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1 Identifikacia organizacie

Kompeten¢né a certifika¢né centrum ll \/eden|e KOmDETEHéﬂéhO CEHTFa

kybernetickej bezpecnosti (angl.: Cyber

Security Competence and Certification Dodatkom €. 2 zo dfia 31.10.2023 ku zriadovacej listine Kompetenéného a certifikacného
Centre), dalej len ,Kompetencné centra kybernetickej bezpecnosti sa Statutarne vedenie zmenilo na kolektivny Statutarny
centrum®, alebo ,KCCKB", je statna organ, predstavenstvo. Clenov predstavenstva menuje a odvolava riaditel Uradu podla
prispevkova organizacia zriadena § 3 zdkona €. 552/2003 Z. z. 0 vykone prace vo verejnom zaujme v zneni neskorsich
1.januara 2020 Narodnym bezpecnostnym predpisov na zaklade vyberového konania.

Uradom podla § 21 zakona €. 523/2004 , . L L .
., o, o Predstavenstvo ma troch ¢lenov, ktori s zaroven riaditelmi Usekov. Na Cele
Z.z. orozpoctovych pravidlach verejnej _ o , o
, o , predstavenstva je predseda predstavenstva, ktory je generalnym riaditelom.
spravy a o zmene a doplneni niektorych v , . . . ) v , ,
Vo vsetkych veciach st opravneni konat v mene Kompetencného centra sthlasnym

zakonov v zneni neskorsich predpisov A A . o , D -
prejavom vole najmenej dvaja Clenovia predstavenstva, z ktorych jeden musf byt

(dalej len ,zakon €. 523/2004 Z. 2."). vzdy generalny riaditel. Clenovia predstavenstva zodpovedaju za vykon svoje]

Kompetencné centrum ma sidlo na adrese: funkcie riaditelovi Gradu.

Na druzstvo 125, Brunovce 916 25. Vedenie Kompetencného a certifikatného centra kybernetickej bezpe¢nosti reportuje
Korespondencna adresa KCCKB je Dozornej rade. Dozorna rada ma troch ¢lenov. Tvoria ju predseda dozornej rady a dalsi
Budatinska 32, Bratislava 851 06. dvaja ¢lenovia, ktorych menuje a odvolava riaditel Uradu.

ICO: 52839052, DIC: 2121156345, webové Podrobnejsie vymedzenie Uloh Kompetencného centra vratane zodpovednostnych
sidlo: https://www.cybercompetence.sk vztahov ustanovuje organizacny poriadok Kompetencného centra.
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1.2 Systém manazerstva KCCKB

Posobnost, zodpovednosti a rozsah ¢innosti a Uloh jednotlivych organizacnych Utvarov upravuje organizaény poriadok, ktory po
predchadzajucom suhlase dozornej rady schvaluje predstavenstvo.

Predstavenstvo

e Predseda predstavenstva a generalny riaditel (CEO) —
Ing. Bc. Ilvan Makatura, CRISC, CDPSE

» Clen predstavenstva a riaditel Useku prevadzky a obchodu (COO) —
Ing. Tomas Hettych, CISA, CISM, CGEIT, CRISC, CDPSE

» Clenka predstavenstva a riaditelka Useku financif a kontrolingu (CFO) —
Ing. Katarina Briestenska VIckova

1.3 Organizacna struktura KCCKB

Generalny

riaditel’ Strategicky poradny vybor NCC

Zastupca GR

Obchodné Financny Kancelaria PS1 PS 2

oddelenie odbor KCCKB/NCC Velké podniky a o
telekomunikacie podniky

: PS3
Oddelenie Vyrobcovia - -

financného a poskytovatelia
controllingu sluzieb

Manazér
kvality

Verejna Skolstvo a
sprava vzdelavanie

PS8
9 P56 Obt. zdruZenia
Oddelenie Veda, vyskum, a mimovladne

uctovnictva inovécie neziskové
organizdcie

Odbor
Odbor Certifikacny Znalecka auditu a Odbclr 2 Odbor’ LilEE Odb_or
P p P ; 2 konzultacnych podpornych programov marketingu a
vzdelavania organ organizacia autorizovanych o - " b
ginnosti sluzieb sluzieb EU komunikacie

R @ Statutarne vedenie
ertifikacia A

ooy | G ® ocio

manazérstva P ( Oddelenie

() Organizaéna jednotka NCC

Certifikacia
osob




2 Poslanie organizacie

2.1 Sucasné Ulohy

Zakladnym poslanim Kompetenéného centra je vo verejnom zaujme napomahat k plneniu odbornych Uloh zriadovatela v oblasti
kybernetickej bezpecnosti, ochrany utajovanych skutocnosti, Sifrovej ochrany a déveryhodnych sluzieb.

Kompetencné centrum plni Ulohy narodného koordinacného centra kybernetickej bezpecnosti v zmysle Nariadenia EU ¢. 2021/887,
ktorym sa zriaduje Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti
a siet narodnych koordinacnych centier a je partnerom pre analogicke institucie v Eurdpskej Unii a v zahranici.

Hlavné ulohy v ramci vymedzeného predmetu cinnosti

a) cinnostNarodného koordinacného centra f) vykondvanie ¢innosti autorizovanej osoby podla osobitného predpisu pri

kybernetickej bezpecnosti, overovanizhody so Standardmitechnickych prostriedkoy, systémovych

b) realizacia a komplexna implementacia projektov prostriedkov, mechanickych zabrannych prostriedkov, technickych

z priamo riadenych programov EU, eurdpskych zabezpecovacich prostriedkov, systémov a prostriedkov Sifrovej ochrany

strukturalnych fondov a zabezpecenie ich prevadzky, informacil,
) plnenie ¢innosti tykajucich sa ochrany utajovanych g) vykonvzdelavacich aktivit, najma:
skuto¢nosti, kybernetickej bezpednostia \/ organizovanie kurzoy, skolenif a seminarov pre oblast kyberneticke

déveryhodnych slufieb podra pokynov zriadovatels, bezpelnosti najma pre prevadzkovatelov zakladnych sluZieb, pre

" ; : ] verejné institUcie, Ustredné organy statnej spravy a pre zriadovatela
d) plnenie Uloh organu posudzovania zhody podla J_ . e g, Y 5 JP yap _
.y : - ¥ : v/ organizacia a vedenie kampani na zvySovanie povedomia
osobitného predpisu, najma pre nasledujuce objekty 5
. v kybernetickej bezpecnosti
posudzovania:

o/ certifikadalanditoroy amanazéroy  zabezpeclenie sluzieb stvisiacich s organizaciou a technickym

et I .y zabezpecenim vzdeldvacich aktivit pre zriadovatela
kybernetickej bezpecnosti podfa osobitného P P '

predpisu a podfa normy STN ENISO/IEC 77024 h) vykonavanie vedeckej a vyskumnej ¢innosti a vyvoja v oblasti kyberneticke]

Posudzovanie zhody. Véeobecné poZiadavky na bezpecnosti, informacno-komunikacnych technoldgii a prevadzky sieti,

orgdny vykonavajice certifikdciu 0sob, i) vykondvanie zonovych merani a merani neziaduceho elektromagnetického
certifikacia integrovanych systémov vyzarovania technickych prostriedkov a prostriedkov Sifrovej ochrany
manazérstva kvality, manazérstva informacne; informacif
bezpecnosti, manazérstva IT sluzieb a ) poskytovanie konzultacif a poradenskej ¢innosti v oblasti kybernetickej
manazerstva kontinuity cinnosti, podla normy bezpecnosti, ochrany utajovanych skuto¢nosti, Sifrovej ochrany
STNENISO/IEC 17021 Poziadavky na organy a déveryhodnych sluzieb, najma pre prevadzkovatelov zakladnych sluzieb,
vykondvajice audit a certifikaciu systémov pre verejné institucie, Ustredné organy Statnej spravy a pre zriadovatela
manazérstva. Cast 1: PoZiadavk A . A e L .

‘ ) Y ) T roziaaavy, y k) vykonavanie znaleckej a expertiznej cinnosti podfa osobitného predpisu
certifikacia vyrobkov, procesov a sluzieb 5 . ) ,

. o S : ) zabezpecovanie sluZieb sUvisiacich s technickou spravou

v oblasti kybernetickej bezpecnosti podla ) ) ’ , )

L - ' a administrativnymi ¢innostami pre potreby zriadovatela,
osobitného predpisu* a podfa normy STN
EN ISO/IEC 17065 Posudzovanie zhody — m) navrh, vyvoj a dohlad nad bezpecnostou prevadzkovanych informacnych

PoZiadavky na organy vykonavajuce certifikaciu

systémov,

vyrobkov, procesov a sluZieb. n) zabezpelovanie sluzieb spojenych so spravou, Udrzbou a upratovanim
e) realizacia auditu kybernetickej bezpecnosti podla nehnutelhosti pre zriadovatela,
osobitného predpisu u prevadzkovatela zakladne; 0) poskytovanie ubytovacich, stravovacich a doplnkovych sluzieb pre

sluzby s ciefom potvrdit Ucinnost prijatych

bezpecnostnych opatrenia plnenie poziadaviek p) plnenie inych ¢innosti tykajucich sa kybernetickej bezpecnosti podla
stanovenych zakonom,

zriadovatela,

pokynov zriadovatela

* Nariadenie (EU) 2019/881 o agenture ENISA (Agentdra Eurdpskej Unie pre kyberneticky bezpecnost) a o certifikdcii kybernetickej bezpecnosti
informacnych a komunikacnych technologi




2.2 Strednodoby vyhlad Uloh

Kompetencné centrum ma v strednodobom vyhlade najma plnit Glohu Narodného koordinacného centra (NCC) v sieti
europskych koordinacnych centier a Eurdpskeho centra priemyselnych, technologickych a vyskumnych kompetencii v zmysle
nariadenia Eurdpskeho parlamentu a Rady EU ¢. 2021/887.

Vyznamnou castou Uloh Kompetencného centra podla zriadovacej listiny ma byt vykon posudzovania zhody v kyberneticke)
bezpeclnosti, najma:

v/ certifikacia 0sob podla normy STN EN ISO/IEC 17024 Posudzovanie zhody. Vseobecné poziadavky na organy vykonavajuce
certifikaciu 0sob,

v certifikacia integrovanych systémov manazérstva podla normy STN EN ISO/IEC 17021 PoZiadavky na organy vykonavajuce
audit a certifikdciu systémov manazérstva. Cast 1: Poziadavky,

v certifikacia vyrobkov, procesov a sluzieb v oblasti kybernetickej bezpecnosti podfa osobitného predpisu a podfa normy STN EN
ISO/IEC 17065 Posudzovanie zhody — Poziadavky na organy vykonavajuce certifikaciu vyrobkov, procesov a sluzieb.

Certifikacia os6b sa tyka odbornej sposobilosti auditorov a manazérov kybernetickej bezpecnosti. Tieto dve certifikacné Cinnosti
bude Kompetencné centrum na zaklade poziadaviek zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti vykonavat v strednodobom
vyhlade aj nadalej. O certifikaciu systémov manazérstva informacnej bezpecnosti, manazérstva kvality, manazérstva IT sluzieb

a manazérstva kontinuity ¢innosti, je na slovenskom trhu nedostatocny zaujem, a vykon posudzovania zhody systémov manazérstva
je pre Kompetencné centrum neefektivny. V kontexte certifikacie vyrobkov, procesov a sluzieb v oblasti kybernetickej bezpecnosti
Eurdpska komisia k datumu vydania tejto vyrocnej spravy nepublikovala vykonavacie nariadenia, ktorymi by vstupili do platnosti
viaceré harmonizované europske certifikacné schémy a preto v strednodobom vyhlade nie je mozné kvalifikovane rozhodnut

o poziadavke na akreditacnu sluzbu.

Ministerstvo spravodlivosti Slovenskej Republiky v roku 2023 akceptovalo navrh Narodného bezpecnostného Uradu a v novelizovanej
vyhlaske ¢. 228/2018 7. z., ktorou sa vykonava zakon ¢. 382/2004 Z. z. 0 znalcoch, timocnikoch a prekladateloch rozsirilo znalecky odbor
10 00 00 Elektrotechnika o nové odvetvie 10 11 00 Kyberneticka bezpecnost. Dolezitym strednodobym vyhladom Kompetencného centra
je splnit poziadavky na ziadost o zapis znaleckého Ustavu do zoznamu znalcov, timocnikov a prekladatelov Ministerstva spravodlivosti
Slovenskej Republiky pre odbor 10 00 0o Elektrotechnika a tym pausalne o vSetky odvetvia relevantné v kybernetickej bezpecnosti.

V suvislosti so vzdeldvanim dospelych v kybernetickej bezpecnosti dosiahlo Kompetencné centrum dolezity milnik. Na zaklade
splnenia podmienok ustanovenych zakonom ¢. 568/2009 Z. z. o celozivotnom vzdelavani Ministerstvo skolstva, vedy, vyskumu

a Sportu Slovenskej republiky udelilo Kompetencnému centru akreditacie, t ). Statneho overenia spdsobilosti vzdelavacej institucie
uskutocCnovat akreditovany vzdelavaci program Manazér kybernetickej bezpecnosti.

Novou Cinnostou v nasledujucich obdobiach budy merania neziaduceho elektromagnetického vyzarovania a certifikacie technickych
prostriedkov. Kompetencné centrum ziskalo od Narodného bezpecnostného Uradu autorizaciu podla § 59 zakona ¢. 215/2004

o ochrane utajovanych skutocnosti na vykonavanie certifikacie technickych prostriedkov urcenych na pracu s utajovanymi
skutocnostami do stupria utajenia Tajné vratane, v nasledovnom rozsahu:

v/ posudzovanie bezpecnostného projektu technického prostriedku podla § 56 ods. 2 zakona ¢. 215/2004 Z. z. a § 11 vyhlasky
NBU ¢. 339/2004 Z. z. 0 bezpecnosti technickych prostriedkov,

< overovanie zhody vlastnosti technického prostriedku s poziadavkami bezpe¢nosti podla § 2 a § 5 vyhlasky NBU ¢. 339/2004
Z.z.0bezpecnosti technickych prostriedkoy,

 schvalovanie pouZitia technickych prostriedkov podla § 2 ods. vyhlasky NBU ¢. 339/2004 Z. 7. 0 bezpecnosti technickych
prostriedkov

V ostatnom rozsahu cinnostf je Kompetenéné centrum pripravené na plnenie Uloh v zmysle zriadovacej listiny, predovsetkym na Ulohy
Narodného koordinacného centra kybernetickej bezpecnosti, pokracovanie vzdelavania dospelych v kybernetickej bezpecnosti, audity
kybernetickej bezpecnosti, konzultacné a expertné Cinnosti v oblasti kybernetickej bezpecnosti, doveryhodnych sluzieb a utajovanych
skuto¢nosti, vratane poskytovania odbornej sucinnosti zriadovatelovi v prislusnych ¢innostiach.

Cielovy stav [udskych zdrojov v strednodobom vyhlade bude odrdZat potreby novych procesov, resp. procesov a sluzieb, u ktorych
nastane utimenie.




3 Kontrakt so zriad'ovatel'om a jeho plnenie

Narodny bezpecnostny Urad ako zriadovatel a Urad je podla § 34 zdkona ¢. 575/2001 7. 7. 0 organizacii ¢innosti viady
Kompetencné centrum®, alebo ,riesite™ spolu aj a organizacii Ustrednej statnej spravy v zneni neskorsich predpisov
ako ,U¢astnici kontraktu®, uzatvaraju kazdoro¢ne Ustrednym organom Statnej spravy na ochranu utajovanych
kontrakt v zmysle uznesenia vlady Slovenskej skutoc¢nosti, Sifrovu sluzbu, kybernetickl bezpecnost a déveryhodné
republiky ¢. 1370 zo dia 18. decembra 2002 ako sluzby a zaroven je zriadovatelom Kompetenéného centra.
planovaci a organizacny akt vymedzujici vztahy Kompetenc¢né centrum je Statnou prispevkovou organizaciou

medzi Ustrednym organom Statnej spravy a s pravnou subjektivitou, ktord je na étatny rozpocet zapojend
prispevkovou organizaciou v jeho zriadovatelskej kazdoroc¢ne upravovanym prispevkom poskytovanym Uradom
pOsobnosti a bery na vedomie, ze tento kontrakt nie v sUlade s ustanovenim § 213 § 24 zakona ¢. 523/2004 Z. 7. 0

je pravnym Ukonom v zmysle zakona €. 513/1991 Zb. rozpoctovych pravidlach verejnej spravy a o zmene a doplnent
Obchodny zakonnik v zneni neskorsich predpisov. niektorych zakonov v zneni neskorsich predpisov.

Utastnici kontraktu sa pre rok 2024 dohodli na rieseni stdlych udloh a ¢innosti Kompetenéného centra
v nasledujucom rozsahu:

a) vykon Cinnosti stvisiacich s prevadzkou Kompetencného centrg,

b) nadviazanie spoluprace s organmi, organizaciami a verejnymi instituciami, ako aj ministerstvami a ostatnymi Ustrednymi organmi
Statnej spravy, vedecko-vyskumnymi, vyvojovymi, vzdelavacimi, pedagogickymi a priemyselnymi pracoviskami v Slovenske]
republike, a zaroven aj s analogickymi centrami a instituciami v zahranici,

) realizacia a komplexna implementacia projektov z eurdpskych strukturalnych a investicnych fondov, Kohézneho fondu a inych
financnych nastrojov Eurdpskej Unie a zabezpecenie ich prevadzky,

d) budovanie ndrodnej komunity kybernetickej bezpecnosti, s dérazom na Ucast zastupcov prevadzkovatelov zakladnych sluzieb,
zastupcov Ustrednych organov statnej spravy Ucastnych na vykone, akademicky sektor a odbornej verejnosti prostrednictvom
mimovladnych organizacii pdsobiacich v oblasti informacnej a kybernetickej bezpecnosti a ochrany udajoy,

e) vykon Cinnosti suvisiacich s pésobnostou ndrodného centra priemyselnych, technologickych a vyskumnych kompetencif v oblasti
kybernetickej bezpecnosti a narodného koordinacného centra Slovenskej republiky

f) Ucast na vedecko-vyskumnych a vzdelavacich podujatiach organizovanych inymi institUciami v Slovenske] republike a v zahranici
s ciefom aplikacie ziskanych poznatkov do praxe a do ¢innosti Kompetencného centra,

g) vykon Cinnosti v oblasti posudzovania zhody, najmé suvisiacich:
v/ s0zabezpetovanim certifikicie auditorov a manazérov kybernetickej bezpecnosti podla zakona ¢ 69/2018 Z. z. o kyberneticke]
bezpecnostiv zneni neskorsich predpisov (dalej len ,zakon ¢. 69/2018 Z. z.") v zmysle platného osvedcenia o akreditacii ¢. 695/O-
024 vydaného Slovenskou narodnou akreditacnou sluzbou podla normy STN EN ISO/IEC 17024: 2013,
V' srealizaciou auditu kybernetickej bezpe¢nosti podla § 29 ods. 5 zakona ¢ 6g/2018 Z. z. u prevadzkovatela zakladnej sluzby
s ciefom potvrdit UCinnost prijatych bezpecnostnych opatreni a plnenie poziadaviek stanovenych zakonom,

<

so zabezpecovanim certifikacie integrovanych systémov manazérstva podfa STN EN ISO/IEC 17021: 2018 pre systémy

manazérstva informacnej bezpecnosti podla ISO/IEC 27001, systémy manazérstva IT sluzieb podfa ISO/IEC 20000-1, systémy

manazérstva kvality podla ISO goo1, systémy manazérstva plynulého podnikania podla ISO,

v/ sakreditaciou Kompeten&ného centra ako organu posudzovania zhody podra zékona ¢. 272/2016 Z. z. 0 déveryhodnych
sluzbach pre elektronickeé transakcie na vnitornom trhu a o0 zmene a doplneni niektorych zakonov (zédkon o déveryhodnych
sluzbach) v zneni zakona ¢. 211/2019 7. z,,

v vykon ¢innosti autorizovanej osoby podla z&kona ¢. 215/2004 Z. z. 0 ochrane utajovanych skutoénosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov pri overovani zhody so standardmi technickych prostriedkov, systémovych
prostriedkov, mechanickych zabrannych prostriedkov, technickych zabezpecovacich prostriedkov, systémov a prostriedkov
sifrovej ochrany informacif,

Vv sakreditaciou Kompetenéného centra ako organu posudzovania zhody pre posudzovanie zhody vyrobkov, procesov a sluzieb

podla STN EN ISO/IEC 17065 v oblasti kybernetickej bezpecnosti v zmysle Nariadenia EU ¢. 2019/881 0 agenture ENISA

a o certifikacii kybernetickej bezpec¢nosti informacnych a komunikacnych technologii,



h) poskytovanie konzultacii a poradenskej Cinnosti v
oblasti kybernetickej bezpecnosti, ochrany utajovanych
skutoc¢nosti, Sifrovej ochrany a doveryhodnych sluzieb,
najma pre povinné osoby, pre verejné institucie, Ustredné
organy Statnej spravy a pre zriadovatela,

i) poskytnutie konzultacii a poradenskej ¢innosti a pripravu
podkladov pre certifikaciu zriadovatela podla ISO 27001,

) vykon vzdelavacich aktivit, najma:
v/ vzdelavanie pre oblast kybernetickej bezpe¢nosti, ochrany
utajovanych skutocnosti sifrovej ochrany a doveryhodnych
sluzieb podla prislusnych pravnych predpisoy,

)

organizacia a vedenie kampani na zvysovanie povedomia v
kybernetickej bezpecnosti,

m) vedecka a vyskumna cinnost, vyvoj a publikacna cinnost

v oblasti kybernetickej bezpecnosti, informacno-
komunikacnych technoldgii, ochrany Udajov, umele;
inteligencie a déveryhodnych sluzieb,

n) vykonavanie zénovych merania merani neziaduceho

elektromagnetického vyzarovania technickych prostriedkov
a prostriedkov sifrovej ochrany informaci,

0) zabezpecovanie sluzieb stvisiacich s technickou spravou

a administrativnymi cinnostami pre potreby zriadovatelg,

v odborna podpora procesu vychovy a vzdelavania pre oblast , , y , ,
o N ‘ , v p) navrh, vyvoj a dohlad nad bezpecnostou prevadzkovanych
kybernetickej bezpecnosti, ochrany utajovanych skutocnosti » ' )
v. : A , v, . informacnych systémov,
sifrovej ochrany a doveryhodnych sluZieb, zameraného na
rozvoj deti alebo Ziakov v kontexte ich digitalnych zrucnosti, q) vykon Cinnosti suvisiacich so zriadenim znaleckého Ustavu v
v sUlade s prislusSnymi pravnymi predpismi, zmysle zakona €. 382/2004 Z. z. 0 znalcoch, timocnikoch a
v organizovanie kurzov, $koleni, tréningov prekladateloch a o zmene a doplneni niektorych zakonov v
a seminarov pre oblast kybernetickej bezpecnosti, zneni neskorsich predpisoy,
ochrany utajovanych skutocnosti, sifrovej ochrany r) poskytovanie sluzieb spojenych so spravou, udrzbou
a doveryhodnych sluzieb, a upratovanim nehnutelnosti pre zriadovatels,
/' zabezpecenie sluZieb suvisiacich s organizaciou

a technickym zabezpeenim vzdeldvacich aktivit s) poskytovanie ubytovacich, stravovacich a dopInkovych

- . sluzieb pre zriadovatela

pre zriadovatela, P !
v , . o . y t) plnenie cinnosti tykajucich sa ochrany utajovanych

k) cinnostiznaleckej organizacie v zmysle zakona ¢. )P yea) yutdl v

382/2004 Z. 2. 0 znalcoch, timognikoch a prekladateloch skutocnosti, kybernetickej bezpecnosti a doveryhodnych

. , . , sluzieb podla pokynov zriadovatela
a o zmene a doplnenf niektorych zdkonov v zneni P POy '

neskorsich predpisoy,

u) plnenie inych ¢innosti podfa pokynov zriadovatela.




4  Cinnosti a produkty

Ulohy Narodného koordinaéného centra

W Aktivity v stlade s nariadenim EU ¢. 2021/887 ktoré vytvorilo
Eurdpske kompetencné centrum v oblasti kybernetickej bezpecnosti
ECCC a siet narodnych NCC

Vzdeldvanie

v/ Vzdeldvacie programy pre manazérov a auditorov kybernetickej
bezpelnosti

v/ Zvysovanie povedomia o kybernetickej bezpecnostiv Siroke]
verejnosti

Expertizne a konzultacné sluzby

v Znalecka ¢innost podla Zakona ¢. 382/2004 Z. 7. 0 znalcoch,
timocnikoch a prekladateloch

v/ Konzultdcie v kybernetickej bezpecnosti, ochrane utajovanych
skutocnosti a doveryhodnych sluzieb

Audity
v Audit kybernetickej bezpecnosti podfa zakona ¢. 69/2018 Z.z.
| Ucelom auditu kybernetickej bezpec¢nosti je overit plnenie povinnosti

podla zékona a posudenie zhody prijatych bezpecnostnych opatreni
s poziadavkami zakona a sUvisiacimi osobitnymi predpismi vztahujucimi
sa na kyberneticky bezpecnost.

Posudzovanie zhody

v Certifikacia osob pre roly auditor a manazér kybernetickej bezpecnosti

 Certifikacia integrovanych systémov manazérstva kvality, manazérstva
informacnej bezpecnosti, manazérstva IT sluzieb

a manazérstva kontinuity ¢innosti

</ Merania neziadUceho elektromagnetického vyzarovania a zonové merania




4.2 Ulohy Narodného koordinatného centra kyberneticke]
bezpecnosti (NCC)

Prijatim nariadenia Europskeho parlamentu a Rady EU €. 2021/887 sa v roku 2021 zriadilo Eurdpske centrum priemyselnych,
technologickych a vyskumnych kompetencii (European Cybersecurity Industrial, Technology and Research Competence Centre,
skratene European Cybersecurity Competence Centre — ECCC) a siet narodnych koordinacnych centier. Povinnostou kazdého
¢lenského Statu je zriadit narodné koordinacné centrum, ktoré bude sucastou eurdpskej siete.

.....

ktory vykonava funkcie verejnej spravy. Preto medzi hlavné okruhy cinnostf KCCKB patri aj vykon Uloh Narodného koordinacného
centra v Slovenskej republike (NCC) z poverenia Narodného bezpecnostného Uradu podla § 5 ods. 1 pism. z) zdkona ¢. 69/2018 Z.z.
o kybernetickej bezpecnosti.

Poslanim NCC je vytvarat a poskytovat riesenia pre dolezité vyzvy v kybernetickej bezpecnosti prostrednictvom spoluprace medzi
verejnymi a sukromnymi zainteresovanymi stranami. Slovenské NCC je navrhnuté tak, aby podporovalo eurdpsky a slovensky
ekosystém kybernetickej bezpecnosti a zabezpecovalo koordinaciu v rédmci siete NCC. Aktivity sa zameriavaju na otvorenu, agilnu
a adaptivnu spolupracu medzi réznymi aktérmi, aby sa podporili synergie a vzajomné porozumenie.

NCC tiez sluzi ako kontaktné miesto na nadrodnej Urovni pre komunitu s cieflom podporovat ECCC pri plneni jeho poslania. NCC tiez
poskytuje odborné znalosti a podporuje Ucast spolocnosti, priemyslu, akademickej obce na cezhranicnych projektoch. Komunitu
kybernetickej bezpecnosti tvoria prevadzkovatelia zakladnych sluzieb, podniky poskytujuce vyrobky a sluzby v kybernetickej
bezpelnosti, sektorové asociacie, skoly a vzdeldvacie institucie, akademické a neziskové vyskumné subjekty a zdruzenia, verejné
organy a organizacie, ktoré sa venuju prevadzke kybernetickej bezpecnosti a jej technickym otdzkam. NCC posudzuje Ziadosti
subjektov o Clenstvo v komunite. Akreditacia nie je Casovo obmedzend, no moéze byt kedykolvek odobrata, ak narodné koordinacné
centrum dospeje k zaveru, Ze dany subjekt prestal spifiat kritéria.

1 NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

e BN




\/Seobecné ulohy NCC

podpora komunity kybernetickej bezpecnosti

podpora vyskumu s ciefom ulahcit a urychlit procesy normalizacie a certifikacie v sulade s aktom o kybernetickej bezpecnosti
koordinacia aktivit v cezhrani¢nych projektoch

identifikacia a rieSenie profesionalnych vyziev kybernetickej bezpecnosti v jednotlivych odvetviach

poskytovanie financnej podpory tretim stranam z grantov udelovanych Eurdpskym kompetencnym centrom

prezentacia vysledkov ¢innosti siete, komunity a Eurdpskeho kompetencného centra na statnej a regionalnej Urovni

sirenie povedomia o réznych aspektoch kybernetickej bezpecnosti a o tom, ako sa chranit pred kybernetickymi Utokmi a rizikami
organizacia informacnych kampani a podpora prikladov zodpovedného spravania na internete,

koordinacia aktivit stvisiacich s rozvojom kybernetickej bezpecnosti a podporujeme doplnenia chybajucich zrucnosti
v tejto oblasti.

organizacia vzdeldvacich kurzov, skoleni, webinarov a workshopov pre zaujemcov o kybernetickd bezpecnost

A N O N N N N N N NN

vytvarat a organizovat vysoko Specializované vzdeldvacie kurzy pre vybrané sektory, napr.: pre organy cinné v trestnom konani,
pre samospravy, pre malé a stredné podniky, pre priemysel

Ulohy €lenov komunity
Z ¢lenstva v komunite kybernetickej bezpecnosti vyplyvaju pre ¢lenov Ulohy v sulade s vy3$Simi principmi a poslanim ECCC:
podporovat Eurépske kompetencné centrum pri naplfiani cielov, pri¢om Uzko spolupracujd s narodnym koordinaénym centrom,

zapajat sa do Cinnosti podporovanych Eurdpskym kompetencnym centrom a narodnym koordinacnym centrom,

v
v
v/ zUclastiovat sa podla potreby na pracovnych skupinach,
v/ propagovat konkrétne projekty,

v

sirit relevantné vysledky cinnosti a projektov vykonavanych v komunite.

Benefity ¢lenov komunity

N

lenstvo v europskej komunite prindSa mnozstvo prilezitosti na rast a rozvoj:
ziskanie pristupu ku kvalitnym zdrojom a informaciam,

moznost spoluprace s odbornikmi a cieleny networking,

moznost zUcastnit sa na vzdeldvacich aktivitach,

prilezitost na rozsirenie siete kontaktov obchodnej siete a cieleny networking:
moznost zapojit sa do projektov a iniciatiy,

moznost zapojit sa do interakcie s tvorcami legislativy a politik,

CAKKAKKKX

vymena skusenosti s medzinarodnou komunitou a rozsirenie svojho dosahu.

Clenstvo v eurdpskej komunite kybernetickej bezpecnosti je bezplatné.



4.3 Produktove portfolio

Produktové portfélio KCCKB pozostava z desiatok samostatne objednatelnych sluzieb, rozdelenych
do Styroch hlavnych okruhov cinnosti.

12 Bezpeclnost' aplikatného softvéru (3) e 15 Sluzbyriedenia

o Odbor vzdelavania (13) ncidentov (2
14 Znalecké ukony (1) incidentov (1

e 01 Vzdelavacie aktivity (12)
15 Sluzby rieSenia incidentov 7) e 02 Overovanie kvalifikicie (1)

Vzdelavanie Posudzovanie
zhody

Expertizne Audity

a konzultacné | kybernetickej

sluzby bezpecnosti
Produktové portfdlio je dalej delené na Vzhladom na procesny pristup, implementovanyv riadeni KCCKB
podkategorie, v kontexte spdsobu poskytnutia su jednotlivé produkty distribuované do vlastnictva konkrétnych
sluzby, alebo podla typickej cielovej skupiny. odborov, nasledovne:
> 01 Vzdeldvacie aktivity (12) Odbor auditu a konzultacnych ¢innosti (8o)
> 02 Overovanie kvalifikacie (1) * 03 Certifikacia (4)

ceer s s o 04 Audit(4)
> 03 Certifikacia 20) “ Y
e 05 Testovanie (3)
> 04 Audit (4) e 06 Poradenské a konzultacné sluzby (30)
Y 05 Testovanie 3) e 07 Manazment zranitelnosti (3)
i L . e 08 Inventarizacia a ochrana aktiv (16)
> 06 Poradenské a konzultacné sluzby (3o) e 09 Bezpeln4 konfigurdcia aktiv (3)
> 07 Manaimen‘t Zranite"nosti(g) e 10 Riadenieidentita pI’I’S’[UpOV (4)
. , e 11 Sietova bezpecnost (4)
> 08 Inventarizdcia a ochrana aktiv 6) S ,
e 12 Bezpecnost aplikacného softvéru (3)

> 09 BezpeEné konﬁgurécia aktiv (3) e 15 Sluzby riesenia incidentov (6)
> 10 Riadenie identit a pristupov Odbor certifikacie (6) Znalecka organizacia (2)
» 11 Sietova bezpetnost ) » 03 Certifikicia (6) e 14 Znalecké dkony (11)
>
>
>

Portfolio produktov KCCKB je verejne dostupné na stranke https://cybercompetence.sk/portfolio-produktov/




5 Rozpocet prispevkovej organizacie

5.1 Cerpanie rozpottu

V kontrakte podpisanom dfa 30.12.2022 bol Kompetenénému centru poskytnuty prispevok zo Statneho rozpoctu na rok 2023
vo vyske 173 743,00 eur. Dfa 02.05.2023 bol podpisany Dodatok €. 1, ktorym sa zvysil objem rozpoctovych prostriedkov o 200
000,00 eur na celkovy vysku 373 743,00 eur.

\lydavky

Vydavky KCCKB v hlavnej kategorii 600 — Bezné vydavky na zdroji 111 predstavuju k 31.12.2023 Ciastku 373 743,00 eur (plnenie 100,00
90) z upraveného rozpoctu. Z prostriedkov dosiahnutych vlastnych prijmov (zdroj 46) boli hradené bezné vydavky Kompetencného
centra, najma osobné vydavky. Vydavky na zdroji 13GR (zahrani¢ny grant EU-NCC) boli Cerpané v sume 484 819,10 eur. Zo zdroja 11GR
(zahrani¢ny grant EU-NIS2) v roku 2023 neboli prostriedky Cerpané.

Schvaleny rozpocet Skutoc¢nost Skutoc¢nost

Zdroj v roku 2023 k31.12.2023 k31.12.2022

Bezné vydavky 111 173 743,00 373 743,00 600 000,00
Bezné vydavky 46 945 000,00 1228 484,59 1007 436,46
Bezné vydavky 131L 0,00 0,00 5032,49
Bezné vydavky 11GR 0,00 0,00 0,00
Bezné vydavky 13GR 1245 000,00 484 819,10 0,00
Celkom 2363 743,00 2087 046,69 1 612 395,89

Cena prace za poskytnuté sluzby (610, 620, 642)

610 Mzdy, platy, sluzobné prijmy 837731,72
620 Poistné a prispevky do poistovni 441 577,08
642 Na nemocenské davky 16 027,34

Celkom 1295336,14




Tovary a sluzby

Celkové Cerpanie rozpoctu za tovary a sluzby za rok 2023 bolo vo vyske 791 710,55 eur. V kategorii 637 sa vydavky tykali najme odmien resp.
miezd zamestnancov zamestnanych mimo pracovného pomeru a vydavkov spojenych s plnenim Uloh vyplyvajicich z kontraktu. V kategorif
636 sU zahrnuté aj vydavky za najom softvéru.

Vydavky k
Polozka/Podpolozka 31.12.2023
631 Cestovné nahrady tuzemské, zahrani¢né 10 070,75
632 Postovné sluzby, Komunikacna infrastruktura 7 618,45
633 Interiéroveé vybavenie (vypoctova technika, telekomunikacna technika, material, pracovné odevy, softvér aingé) 32 117,34
634 Dopravné 15 852,07
635 Rutinna a standardna Udrzba 12 706,30
636 Najomné za najom budov, objektov alebo ich ¢asti 31170,62
637 Skolenia, kurzy, seminare (3kolenia, vieobecné sluzby, $pecidlne sluzby, odmeny zamestnancom mimo 681188,07
pracovného pomeru, stravovanie, pridel do socidlneho fondu) '
649 Medzindrodnej organizacii 932,11
81 Kurzové rozdiely 53,94
Celkom 709 471,53

Prijmy
Prispevok zo tatneho rozpoctu od zriadovatela na rok 2023 bol pripisany na bankovy U¢et vedeny v Statnej pokladnici v zmysle Kontraktu na

rok 2023 resp. Dodatku ¢. 1. Nedarnové prijmy tvoria prijmy za realizovanie ¢innosti vyplyvajucich z kontraktu v stlade s § 26 ods. (1) Zakona ¢.
523/2004 Z.z. 0 rozpoctovych pravidlach. Z priamo riadenych programov Eurdpskej Unie ma Kompetencné centrum dva granty.

Skuto¢nost
k 31.12.2022

Skutocnost
k 31.12.2023

Schvaleny rozpocet

Zdroj v roku 2023

Transfery na ¢innost prispevkovej

organizécie 111 173 743,00 373743,00 600 000,00
Nedanové prijmy 111 0,00 0,00 555,00
Nedanové prijmy 46 945 000,00 1332 601,00 918 651,17
Zahrani¢né granty 11GR 0,00 869 696,00 1599 864,00
Prostriedky z predchadzajucich rokov 46 0,00 133 748,91 221979,20
Prostriedky z predchadzajucich rokov 13GR 1245 000,00 1599 864,00 5032,49
Celkom 2363 743,00 4309 652,91 3346 081,86

5.2 Hospodarenie

Kompetencné centrum v roku 2023 vykazalo kladny vysledok hospodarenia za bezné Uctovné obdobie vo vyske 101 208,59 eur.

V porovnani s rokom 2022 ide o narast hospodarskeho vysledku, ktory bol spésobeny charakterom vykonavanej ¢innosti v oblasti
auditu, najma zakonnej povinnosti pre prevadzkovatelov zakladnych sluzieb mat zrealizovany audit vyplyvajicich zo Zakona ¢.
69/2018 o kybernetickej bezpecnosti v stanovenom ¢asovom cykle.




Naklady

Naklady dosiahlik 31.12.2023 hodnotu 2
145 569,81 eur. Najvyznamnejsimi nakladmi

Stav nakladov k Stav nakladov

boli osobné néklady, ktoré vzrastli hlavne

pre rozSirenie realizovanych ¢innosti

vyplyvajucich zo Zriadovatelskej listiny.

Vysku ndkladov v oblasti spotrebovanych
nakupov a sluzieb vyrazne ovplyvnili

poplatky a sluzby za ziskanie akreditacii

Kompetencného centra a prevadzka

Znaleckej organizacie. V tabulke s uvedené

hodnoty za rok 2023 a za bezprostredne

predchadzajice obdobie.

\lynosy

Vynosy dosiahlik 31.12.2023 hodnotu
2 246 778,40 eur. Vyznamnu polozku

tvoria vynosy z beznych transferov

od Eurdpskej Unif vo vyske 484

814,10 eur. Vynosy prispevkovej
organizacie boli pouzité pri plneni

Uloh, ktoré Kompetencnému centru
vyplyvaju z jeho Uloh zadefinovanych

v Zriadovatelskej listine. V tabulke

sU uvedené hodnoty za rok 2023 a

za bezprostredne predchadzajuce

obdobie. opravnych poloZiek)

Vybrané naklady 31.12.2023  k31.12.2022
spotrebované nakupy 33 563,63 34 803,92
sluzby 294 927,14 284 484,75
osobné naklady 181120842  1328299,89
dane a poplatky 102848 224,46
odpisy, rezervy a opravné polozky 3302,47 0,00
financné néklady 755,21 1121,05
mimoriadne naklady 0,00 0,00
naklady na transfery a naklady z odvodu prijmov 0,00 0,00
iné naklady (ostatné naklady na prevadzkovu ¢innost) 784,46 91,56
Stav vynosov k  Stav vynosov
Vybrané vynosy 31.12.2023  k31.12.2022
trzby za vlastné vykony a tovar 1385 869,69 888 703,17
zmena stavu vnutroorganizacnych zasob 0,00 0,00
aktivacia 0,00 0,00
danové vynosy a colné vynosy a vynosy z 0,00 0,00
poplatkov
financné vynosy 0,01 0,00
mimoriadne vynosy 0,00 0,00
vynosy z transferov 860 908,55 605 032,49
ostatné vynosy (napr. pokuty, penale, zi¢tovanie 0,15 13115,31

Kompetencné centrum od zaciatku roka 2023 plnilo Ulohy, ktoré boli kladené zo strany zriadovatela. Pri hospodareni s finan¢nymi

prostriedkami postupovalo podla zasad hospodarnosti, efektivnostia Ucelnosti pri dodrziavanf legislativnych predpisov.

5.3 Rozpocet narok 2024

Zakonom €. 534/20217Z.z. 0 Statnom rozpocte na rok 2024 boli
schvalené zavazné ukazovatele Statneho rozpoctu jednotlivych
kapitol na rok 2024.

Prispevok na cinnost prispevkovej organizacie na rok 2024 je

vo vyske 100 000,00 EUR. Celkové prijmy z vlastnej Cinnosti
Kompetencného centra pod kddom zdroja 46 a zahrani¢nych
prostriedkov sU planované vo vyske 2 777 120,00 EUR.

Vydavky na rok 2024 s rozpoctované v programe oDgo7 —
Kompetencné a certifikacné centrum kybernetickej bezpecnosti
v sume 2 267 120,00 EUR.

Rozpoctové prostriedky, zahranicné prostriedky a prostriedky
ziskané z vlastnej ¢innosti Kompetencné centrum pouZzije na

plnenie Uloh, ktoré mu vyplyvaju zo Zriadovatelskej listiny,
najma plnenie uloh certifikaéného organu podla zdkona

. 69/2018 Z.z. 0 kybernetickej bezpecnosti, plnenie Uloh
narodného koordina¢ného centra kybernetickej bezpecnosti
(SK-NCQ) v sulade s povinnostami vyplyvajucimi Slovenskej
republike z nariadenia Eurdpskeho parlamentu a Rady (EU)
2021/887 z 20. maja 2021, ktorym sa zriaduje Eurdpske centrum
priemyselnych, technologickych a vyskumnych kompetencif

v oblasti kybernetickej bezpecnosti a siet narodnych
koordinacnych centier, organizovanie vzdeldvacich podujati,
kurzov, skolenf a seminarov a zabezpecenie sluzieb spojenych
so spravou, Udrzbou a upratovanim nehnutelnosti, poskytovanie
ubytovacich a doplnkovych sluzieb pre potreby zriadovatela.



6 Ludské zdroje

6.1 Pocet zamestnancov

Celkovy pocet zamestnancov v roku 2023 dosiahol pocet 23.

Podiel Zien a muzov
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V roku 2024 organizacia planuje zamestnat dalSich 5 zamestnancov na trvaly pracovny pomer .

6.2 Vzdelavanie a rozvoj zamestnancov

KCCKB dba na zvySovanie odbornosti, kvalifikacie a vzdelavani svojich zamestnancov prostrednictvom réznych skoleni a certifikacii
v rdmci vlastnej organizacie, ale aj v externom prostredi. V roku 2023 sa zamestnanci zUastnili spolu 17 Skoleni.

Plan vzdeldvania na rok 2024

Kompetencéné centrum planuje pokracovat v kontinudlnom zvySovani kvalifikacie svojich zamestnancov, vratane ziskavania
zrucnosti. Naplanovanych je viacero Skolenivinternom aj externom prostredi. Zarover je prioritou dohliadat na to, aby si zamestnanci
udrziavali a ziskavali svoju odbornost a kvalifikaciu prostrednictvom réznych narodnych a medzinarodnych certifikatov.




6.3 Odborne kvalifikacie zamestnancov kompetencného centra

Kvalifikacie

Certifikovany auditor kybernetickej bezpecnosti

Certifikovany manazér kybernetickej bezpecnosti

ITIL v3 Expert — Riadenie IT sluzieb, Axelos

Certifikovany auditor ISO goo1 (medzindrodna norma pre riadenie kvality)

Certifikovany auditor ISO 20000 (medzindrodna norma pre riadenie IT sluZieb)

Certifikovany Lead auditor ISO 27001 (medzinarodna norma pre riadenie informacnej bezpecnosti)

Certifikovany auditor ISO 22301 (medzindrodna norma pre riadenie kontinuity ¢innosti)

Sudny znalec v odbore Elektrotechnika, odvetvia: 100400 — Riadiaca technika, vypoctova technika (hardware)

100600 — Elektronické komunikacie

100700 — Odhad hodnoty elektrotechnickych zariadeni a elektroniky

100900 — Pocitacové programy (software)

101000 — Bezpecnost a ochrana informacnych systémov

100200 — Elektronika

090100 — Utovnictvo a daffovnictvo

090200 — Personalistika

090300 — Kontroling

CISA - Certifikovany auditor informacnej bezpecnosti, ISACA

CISM —Certifikovany bezpecnostny manazér, ISACA

CGEIT —Certifikovany profesional pre IT Governance, ISACA

CRISC —Certifikovany profesional pre oblast riadenia IT rizik, ISACA

CDPSE - Certifikovany profesional pre oblast ochrany osobnych udajov, ISACA

PRINCE2 Practitioner — Certifikovany projektovy manazér, Axelos

CCNA (Cisco Certified Network Associate) — Certifikovany profesional v oblasti pocitacovych sieti

M_o_R Practitioner (Management of Risk) - Riadenie rizik, Axelos

Lean IT —Zlepsovanie procesov, EXIN

COBIT 2019 —IT governance and management foundation, ISACA

TOGAF g - Certifikovany profesional pre oblast informacnej architektury

ITIL4 Managing Professional

QT

EXPERT
CPD




/ Prehlad plnenia ciel'ov v roku 2023
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/.1 QOdborvzdelavania

Nosnou témou pocas roku 2023 bola priprava novej sady Specializacnych kurzov a workshopov pre existujucich aj buducich
manazérov kybernetickej bezpecnosti.

Ramec ECSF

/N

%

Manazér KB Architekt Specialista Specialista Specialista
L : : s pre rieSenie
kybernetickej riadenia kybernetickej o
. . - . . kybernetickych
bezpecnosti rizik bezpecnosti .
incidentov
| 0)52) AYA L
| O =
Analytik Tester Specialista Auditor Specialista
kybernetickej kybernetickej pre riadenie kybernetickej pre analyzu
bezpelnosti bezpelnosti suladu bezpelnosti digitalnych stop

Rok 2023 sa niesol v znameni

snahy o:

v zaskolenie o najvacsieho poctu

manazérov kybernetickej bezpecnostiv

ramci verejného aj komercného sektora

v dalsie zvySovanie bezpecnostného
povedomia o KB v Sirokej verejnosti

Zatialco prvy z cielov sa darilo naplnat len

¢iastocne vzhladom na vseobecne nizku

pripravenost investovania zdrojov organizacii

do vzdeldvania v KB, pri druhom cieli sa

nam podarilo Sirit osvetu v KB o bezpe¢nom

pouzivani prostriedkov IKT u radovo tisicov

Ucastnikov verejnych aj neverejnych webinarov.

Source: ENISA European Cybersecurity Skills Framework (ECSF)
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Za uplynuly rok sa naSmu odboru podarilo najma:

< Uspesne ziskat akreditaciu

vzdelavacich programov Manazér ‘ @ \ ‘ @ \ ‘ @ \ @
kybernetickej bezpec¢nosti a R R R )
Auditor kybernetickej bezpecnosti Y ) g
Akreditacnou komisiou pre dalsie

vzdeldvanie pri M3VVa% 8 20 ‘" 1054

v/ spojit Specidlne Skolenia typu

teoreticky kurz a prakticky kurzov kurzov Specializovanych ucastnikov
workshop do jedného produktu — Prehlad KB Manazér KB kurzov Skoleni
2-drového skolenia a workshopov

/ pripravit a otvorit nové dvojdriové

Specialne Skolenie (kurz +
workshop) Riadenie kontinuity
¢innosti (BCM) v KB

/ pripravit a otvorit nové 2-nové ‘ %EVE \ (D _ |
N —

Specialne Skolenie (kurz + =

workshop) Riadenie dodavatelov VAR
atretich stran (RD) v KB

 aktualizovat a otvorit nové 846 9 24 7708
SR NOEIE] S ey e odugenych lektorov webinarov prezentovanych
podla aktualizovanych noriem hodin pre snimok

rady STNISO/IEC 27000 —Interny

, , verejnost’
auditor a Vyklad normy

Tesi nas, ze nase skolenia si aj nadalej drzia vysokd latku kvality, o ¢om svedcia vyborné hodnotenia Ucastnikov Skoleni a k comu prispievaju
aj neustale aktualizacie obsahu skoleni a Spickovi Specialisti v obore kybernetickej a informacnej bezpecnosti, ktori su nasimilektormi.

Aj nadalej sa budeme snazit ¢o najviac zapojit do vzdelavacich aktivit v Sirokom rozsahu aj organizacie verejnej spravy.

Kompetenéné

a certifikacné
- centrum
~ kybernetickej
bezpecnosti




/.2 Qdbor konzultacnych sluzieb

konzultantov

CLX L KK KKK X

/.3 QOdbor certifikacie

Ukonceny bol projekt konzultacif ku Priemyselnej bezpecnosti

Spracované je robustné portfdlio konzultacnych sluzieb, na zaklade dostupnosti ako aj profesionalnych certifikacii a skUsenosti

V sucasnosti pripravujeme strukturu konzultacnych sluZieb na realizaciu eurdpskych projektov, v zavislosti od ich typu a ciela
Pripravujeme Specializované metodiky pre samospravy (napr. vyber dodavatela sluzieb KB, analyza rizik, a dalie)
Realizovali sme velké konzultacné projekty sivisiace simplementaciou akéného planu opatreni prevadzkovatela zékladnej sluzby

Zacali rozsiahle konzultacné projekty u takych subjektov, kde okrem standardnych informacnych systémov bolo potrebné
venovat zvysenu pozornost v analytickych Cinnostiach aj riadiacim systémom (OT)

PokraCovali projekty realizacie poziadaviek Akéneho planu Narodnej stratégie kybernetickej bezpecnosti

V radmci niektorych projektov boli realizované ¢innosti sivisiace s poZiadavkou revizie vnitornych politik, alebo kompletného
vypracovania bezpecnostnej dokumentacie v zmysle zakona ¢. 69/2018 Z.z.

U mnohych prevadzkovatelov zakladnej sluzby prebehli dielCie konzultacné Cinnosti spojené s odstraniovanim auditnych nalezov,
najma zisteni tykajucich sa nedostatocnej bezpecnostnej dokumentacie

Vykonali sme 7 konzultacnych projektovimplementacie opatreni kyberbezpecnosti pre PZS

Spracovany bol novy set bezpecnostnej dokumentacie pre klientov

Taziskom pdsobenia odboru poéas roku 2023 bolo plnenie Uloh organu posudzovania zhody podla osobitného predpisu, najma:

/' certifikicia auditorov a manaZérov kybernetickej bezpe&nosti podfa osobitného predpisu a podfa normy STN EN ISO/IEC 17024,

/' certifikicia integrovanych systémov manazérstva kvality, manazérstva informacnej bezpecnosti, manazérstva IT sluzieb

a manazérstva kontinuity ¢innosti, podfa normy STN EN ISO/IEC 17021,

Odbor certifikacie v roku 2023 certifikoval 5 auditorov
kybernetickej bezpecnosti, 14 manazérov kyberneticke)
bezpelnosti a 3 manazérske systémy. Svoje akreditacie pre
vykon tychto certifikacnych cinnosti KCCKB v roku Uspesne
potvrdilo a obnovilo. V stlade s trendmi KB a rychlym vyvojom
v tejto oblasti odStartovali prace na aktualizacii bazy skusobnych
otazok pre certifikaciu auditorov kybernetickej bezpecnosti

a manazérov kybernetickej bezpecnosti. Zaroven boli navrhnuté
zmeny Certifikacnej schémy overovania odbornej sposobilosti
auditora kybernetickej bezpecnosti tak, aby tato lepsie
odzrkadlovala praktické potreby Slovenskej republiky

a zaroven zodpovedala podmienkam implementéacie
smernice NIS2 do slovenského pravneho poriadku.

Sucastou posudzovania zhody su aj aktivity KCCKB pod znackou
Cybersecurity Made in Europe. Opravnenie udelit tUto znacku
maju iba kvalifikované subjekty autorizované Eurdpskou
organizaciou pre kyberneticku bezpecnost (European Cyber
Security Organisation — ECSO). Jednym z opravnenych

partnerov, ktory udeluje znacku v Eurdpe, je aj KCCKB. Znacka
buduje povedomie o strategickej hodnote firiem a organizacii
v kybernetickej bezpecnosti, ktoré rozvijaju podnikanie na
zaklade doveryhodnych eurdpskych hodnét. Ako priemyselny
marketingovy nastroj zaroven zvysuje reputaciu u obchodnych
partnerov, investorov a koncovych pouZzivatelov. Pocas roku
2023 KCCKB udelilo znacku 3 subjektom.

DoleZitou aktivitou odboru certifikacie bolo pripravit

a implementovat procesy pre recertifikaciu auditorov
kybernetickej bezpelnosti, certifikovanych Kompetenénym
centrom. Okrem formalneho rozmeru, tieto procesy

v maximalnej miere zaistuju kontinudlne udrziavanie odbornej
Urovne certifikovanych auditorov a ich kompetentnost.

Pracovnici odboru certifikacie sa aktivne podielali aj
na prierezovych ¢innostiach Kompetencného centra.
ISlo najma o pripravu metodickych materidlov a tvorbu
informacno-vzdeldvacich letakov.




/.4 QOdbor podpornych sluzieb

Odbor sa celkovo zameriaval na zabezpecenie efektivnej a kvalitnej podpory pre chod organizacie v priebehu celého roka

Od januéra 2023 odbor zabezpeuje aj upratovacie sluzby v budove NBU

Poclas celého roka prebiehala Udrzba a sprava Ucelového zariadenia kastiel Brunovce. Obstarana bola nova Udrzbova technika
Vykonali sa pripravné aktivity na rekonstrukciu kastiela

V roku 2023 sa podarilo vykonat druht fazu vyrubu a oSetrenia drevin v areali, ¢im sa minimalizovalo riziko neplanovanych
vypadkov prevadzky a zarucila sa ochrana zdravia zamestnancov. Zaroven prebehla prvy faza vysadby novych drevin.

V roku 2023 sa podarilo Uspesne zabezpedit vyber nového poskytovatela palivovych kariet, ¢im sa zabezpecila plynula prevadzka
vozidiel a zniZenie nakladov na ich prevadzku

Odbor vykonava pocas celého roka administrativnu a organizacny podporu pre odbore certifikdcie v oblasti certifikacie osob.
Najma organizaciu a dozor na certifikacnych skiskach Manazéra a Auditora KB

C L L KKK

Odbor poskytol organizacny a administrativnu sucinnost pre odbor certifikacie pri UspeSnom obhajeni akreditacie

pre certifikaciu oséb




/.5 0dbor auditu a autorizovanych cinnosti

v/ Realizovanych bolo 40 auditov kybernetickej bezpecnosti a 5 auditov integrovanych systémov manazérstva
v/ Obhajili sme statut kvalifikovanej sluzby asovej peciatky

v/ Zavedeny bol novy produkt - merania neziaduceho elektromagnetického vyzarovania a certifikacia technickych prostriedkov
a pre vykon tychto cinnosti sme ziskali autorizaciu od Narodného bezpecnostného Uradu v zmysle § 59 zakona ¢. 215/2004 Z. 7.
o ochrane utajovanych skuto¢nostia o zmene a doplneni niektorych zakonov

v/ Organizacia pravidelného stretnutia certifikovanych auditorov kybernetickej bezpecnosti

/.6 Znalecka organizacia

Rozsirenie Znaleckej organizacie a Upravu zapisu v zozname znalcoy, timocnikov a prekladateflov Ministerstva spravodlivosti SR,
Priprava na zapis Znaleckého Ustavu v zmysle § 19 ods. 3 zdkona ¢. 382/2004 Z. z. 0 znalcoch, timocnikoch a prekladateloch

Zintenzivnenie spoluprace s organmi ¢innymi v trestnom konanfi v znaleckych odvetviach relevantnych pre kyberneticky
bezpecnost

C AKX

Navrh na novelizaciu vyhlasky Ministerstva spravodlivosti Slovenskej republiky ¢. 228/2018 Z. z. ktorou sa vykonava zakon
¢.382/2004 Z. z. 0 znalcoch, timocnikoch a prekladatefoch a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a rozsirenie o nové znalecké odvetvie 10 11 0o Kybernetickd bezpecnost

<

Sucinnost pri priprave vzdelavacich produktov pre justicné organy a organy cinné v trestnom konani (Znalectvo
v elektrotechnike, forenzna analyza v kybernetickej bezpecnosti, zaklady procesov kybernetickej bezpecnosti)

Su¢innost pri priprave vzdelavacich produktov (OCTK, Znalectvo v elektrotechnike)

7.7 Odbor programov EU

vV roku 2023 Odbor programov EU pokracoval v snahach o posilnenie aktivit Narodného koordinacného centra. Uspedne sme
rozsirili jeho posobnost a kapacity, o NCC umoznilo stat sa centrom pre koordinaciu a spolupracu medzi verejnym a sUkromnym
sektorom, ako aj akademickymi instituciami. Tieto aktivity boli v sUlade s nariadenim EU ¢. 2021/887.

v/ Prikladom konkrétnych vysledkov prace NCC je prvenstvo Slovenskej republiky v pocte Uspesnych eurdpskych projektov. Nase
firmy a organizacie ziskali najviac grantov v EU v oblasti kybernetickej bezpecnosti v programe Digitalne Eurdpa a zaistili si tak
financovanie svojich priorit a napadov.

v Jednou z nasich prioritnych Uloh v roku 2023 bolo budovanie komunity kompetencii v oblasti kybernetickej bezpe¢nosti.
Sustredili sme sa na rozvijanie a upeviovanie partnerstiev a prepojenti, ktoré vytvorili zaklad pre udrzatelnu spolupracu a vymenu
odbornych poznatkov v oblasti kybernetickej bezpecnosti.

v/ Vyznamnym Uspechom v roku 2023 bolo aj ziskanie eurdpskeho grantu na financovanie implementacie smernice NIS2
v podmienkach Slovenskej republiky. Trojrocny projekt NIS25K realizuje konzorcium partnerov KCCKB, Narodného
bezpecnostného Uradu a Ministerstva dopravy SR.

V' Vrdmci eurdpskych aktivit sme sa tieZ aktivne zapajali do stretnuti Spravnej rady Eurépskeho centra priemyselnych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti, kde sme prispeli k vymene osvedcenych
postupov a spoloc¢nému hladaniu inovativnych rieseni pre bezpecnostné vyzvy.




/.8 0dbor marketingu

Marketing aktivity 2023:

Priprava a publikacia deviatich letakov a brozdr pre zvysenie bezpecnostného povedomia, zameranych ako na siroky verejnost,
tak aj na Specialne cielové skupiny napr. na MSP a samospravu

Organizacia webinarov pre zvySenie bezpecnostneho povedomia

Ucinkovanie v podcastoch a rozhovory v médiach

Informovanie cez socidlne siete a aktualne informacie posielané formou newslettrov

Prieskum verejnej mienky medzi malymi a strednymi podnikmi a verejnostou o stave kybernetickej bezpecnosti na Slovensku

Ucast na aktivitdch NCC-SK, reprezentacia KCCKB a NCC-SK na konferenciach na Slovensku, v Cechach a v Polsku (Sario, Qubit,
ITAPA, SecTec, EPI konferencia, Digitélna koalicia, NIS, spolupraca s akademickym sektorom a dalSich)

Organizacia medzinarodného stretnutia ENISA Cybersecurity skills Peer learning v Bratislave

Road show v Styroch slovenskych mestach (Kosice, Zilina, Banska Bystrica, Bratislava) — témy: povinnosti, vyplyvajice zo Zakona
o kybernetickej bezpecnosti, Cinnosti manazérov kybernetickej bezpecnosti, vzdelavanie v oblasti kyberbezpecnosti

Organizacia a tréning mladych talentovanych clenov Team Slovakia a reprezentacia Slovenskej republiky na eurdpskej
kybersutazi mladych talentov ECSC 2023 v ndrskom Hamare

C L KK (KKK X

Zapojenie do kampane ECSM — Eurdpskeho mesiaca kyberbezpecnosti
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1220 1284 1342 1384 1414

869 960 1039 P

76
574 663 3

01/2023 02/2023 03/2023 04/2023 05/2023 06/2023 07/2023 08/2023 09/2023 10/2023  11/2023 12/2023

LinkedIn Followers

G - A 2 205 2263 2305

6 rs3 1806 1845 196 197t 2% | |
1647

01/2023 02/2023 03/2023 04/2023 05/2023 06/2023 07/2023 08/2023 09/2023 10/2023 11/2023  12/2023




8 Plan rozvoja KCCKB na rok 2024

Kompetencné centrum planuje vlastny rozvoj v rdmci kolektivneho riadenia. Jednotlivé odbory navrhuju vlastné klicové indikatory
vykonnosti (KPI). Z hlavnych indikatorov pre rok 2024 vyberame:

v/ Vybudovat funkéné, moderné a efektivne NCC plniace < Konzultacna ¢innost

Ulohy nariadenia 2021/887:

o vCasné plnenie projektovych zavazkov na Urovni milnikov
a vystupov tak ako je Specifikované v Grantovej dohode,

e podla ¢lenenia jednotlivych pracovnych balikov
(workpackages) efektivne plnit stanovené Ulohy,

e poskytovanie technickej pomoci, konzultacnych a
koucovacich sluzieb pre podniky, akademicky obec a
komunitu v oblasti kybernetickej bezpecnosti,

e podpora vzdelavacich aktivit na zabezpecenie
primeranych zru¢nosti v oblasti kybernetickej bezpecnosti
vo viacerych oblastiach,

e zvySovanie povedomia o hrozbach kybernetickej
bezpecnosti s osobitnym zameranim na MSP, mensie
verejné organy, skoly, ako aj obcanoy,

e vytvorenie a rozvoj jedinecného postavenia NCC v ramci
slovenskej komunity kybernetickej bezpecnosti

e rozvojvazieb a aktivit s relevantnymi organizaciami
na Slovensku —organy verejnej spravy, priemyselné a
profesijné zdruZenia ainé

e medzinarodna spolupraca s ECCC a sietou NCC a inymi
instituciami

Posudzovanie zhody:
o Certifikacia
e auditorov kybernetickej bezpecnosti
e manazérov kybernetickej bezpecnosti
e Systémov manazérstva
e Dokoncenie aktualizacie bazy otazok pre certifikaciu os6b
e Asistencia pri preklade a adopcii novych certifikacnych
schém
e Po prijati certifikacnej schémy EUCS akreditacia pre
certifikaciu cloudovych sluzieb podfa ISO 17065

v/ Vzdelavanie dospelych v kybernetickej bezpecnosti

o Organizacia kampani na zvySovanie povedomia v
kybernetickej bezpecnosti

¢ Rozvoj publikacnej Cinnosti v zmysle edicného planu

o Pravidelny blog a odborné clanky o témach kyberneticke;
bezpecnosti

o Ucast na projektoch verejného obstaravania
financovanych z ESIF a plénu obnovy.

e Prehodnotenie struktUry vzdelavania vzhladom na
potreby trhu

v/ Audit

o Pokracovanie auditov kybernetickej bezpecnosti podla
zdkona ¢. 69/2018 Z 2. 0 kybernetickej bezpecnosti v
rozsahu najmenej 50 auditov pre organizacie verejne
spravy

Poskytovanie konzultacii v oblasti kybernetickej bezpecnost,
ochrany utajovanych skutocnosti, sifrovej ochrany a
doveryhodnych sluZieb, v rozsahu najmenej 8 celorocnych
projektov

Zabezpecit a Uspesne ukonit re-certifikacny audit
kvalifikovanej sluzby ¢asovej peciatky

< Znalectvo

Znalecka a expertizna Cinnost podla zakona ¢. 382/2004 Z. z.. 0
znalcoch

Rozsirenie zapisu znaleckej organizacie o nové znalecké
odbory a odvetvia relevantné z hladiska kyberneticke
bezpecnosti

Prispenie k priprave certifikacnych schém pre posudzovanie
zhody v kybernetickej bezpecnosti, napomahanie k
implementacii eurdpskeho systému certifikacie kybernetickej
bezpecnosti digitalnych produktov a sluzieb

Rozsirenie poctu ¢lenov znaleckej organizacie

Zapis znaleckého odvetvia Kyberneticka bezpecnost po jeho
vzniku

Zabezpecit prvotné Ukony smerujuce ku zapisu znalecke)
organizacie ako znaleckého Ustavu

Podporné sluzby

Pokracovanie v beznej prevadzke zariadenia Brunovce
Zabezpecenie rekonstrukcie systému dodavky pitnej vody,
zabezpecenie pripojky na internet v kastieli Brunovce
Zabezpecenie IT vybavenia pre ECSC bootcampy
Prechod na novu formu pracovnych zmluv

v VSeobecné ciele:

Redefinovanie obchodnych procesov napriec celym KCCKB
Prevzatie vykonu sluzby merani NEV od NBU

Spolupraca s MO SR a MV SR na autorizovanych ¢innostiach
v posobnosti zdkona €. 215/2004 Z. z. 0 ochrane utajovanych
skutocnostia 0 zmene a doplneni niektorych zakonov
Su¢innost pre Urad pri priprave novej vyhlasky, ktorou

sa ustanovuje obsah bezpecnostnych opatreni, obsah a
struktura bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni

Dokoncenie registracie prihlasok na patentovom Urade, pre
ochranné znamky Kompetencného centra

Podpora pravidelnej publikacnej Cinnosti podla edi¢ného
planu (vlastné autorské texty, preklady, podpora textov inych
autorov)

Aktualizacia Standardu NBU Metodika analyzy rizik

Viyvoj standardu Metodika, urcenia informacnych aktiv
Sucinnost pri novelizacii zakona 69/2018 Z.z. o kyberneticke;
bezpecnosti v kontexte transpozicie smernice NIS2




9 Zainteresované strany

Zriad'ovatel

Narodny bezpe¢nostny Urad, prostrednictvom riaditela NBU a riaditelov sekcif, ako Ustredny organ Statnej spravy, ktory zodpoveda
za tvorbu a realizaciu Statnej politiky pre oblasti ochrany utajovanych skutocnosti, sSifrovej ochrany, déveryhodnych sluzieb
a kybernetickej bezpecnosti.

Dozornd rada

Dozorna rada Kompetencného a certifikacného centra kybernetickej bezpecnosti ako kontrolny organ, ktory dohliada na c¢innost
Kompetencného centra, kontroluje vedenie Uctovnictva a inU podporny dokumentaciu a berie na vedomie informacie, stanoviska

a dokumenty, ktoré jej poskytne generdlny riaditel, a ktoré suvisia s ¢innostou Kompetencného centra. Dozorna rada ma troch clenoy,
ktorych menuje a odvolava riaditel Uradu. Clenom dozornej rady nemdze byt zamestnanec Kompeten¢ného centra.

Spravna rada ECCC

Spravna rada (Governing Board) ako riadiaci a dozorny organ Eurdpskeho centra odvetvovych, technologickych a vyskumnych
kompetencii (European Cybersecurity Industrial, Technology and Research Competence Centre).

Strategicka poradna skupina NCC

Strategicka poradna skupina, je v zmysle Statitu NCC-SK vytvorend z vybranych zastupcov manazmentu verejnych autorft, priemyslu
a akademickej obce. Strategicka poradna skupina by mala poskytovat vedeniu NCC-SK podporu a poradenstvo v strategickych
otazkach tykajucich sa Uloh NCC-SK, podielat sa na hodnoteni ziadosti o financovanie projektov cez kaskddové financovanie,
posudzovat ich naplf, funkciu a mieru zhody so stanovenymi cielmi, pripadne prispievat k hodnoteniu subjektov, ktoré budu Ziadat o
Clenstvo v komunite.

Pracovna skupina €. 1 Pracovna skupina €. 2

VVelké podniky a telekomunikacie Malé a stredné podniky

Manazéri informacnej a kybernetickej bezpecnosti, IT Konatelia, manazéri, manazéri informacnej a kyberneticke;
manazéri, alebo povereni zamestnanci bez ohladu na to, bezpecnosti, IT manazéri, alebo povereni zamestnanci

¢i sU povinnymi osobami podla zakona ¢. 69/2018 Z. z. malych a strednych podnikov, bez ohladu na to, ¢i su

o kybernetickej bezpecnosti, najma: povinnymi osobami podla zakona ¢. 69/2018 Z. z.

e velké spolocnosti ktoré prekracuju kritérid uvedené © kykbernet|c|lfej blezvpebcnosu (c;krerrkwIvyhrobc‘ovvprodluktov,
v odporucani Komisie 2003/361/ES (okrem vyrobcov pqs fytovaEe (va skuae . Polia_ bens yf spg ocnostl
produktov, poskytovatelov sluzieb a poradenskych vinformacnej a kybernetickej bezpecnosti).

spoloc¢nosti v informacnej a kybernetickej bezpecnosti), Eurdpska komisia definuje malé a stredné podniky (SME)

e podniky, ktoré poskytuju siete alebo sluzby na zaklade vo svojom odporucani 2003/361/ES. Podla tejto definicie
vseobecného povolenia podla § 8 zakona 452/2021 maju SME do 250 zamestnancov a rocny obrat podniku
Z.z. 0 elektronickych komunikaciach, bez ohladu nepresahuje 5o milidnov eur, alebo celkova bilan¢na suma
na velkost podniku. nepresahuje 43 milionov eur.

Pracovna skupina €. 3 Vyrobcovia a poskytovatelia sluzieb

Zastupcovia vyrobcov produktov, poskytovatelov sluzieb a poradenskych spoloc¢nostivinformacnej a kybernetickej bezpecnosti.

Pracovna skupina €. 4 Verejna sprava

Predstavitelia subjektov samospravy miest, obci a vyssSich Uzemnych celkov a predstavitelia, alebo povereni zastupcovia subjektov
Statnej spravy, bez ohladu na to, ¢i s povinnymi osobami podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti.



Pracovna skupina €. 5 Skolstvo a vzdeldvanie
Zastupcovia skol a vzdeldvacich institucii, najma:
e Predstavitelia vysokych skél, ako vrcholnych vzdeldvacich, vedeckych a umeleckych ustanovizni, alebo povereni zastupcovia.

e Predstavitelia vychovno-vzdelavacich institucii, zriadenych podfa osobitného predpisu, alebo nimi povereni zastupcovia.

e Zastupcovia pravnickych osdb, alebo fyzické osoby —podnikatelia, ktorych predmetom cinnosti je vzdelavanie
a ¢innosti priamo suvisiace so vzdelavanim.

e Zastupcovia mimovladnych neziskovych organizacii, ktorych poslanim je vzdelavat, alebo napomahat rozvoju vzdelavania
na Slovensku

Pracovna skupina ¢. 6 Veda, vyskum a inovacie

Zastupcovia subjektov, ktoré sa zaoberaju Medzi subjekty vyskumu a vyvoja s zahrnuté organizacie

vedou, vyskumom, ¢innostami na podporu a pracoviska vyskumu a vyvoja, tzn. pravnické osoby a fyzické
zvysenia efektivnosti a vykonnosti systému osoby vyskumu a vyvoja, ktorych:

vyskumu, vyvoja a inovacii, ziskavanim 5 ah S il T e el
y A ! e prevazujuca cinnost je vyskum a vyvoj (podla Statistickej

klasifikacie ekonomickych cinnosti SK NACE Rev.;
e prevazujuca ¢innost je ina ako vyskum a vyvoj, ale ich vyskumny

novych poznatkov, technik a zdkonitosti
uplatnovanim vedeckych metod

a postupov, najma: a vyvojovy potencial v prepocte cez ekvivalent pIného

v/ zakladnym vyskumom —t.j. systematickou pracovného Casu (FTE) predstavuje aspor jeden clovekorok.

c¢innostou, ktorej prioritnym cielom je

rozirenie poznatkov o skimanom objekte Organizacie a pracoviska vyskumu a vyvoja su podla

a ich hibZie pochopenie bez ohfadu na medzinarodnej metodiky Frascati manual (Navod OECD pre

praktické aplikacie ziskanych poznatkov; zber a vykazovanie Udajov o vyskume a experimentalnom vyvoji)

zaclenené do nasledujucich sektorov:
« aplikovanym vyskumom —t .

systematickou ¢innostou, orientovanou na « podnikatelsky sektor — firmy, organizacie a institucie, ktorych

oraktické vyusitie poznatkov a objavovanie hlavna ¢innost je zamerana na vyrobu vyrobkov a poskytovanie

nowjch vedeckych poznatkov s cieforn sluzieb pre trh s cielom zisku; zarobkove vyskumné a vyvojove

vyusit ich v hospodarskej a spolocenskej organizacie, neziskove organizacie, ktoré poskytuju sluzby

oblasti: hlavne pre podnikatelsky sektor;

o Vyvojom—t. systernatickym vyuzivanim v/ vladny sektor —organy a institucie, ktoré poskytuju verejné
] g luZby, ktoré nemozu z ekonomickych dévodov poskytovat
vedeckych poznatkov zameranym na elUzoyAsoenC o zckenomiERyENico/o oSN/ IOk

, - g " . q iné statom spravované organizacie a neziskove institucie
vyrobu Uzitkovych materidlov, zariadeni, P 9 d

, , g spravovaneé a prevazne financované statom, t. j. rozpoctove
systémov, metod a procesov vratane P p Ay p

konstrukcie a vyvoja prototypov, organizacie;
v vysokoskolsky sektor —vysokeé skoly, univerzity, fakultné

v/ technologickymiinovaciami-t.j. - , ) /
R g P nemocnice a dalsie organizacie pomaturitného vzdelavania bez
inovaciami, ktoré predstavuju inovaciu R y
g g ohladu na zdroj ich financovania a ich pravny statut (aj vSetky
produktu tzn. novy alebo vyrazne oo , et et ol R
g g . institUcie spravované v mi mi nimi né).
zdokonaleny produkt (vyrobok, sluzba) Stitucie spravovane vysokymi skolami alebo s SPOlEe)

zavedeny na trh, inovaciami procesov, tzn.
novy alebo vyrazne zdokonaleny proces
zavedeny v ramci podniku.

Pracovna skupina ¢. 7 CSIRT

sukromny neziskovy sektor — netrhoveé, neziskové
institucie a neziskové sukromné osoby podielajuce sa
na vyskume a vyvoji.

Zastupcovia timov rieSenia kybernetickych bezpenostnych incidentov uvedenych v zozname Trusted introducer, alebo ¢lenov

organizacie FIRST.




Ministerstva a iné Ustredné organy Statnej spravy

Ministerstva a iné organy statnej spravy, ktoré na zaklade zdkonov a v ich medziach mézu vydavat vSeobecne zavdzné pravne predpisy tykajuce
sa predmetu ¢innosti Kompetencného a certifikacného centra kybernetickej bezpecnosti, najma:

Urad pre normalizaciu, metroldgiu a skusobnictvo Slovenskej republiky,

Urad na ochranu osobnych Udajov Slovenske] republiky,

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenske] republiky,

Ministerstvo spravodlivosti Slovenskej republiky,

Ministerstvo vnuUtra Slovenske] republiky,

Ministerstvo obrany Slovenskej republiky,

Ministerstvo zahrani¢nych vecf a eurdpskych zalezitosti Slovenskej republiky, a

AN N N N N NN

Ministerstvo skolstva, vedy, vyskumu a $portu Slovenskej republiky.

Laicka verejnost’

Verejnost, ktora je, alebo méze byt dotknuta konanim a rozhodovanim v kontexte kybernetickej bezpecnosti, alebo ktora ma na takomto
konanf zaujem a ktora je beznou cielovou skupinou pre zvySovanie bezpecnostného povedomia. Laicka verejnost je kategoria pouZivatelov
IKT, typicky bez opravnenia zasahovat do softvérového a hardvérového vybavenia pocitacov a pridavnych zariadeni, modifikovat

konfiguracie, instalovat programy a pod. Laici m&zu byt aj majitelmi viastnych, domacich systémov, pre ktoré zvycajne maju opravnenia spravcu.







