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1 Identifikacia organizacie

Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (angl.: Cyber Security
Competence and Certification Centre), dalej

len ,Kompetencné centrum®, alebo ,KCCKB",

je Statna prispevkova organizacia zriadena
Narodnym bezpecnostnym uradom podla §

21 zdkona €. 523/2004 Z. z. 0 rozpoctovych
pravidlach verejnej spravy a o zmene a

doplneni niektorych zakonov v zneni neskorsich
predpisov (dalejlen ,zakon €. 523/2004 Z. z.").

Kompetencné centrum ma sidlo na
adrese: Na druzstvo 125, Brunovce 916 25.
KoreSpondencnd adresa KCCKB je
Budatinska 32, Bratislava 851 06.

ICO: 52839052, DIC: 2121156345, webové
sidlo: https://www.cybercompetence.sk

1.1 Vedenie Kompetencného centra

Statutarnym predstavitelom Kompetenéného a certifika¢ného centra
kybernetickej bezpecnosti je jeho generalny riaditel. Od 1.7.2020 je v tejto
pozicii Ing. Bc. lvan Makatura, CRISC, CDPSE.

Zastupca generalneho riaditela Ing. Tomas Hettych, CISA, CISM, CGEIT,
CRISC, CDPSE je splnomocneny zastupovat generalneho riaditefa v plnom
rozsahu prav a povinnosti pri vsetkych pravnych a faktickych Ukonoch a vo
vSetkych pravnych veciach, najma tych, o ktorych je opravneny rozhodovat
generalny riaditel ako Statutarny organ KCCKB. Poverenie sa nevztahuje na
také pravne Ukony, ktoré sivyzaduju podpis generalneho riaditela a ktoré
znesU odklad. Zastupca generalneho riaditela zarover nie je opravneny
poverit zastupovanim KCCKB tretiu osobu.

Vedenie Kompetencného a certifikacného centra kybernetickej bezpecnosti
reportuje Dozornej rade, ktorej predseda Ing. Radovan Majersky, PhD.




1.2 Manazérska struktira

Manazérska Struktura je postavena na existencii samostatnych odborov, ktoré vedu riaditelia vymenovani generalnym riaditeflom.

Riaditelia odborov

e QOdbor certifikacie — Mgr. Ivan Kopacik, CISA, CRISC, CGEIT

e Odborvzdeldvania —Ing. Miroslav Havelka

e Odbor konzultatnych ¢innosti - Ing. Milan Dorda, CISM, CRISC

* Znalecka organizacia —Ing. Roman Fundarek (povereny vedenim)
» Odbor podpornych sluzieb — Mgr. Petra Svariova

e Financny odbor —Ing. Katarina Briestenska VIckova

e Odbor programov EU —Mgr. Martina Lisicka

e QOdbor auditu a autorizovanych ¢innosti - Ing. Tomas Hettych, CISA, CISM,
CGEIT, CRISC, CDPSE (Povereny vedenim)

Struktura niektorych odborov je vzhlfadom na rozsah ich ¢innosti dalej ¢lenend
na oddelenia. Niektoré cinnosti sU pokryté len 1 FTE, v takom pripade nie je
vytvorené oddelenie a proces vykonava a riadi samostatny manazeér.

Veduci oddeleni a samostatni manazéri

e Manazér kvality —Ing. Eva Hluskovd, PhD.

e Obchodny a marketingovy manazér—Mgr. Alexandra Huskova

e Tajomnicka NCC a office manazérka — lvana Sandorova

e (Oddelenie certifikacie 0s6b —Ing. Lukas Neduchal, CISA, CISM, CRISC, CDPSE
» Oddelenie certifikacie systémov —Ing. Michal Dorda, CISA, CISSP

e Oddelenie certifikacie produktov—Ing. Marian Hlusek

Podrobna schéma organizacnej Struktiry je uvedena v kapitole 6. Ludské zdroje.




2 Poslanie organizacie

2.1 Sucasné Ulohy

Zakladnym poslanim Kompetenéného centra je vo verejnom zaujme napomahat k plneniu odbornych Uloh zriadovatela v oblasti

kybernetickej bezpecnosti, ochrany utajovanych skutocnosti, Sifrovej ochrany a déveryhodnych sluzieb.

Kompetencné centrum plnf Ulohy ndrodného odvetvového, technologického a vyskumného centra v oblasti kybernetickej bezpecnosti

vzmysle Nariadenia EU ¢. 2021/887 a je partnerom pre analogické institUcie v Eurdpskej Unii a v zahrani¢.

Hlavné ulohy v ramci vymedzeného predmetu Cinnosti

a)

b)

¢innost Narodného koordinac¢ného centra,

realizacia a komplexna implementacia projektov
z priamo riadenych programov EU, eurépskych
Strukturalnych fondov a zabezpecenie ich prevadzky,

plnenie ¢innosti tykajucich sa ochrany utajovanych
skutocnosti, kybernetickej bezpecnosti a
doéveryhodnych sluzieb podla pokynov zriadovatela,

plnenie Uloh organu posudzovania zhody podla

osobitného predpisu, najma pre nasledujice objekty

posudzovania:

v certifikacia auditorov a manazérov kybernetickej
bezpecnosti podla osobitného predpisu a podla
normy STN EN ISO/IEC 17024,

v/ certifikacia integrovanych systémov
manazeérstva kvality, manazérstva informacnej
bezpecnosti, manazérstva IT sluzieb a
manazeérstva kontinuity ¢innosti, podla normy
STN ENISO/IEC 17021,

v/ certifikacia vyrobkov, procesov a sluzieb
v oblasti kybernetickej bezpecnosti podla
osobitného predpisu a podfa normy STN EN
ISO/IEC 17065.

realizacia auditu kybernetickej bezpecnosti podfa
osobitného predpisu u prevadzkovatela zékladne,
sluzby s cielom potvrdit Ucinnost prijatych
bezpecnostnych opatreni a plnenie poZiadaviek
stanovenych zdkonom,

vykonavanie cinnosti autorizovanej osoby podla
osobitného predpisu pri overovani zhody so
standardmi technickych prostriedkov, systémovych
prostriedkov, mechanickych zabrannych prostriedkov,
technickych zabezpecovacich prostriedkov, systémov
a prostriedkov Sifrovej ochrany informacii,

9)

vykon vzdeldvacich aktivit, najma:

v/ organizovanie kurzoy, skoleni a seminarov pre oblast
kybernetickej bezpecnosti najma pre prevadzkovatelov
zakladnych sluzieb, pre verejné institucie, Ustredné organy
statnej spravy a pre zriadovatela

v/ organizacia a vedenie kampani na zvySovanie povedomia
v kybernetickej bezpecnosti

< zabezpecenie sluzieb suvisiacich s organizaciou a technickym
zabezpecenim vzdelavacich aktivit pre zriadovatela,

vykonavanie vedeckej a vyskumnej Cinnosti a vyvoja v oblasti
kybernetickej bezpecnosti, informacno-komunikacnych
technoldgif a prevadzky sietf,

vykonavanie zénovych meranfa merani neziadceho
elektromagnetického vyzarovania technickych prostriedkov
a prostriedkov Sifrovej ochrany informacif

poskytovanie konzultacif a poradenskej Cinnosti v oblasti
kybernetickej bezpecnosti, ochrany utajovanych skutocnost/,
sifrovej ochrany a déveryhodnych sluZieb, najma pre
prevadzkovatelov zakladnych sluzieb, pre verejné institucie,
Ustredné organy statnej spravy a pre zriadovatela

vykonavanie znaleckej a expertiznej ¢innosti podla osobitného
predpisu
zabezpecovanie sluzieb suvisiacich s technickou spravou

a administrativnymi ¢innostami pre potreby zriadovatela,

navrh, vyvoj a dohlad nad bezpecnostou prevadzkovanych
informacnych systémoyv,

zabezpecovanie sluzieb spojenych so spravou, Udrzbou
a upratovanim nehnutelnosti pre zriadovatelg,

poskytovanie ubytovacich, stravovacich a doplnkovych sluzieb
pre zriadovatela,

plnenie inych cinnosti tykajucich sa kybernetickej bezpecnosti
podla pokynov zriadovatela



2.2 Strednodoby vyhlad Uloh

Kompetencné centrum ma v strednodobom vyhlade najma plnit Glohu Narodného koordinacného centra (NCC) v sieti
europskych koordinacnych centier a Eurdpskeho centra priemyselnych, technologickych a vyskumnych kompetencii v zmysle
nariadenia Eurdpskeho parlamentu a Rady EU ¢. 2021/887.

Podstatnou castou Uloh Kompetencného centra by mal byt vykon posudzovania zhody v kybernetickej bezpecnosti v zmysle nariadenia
Eurdpskeho parlamentu a Rady EU ¢. 2019/881 0 agentUre ENISA (Agentura Eurdpskej Unie pre kyberneticky bezpecnost) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technoldgif (akt o kybernetickej bezpecnosti). Kompetencné centrum je uz

v sUcasnosti akreditované na posudzovanie vacsiny objektov posudzovania, okrem produktov (t.j. vyrobkov, procesov a sluzieb).

Nemenej dolezitym vyhladom Kompetencného centra je splnit poziadavky na Ziadost o zapis znaleckého Ustavu do zoznamu znalcoy,
timocnikov a prekladatelov Ministerstva spravodlivosti Slovenskej Republiky pre odbory a odvetvia relevantné v kyberneticke]
bezpelnosti

V ostatnom rozsahu Cinnosti je Kompetencné centrum plne pripravené na plnenie Uloh v zmysle zriadovacej listiny, teda predovsetkym
na vzdelavanie dospelych v kybernetickej bezpecnosti, audity kybernetickej bezpecnosti a konzultacné Cinnosti v oblasti kybernetickej
bezpecnosti, ddveryhodnych sluZieb a utajovanych skutocnosti.

Cielovym stavom v oblasti fudskych zdrojov by malo byt v strednodobom vyhlade cca 25 zamestnancov v pracovnom pomere a cca 40

zamestnancov na Ciastocné pracovneé Uvazky.




3 Kontrakt so zriad'ovatelom a jeho plnenie

Narodny bezpecnostny Urad ako zriadovatel'a
Kompetencné centrum®, alebo ,riesite™ spolu aj
ako ,Ucastnici kontraktu®, uzatvaraju kazdorocne
kontrakt v zmysle uznesenia vlady Slovenskej
republiky ¢. 1370 zo dfa 18. decembra 2002 ako
planovaci a organizacny akt vymedzujuci vztahy
medzi Ustrednym organom Statnej spravy a
prispevkovou organizaciou v jeho zriadovatelske;
posobnosti a bery na vedomie, Ze tento kontrakt
nie je pravnym Ukonom v zmysle zakona ¢.
513/1991 Zb. Obchodny zakonnik v zneni

neskorsich predpisov.

Urad je podla § 34 zdkona ¢. 575/2001 7. z. 0 organizacii ¢innosti
vlady a organizacii Ustrednej Statnej spravy v zneni neskorsich
predpisov Ustrednym organom statnej spravy na ochranu
utajovanych skutocnosti, Sifrovu sluzbu, kyberneticky
bezpecnost a doveryhodné sluzby a zarover je zriadovatelom
Kompetencného centra.

Kompetencné centrum je Statnou prispevkovou organizaciou
s pravnou subjektivitou, ktora je na Statny rozpocet zapojena
kazdorocne upravovanym prispevkom poskytovanym Uradom
v sUlade s ustanovenim § 21a § 24 zakona ¢. 523/2004 Z. 7. 0
rozpocCtovych pravidlach verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.




Utastnici kontraktu sa pre rok 2021 dohodli na rie$eni stalych udloh a ¢innosti Kompetenéného centra
v nasledujucom rozsahu

a) vykon ¢innosti suvisiacich s prevadzkou Kompetencného centra,

b) nadviazanie spoluprace s organmi, organizaciami a verejnymi instituciami, ako aj ministerstvami a ostatnymi Ustrednymi organmi
statnej spravy, vedecko-vyskumnymi, vyvojovymi, pedagogickymi a priemyselnymi pracoviskami v Slovenskej republike a zaroven
aj s analogickymi centrami a instituciami v zahranicf,

c) vybudovanie ndrodnej komunity kybernetickej bezpecnosti s dorazom na Ucast zastupcov prevadzkovatelov zékladnych sluZieb,
zastupcov Ustrednych organov statnej spravy Ucastnych na vykone, akademicky sektor a odbornej verejnosti prostrednictvom
mimovladnych organizacii pdsobiacich v oblasti informacnej a kybernetickej bezpecnosti a ochrany udajov,

d) vykon ¢innosti stvisiacich so zriadenim narodného odvetvového, technologického a vyskumného centra v oblasti kybernetickej
bezpecnosti, Ucast na vedecko-vyskumnych podujatiach organizovanych inymi institUciami v Slovenskej republike a v zahranici
s ciefom aplikacie ziskanych poznatkov do praxe a do ¢innosti Kompetencného centra.

e) vykon ¢innosti v oblasti posudzovania zhody, najma suvisiacich:

v/ sozabezpelovanim certifikacie auditorov kybernetickej bezpecnosti podla zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti
v znenf neskorsich predpisov v zmysle platného osvedcenia o akreditacii ¢. 695/0-024 vydaného Slovenskou narodnou
akreditacnou sluzbou podla normy STN EN ISO/IEC 17024,

v/ srealizaciou auditu kybernetickej bezpecnosti podfa § 29 ods. 5 zdkona ¢ 69/2018 Z. z. u prevadzkovatela zakladnej sluzby
s cielom potvrdit Ucinnost prijatych bezpecnostnych opatreni a plnenie poziadaviek stanovenych zakonom,

v sakreditaciou Kompetencného centra ako organu posudzovania zhody pre integrované systémy manazérstva podfa ISO/IEC
17021 pre oblast riadenia informacnej bezpecnosti, riadenia IT sluZieb a riadenia kontinuity ¢innosti,

v/ sakreditaciou Kompetencného centra ako organu posudzovania zhody podla zakona €. 272/2016 Z. z. o déveryhodnych
sluzbach pre elektronické transakcie na vnUtornom trhu a o zmene a doplneni niektorych zakonov (zékon o doveryhodnych
sluzbach) v zneni zakona €. 211/2019 7. 7,

v soziskanim opravnenia autorizovanej osoby podla zakona ¢. 215/2004 Z. z. 0 ochrane utajovanych skutocnostia o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov pri overovani zhody so Standardmi technickych prostriedkov,
systémovych prostriedkov, mechanickych zabrannych prostriedkov, technickych zabezpecovacich prostriedkov, systémov
a prostriedkov Sifrovej ochrany informacif,

v sakreditaciou Kompetencného centra ako organu posudzovania zhody pre posudzovanie zhody vyrobkov, procesov a sluzZieb
podla STN EN ISO/IEC 17065 v oblasti kybernetickej bezpecnosti v zmysle Nariadenia EU ¢. 2019/881 0 agenture ENISA
a o certifikacii kybernetickej bezpecnosti informacnych a komunikacnych technoldgif,

v srozsirenim akreditacie Kompetencného centra ako organu posudzovania zhody pre certifikaciu manazérov kybernetickej
bezpecnosti v zmysle zdkona ¢. 69/2018 Z. z. podla normy STN EN ISO/IEC 17024

f) poskytovanie konzultacii a poradenskej cinnosti v oblasti kybernetickej bezpecnosti, ochrany utajovanych skutocnosti, Sifrovej
ochrany a déveryhodnych sluZieb, najma pre prevadzkovatelov zakladnych sluzieb, pre verejné institUcie, Ustredné organy Statnej
spravy a pre zriadovatela

g) vykon vzdeldvacich aktivit, najma:
v/ navrhauvedenie vzdelavacich produktov pre auditorov kybernetickej bezpecnosti, manazérov kybernetickej bezpecnosti,
IT manazérov a IT Specialistov,
</ organizovanie kurzov, Skolenfa seminarov, najma pre oblast kybernetickej bezpecnosti,
v/ organizacia a vedenie kampani na zvySovanie povedomia v kybernetickej bezpecnosti

h) vykon Cinnosti suvisiacich so zriadenim znaleckej organizacie v zmysle zakona €. 382/2004 Z. z. 0 znalcoch, timocnikoch
a prekladateloch a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

i) poskytovanie sluzieb spojenych so spravou, udrzbou a upratovanim nehnutelnosti pre zriadovatelg,

i) plnenieinych cinnosti tykajucich sa kybernetickej bezpecnosti podla pokynov zriadovatela.




4  Cinnosti a produkty

4.1 Produktove portfolio

Produktové portfélio KCCKB pozostava z desiatok samostatne objednatelnych sluzieb, rozdelenych
do Styroch hlavnych okruhov ¢innosti

Vzdelavanie Posudzovanie
zhody
Expertizne Audity
a konzultacné | kybernetickej
sluzby bezpelnosti
Produktové portfdlio je d'alej delené na 01 ) Vzdeldvacie aktivity (12)
podkategorie, v kontexte spdsobu poskytnutia 02 > Overovanie kvalifikacie @
sluzby, alebo podla typickej ciel'ovej skupiny. o
03 > Certifikacia (20)
Podrobnosti produktového portfolia KCCKB aj s popismi .
jednotlivych sluZieb sU udrziavané na webovom sidle KCCKB. 04 > Audit
Prijatim nariadenia Eurdpskeho parlamentu a Rady EU 05 > Testovanie (3)
¢ 2021/887 sa v roku 2021 zriadilo Eurdpske centrum 06 ) Poradenské a konzultacné sluzby (zo)
iemyselnych, technologickych a vysk ych ki tencif y oy p
priemyselnych, techn .og|c Ve »a vyskumnych kompetencii 07 > ManaZment zranitelnosti
(European Cybersecurity Industrial, Technology and Research
Competence Centre, skratene European Cybersecurity 08 > Inventarizacia a ochrana aktiv (16)
Competence Centre — ECCQC) a siet narodnych koordinacnych 09 ) Bezpetna konfigurcia aktiv 3)
centier. Povinnostou kazdého ¢lenského statu je zriadit narodné _ o ) )
koordinacné centrum, ktoré bude sucastou eurdpskej siete. 10 > Riadenie identita Pristupov (s)
Narodné koordinacné centrum musi byt subjektom verejného 11 ) Siet'ova bezpetnost’ (4)
sektora alebo subjektom vo vacsinovom vlastnictve clenského . D 3
statu, ktory vykonava funkcie verejnej spravy. Preto medzi 12 5 Bezpecnost' aplikacneho softveru ()
hlavné okruhy ¢innosti KCCKB patri aj vykon Uloh Narodného 13 ) Eurdpske projekty (1)
koordinacného centra v Slovenskej republike (NCC) z poverenia , .
Narodného bezpecnostného Uradu podla § 5 ods. 1 pism. z) 14 ) Znalecké ukony (s)
zakona ¢. 69/2018 Z.z. o kybernetickej bezpe&nosti. 15 ) Sluzby rieSenia incidentov ;)




¢
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4.2 Hlavn

VVzdeldvanie

v/ Vzdeldvacie programy
pre manazérov a
auditorov kybernetickej
bezpecnosti

< Zvysovanie povedomia
o kybernetickej
bezpecnostiv Siroke]
verejnosti

nnosti KCCKB

Expertizne a
konzultacné sluzby

< Znalecka cinnost
podla Zakona ¢.
382/20047Z.7. 0
znalcoch, timocnikoch
a prekladateloch

v Konzultacie
v kyberneticke]
bezpecnosti,
ochrane utajovanych
skutocnosti
a doveryhodnych
sluzieb

Audity

Vv Audit kyberneticke]
bezpecnosti podla
zakona ¢. 69/2018
Z.z. U¢elom auditu
kyberneticke]
bezpednosti je overit
plnenie povinnosti podla
zakona a posudenie
zhody prijatych
bezpecnostnych opatreni
s poziadavkami zakona
a sUvisiacimi osobitnymi
predpismi vztahujucimi
sa na kyberneticky
bezpelnost.

Posudzovanie zhody

v/ Certifikdcia osob pre
roly auditor a manazér
kybernetickej bezpecnosti

v Certifikdcia vyrobkov,
procesov a sluzieb
kybernetickej bezpecnosti

v/ Posudzovanie technickych
prostriedkov podla
Zdkona ¢. 215/2004 7. z.

o ochrane utajovanych
skutocnosti

v Merania neziadiceho
elektromagnetického
vyzarovania a zonove

merania




Ulohy Narodného koordina¢ného centra

kybernetickej bezpecnosti (NCC)

NCC sluzi ako kontaktné miesto na narodnej Urovni pre

komunitu s cielom podporovat ECCC pri plneni jeho poslania.

NCC tieZ poskytuje odborné znalosti a podporuje Ucast
spolocnosti, priemyslu, akademickej obce na cezhrani¢nych
projektoch. Komunitu kybernetickej bezpecnosti tvoria
prevadzkovatelia zakladnych sluzieb, podniky poskytujuce
vyrobky a sluzby v kybernetickej bezpecnosti, sektorové
asociacie, skoly a vzdelavacie institucie, akademické a neziskové
vyskumné subjekty a zdruzenia, verejné organy a organizacie,
ktoré sa venuju prevadzke kybernetickej bezpecnosti a jej
technickym otazkam. Za ¢lenov komunity mozno akreditovat
iba pravnické osoby, subjekty so sidlom v Unii.

Na eurdpskej Urovni zahfiia komunita narodné aj koordinacné
centra a institUcie a organy Unie s prislusnymi odbornymi

znalostami.

Posudenie ziadosti o ¢lenstvo v komunite vykonava narodné
koordinac¢né centrum ¢lenského statu, kde ma dany subjekt
sidlo. Akreditacia nie je ¢asovo obmedzend, no moze byt
kedykolvek odobratd, ak Europske kompetencné centrum
alebo narodné koordinacné centrum dospeje k zaveru, ze

dany subjekt prestal spiRat kritéria.

\/Seobecné ulohy NCC

/ podpora komunity kybernetickej
bezpecnostj,

v/ podpora vyskumu s cielom ulahcit
a urychlit procesy normalizacie
a certifikacie v sulade s aktom o
kybernetickej bezpecnosti.

v koordindcia aktivit v cezhrani¢nych
projektoch

v identifikacia a riesenie
profesionalnych vyziev kyberneticke]
bezpecnostiv jednotlivych odvetviach

v poskytovanie financnej podpory
tretim stranam z grantov udelovanych
Eurdpskym kompetencénym centrom

v prezentacia vysledkov ¢innosti
siete, komunity a Eurdpskeho
kompetencného centra na Statne;
a regionalnej Urovni

Ulohy €lenov NCC

Z ¢lenstva v komunite kybernetickej
bezpeclnosti vyplyvaju pre clenov
Ulohy v sulade s vyssimi principmi

a poslanim ECCC:

v podporovat Eurdpske
kompetenéné centrum pri naplfiani
cielov, pricom Uzko spolupracuju
s narodnym koordinacnym centrom,

v/ zapajatsado Cinnosti
podporovanych Eurdpskym
kompetencnym centrom a
narodnym koordina¢nym centrom,
zUcCastnovat sa podla potreby na
pracovnych skupinach,

propagovat konkrétne projekty,

K

sirit relevantné vysledky cinnosti
a projektov vykonavanych
v komunite.

Kompeten¢né
a certifikacné
centrum

kybernetickej
bezpecnosti

Benefity clenov NCC

Clenstvo v eurépskej komunite
prindsa mnozstvo prilezitosti na rast
a rozvoj:

/ interakcia s tvorcamilegislativy
a podielanie sa na rozhodovacom
procese na narodnej, ako aj na
europskej rovni,

rozsirenie obchodnej siete
s ¢lenmi komunity

v pristup kinvesticiam
a financovaniu na eurdpske;
anarodnej Urovni
zdielanie informacii a najlepse;
praxe s partnermi
 prilezitost navrhovat iniciativy
a implementovat sluzby
v eurdpskej kyberneticke
bezpecnosti.



5 Rozpocet prispevkovej organizacie

5.1 Cerpanie rozpottu

V kontrakte podpisanom dfa 30.12.2020 bol Kompeten¢nému centru poskytnuty prispevok zo statneho rozpoctu na rok 2021
vo vyske 500 0oo EUR. Dfia 30.06.2021 bol podpisany Dodatok €. 1, ktorym sa zvysil objem rozpoctovych prostriedkov o 150
000 EUR na vysku 650 0oo EUR. Dfia 22.12.2021 bol podpisany Dodatok ¢. 2 ku kontraktu, ktorym sa zvysil objem rozpoctovych
prostriedkov v zmysle Rozpoctového opatrenia Ministerstva financii Slovenskej republiky ¢. 16/2021 zo dna 8.12.2021 0 5 007
EUR na celkovu vysku 655 007 EUR.

Vlydavky

Zarok 2021 bolo z prispevku zo statneho rozpoctu (zdroj 111) vyCerpanych 649 960,88 EUR, ¢o je 99,23 % celorocného rozpoctu.
Z prostriedkov dosiahnutych vlastnych prijmov (zdroj 46) boli hradené bezné vydavky Kompetencného centra.

Schvaleny rozpocet Rozpocet po zmenach  Skutocnost Skutoc¢nost

v roku 2021 v roku 2021 k31.12.2021 k 31.12.2020
Bezné vydavky 111 500 000,00 655 007,00 649 960,88 345 825,30
Bezné vydavky 46 0,00 469322,44 468 166,35 69 482,60
Celkom 500.000,00 1124 329,44 1118 127,23 415 307,90

Tovary a sluzby

Celkové Cerpanie rozpoctu za tovary a sluzby za rok 2021 bolo vo vyske 493 622,92 EUR, Co predstavuje 99,76 % z upraveného rozpoctu
pre kategoriu tovarov a sluzieb. V kategoril 637 sa vydavky tykali najma miezd zamestnancov zamestnanych mimo pracovného pomeru
a vydavkov spojenych so ziskanim akreditacii Kompetencného centra, ktoré boli potrebné pre plnenie Uloh vyplyvajucich z kontraktu.

Planovany Vydavky k
Polozka/Podpolozka rozpocet vydavky 31.12.2021
631 Cestovné nahrady tuzemské, zahranicné 2 402,09 2 402,09
632 Postovné sluzby, Komunikacna infrastruktura 6 620,83 6 620,83
633 Interiérové vybavenie (vypoctova technika, telekomunikacna technika, material, 48 439,61 47 734,77

pracovné odevy, softvér ainé)

634 Dopravne 6 085,04 6 085,04
635 Rutinna a Standardna Udrzba 6723,45 6 258,57
636 Najomné za najom budov, objektov alebo ich ¢asti 8868,04 8868,04
637 Skolenia, kurzy, seminare (3kolenia, vieobecné sluzby, $pecialne sluzby, odmeny 414,920,24 414 920,24

zamestnancom mimo pracovného pomeru, stravovanie, pridel do socidlneho fondu)

649 Medzindrodnej organizacii 719,71 719,71

81 Kurzové rozdiely 0,00 13,63

Celkom 494 779,01 493 622,92




Cena prace za poskytnuté
sluzby (610, 620, 642)

V upravenom rozpocte na rok 2021

boli vydavky na cenu prace naplanované
v sume 629 550,43 EUR. Zostatok

v sume 5 046,12 bol prevedeny v zmysle
Rozpoctového opatrenia Ministerstva
financii ¢. 16/2021 do roku 2022..

Prijmy

Planovany Vydavky
Polozka/Podpolozka rozpocet vydavky k31.12.2021
610 Mzdy, platy, sluzobné prijmy 379 531,86 375 782,74
620 Poistné a prispevky do poistovni 249 700,54 248 403,54
642 Na nemocenské davky 318,03 318,03
Celkom 629 550,43 624 504,31

Prispevok zo statneho rozpoctu od zriadovatela na rok 2021 bol pripisany na Ucet v zmysle Kontraktu na rok 2021 resp. Dodatku ¢. 1

a ¢. 2. Kompetencné centrum dosiahlo vlastné prijmy za realizovanie ¢innosti vyplyvajucich z kontraktu.

Schvaleny rozpocet v

Rozpocet po zmenach

Skutocnost k

Skutocnost k

roku 2021 v roku 2021 31.12.2021 31.12.2020

Transfery
na ¢innost

, _ 111 500 000,00 655 007,00 655 007,00 345 912,00
prispevkovej
organizacie
Za predaj
vyrobkov, tovarov 46 0,00 46932244 663 948,52 95 666,00
asluzieb
Prevod financnych
prostriedkov min. 46 0,00 0,00 26 183,40 0,00
rokov
Celkom o 1124 329,44 1345138,40 441. ***8 00




5.2 Hospodarenie

Kompetencné centrum v roku 2021 vykazalo vysledok hospodarenia v celkovej vyske 181 637,17 EUR.V porovnani s rokom 2020 ide
o narast hospodarskeho vysledku, ktory bol sposobeny charakterom vykonavanej ¢innosti v oblasti auditu, najma zakonnej povinnosti
pre prevadzkovatelov zakladnych sluzieb mat zrealizovany audit vyplyvajucich zo Zakona ¢. 69/2018 o kybernetickej bezpecnosti.

Naklady

Naklady dosiahlik 31.12.2021 hodnotu Vybrané naklady 31.12.2021 k 31.12.2020
1183 935,86 EUR. Najvyznamnejsimi

Stav nakladov k Stav nakladov

nakladmi boli osobné nklady, spotrebované nakupy 41605,80 18 475,26
ktoré vzrastli hl Sireni

or.e vzrasj [ v;vne p,re roz/swg,m.e Sluzby 103809,98 4061779
realizovanych Cinnosti vyplyvajucich
zo Zriadovatelskej listiny. Vysku osobné naklady 1023651,93 400 600,03
nakladov v oblasti spotrebovanych
nakupov a sluzieb vyrazne ovplyvnili dane a poplatky 124,49 16,50
poplatky a sluzby za ziskanie akreditacii
Kompetenéného centra. V tabulke odpisy, rezervy a opravné polozky 12 560,30 0,00

j uvedené hodnot k v .
sU uvedené hodnoty za rok 2021a za finanéné naklady 26,60 49203

bezprostredne predchadzajuce obdobie.

\/lynosy

Stav vynosov k Stav vynosov
Vynosy dosiahlik 31.12.2021 hodnotu Vybrané vynosy 31.12.2021 k31.12.2020
1384 206,04 EUR. Vynosy prispevkovej
organizacie boli pouzité pri plnenf Uloh, ktoré trzby za vlastné vykony a tovar 734 231,52 95 666,00

Kompetenénému centru vyplyvaju z jeho Uloh

zadefinovanych v Zriadovatelskej listine. financne vynosy 0,01 0,00

V tabulke sU uvedené hodnoty za rok 2021 ,
vynosy z transferov 649 974,51 345912,00

a za bezprostredne predchadzajice obdobie.

Kompetencné centrum od zaciatku roka 2021 plnilo Ulohy, ktoré na neho boli kladené zo strany zriadovatela. Pri hospodareni
s financnymi prostriedkami postupovalo podla zasad hospodarnosti, efektivnosti a Ucelnosti pri dodrziavani legislativnych predpisov.

5.3 Rozpocet narok 2022

Zakonom ¢. 534/2021Z.z. o Stdtnom rozpocte na rok 2022 boli schvalené zavazné ukazovatele Statneho rozpoctu jednotlivych
kapitol na rok 2022.

Prispevok na cinnost prispevkovej organizacie na rok 2022 je vo vyske 300 0oo EUR. Celkové prijmy z vlastnej ¢innosti
Kompetencného centra pod kddom zdroja 46 a zahrani¢nych prostriedkov su planované vo vyske 1136 ooo EUR. Viydavky na rok 2022
sU rozpoctované v programe oDgo7 — Kompetencné a certifikacné centrum kybernetickej bezpecnosti v sume 1 436 0oo EUR.

Rozpoctoveé prostriedky a prostriedky ziskané z vlastnej innosti Kompetencné centrum pouzije na plnenie Uloh, ktoré mu vyplyvaju
zo Zriadovatelskej listiny.




6 Ludskeé zdroje

6.1 Organizacna struktuira

Generalny
riaditel’
Ilvan Makatura

Zastupca GR
Tomas Hettych

Financny
odbor
Katarina

Briestenska
Vickovd

Strategicky poradny vybor NCC

Odbor
Odbor Certifikacny Znalecka EN T ] :
vzdelavania organ organizacia autorizovanych

Miroslav Havelka Ivan Kopatik Roman Fundarek Cinnosti
Tomas Hettych

Odbor
konzultacnych
sluZieb

Milan Dorda

Odbor Odbor
podpornych programov EU
sluzieb Valentina

Petra Svafiova Michélkova

@ Statutarne vedenie
@ Odbor
Oddelenie
Organizac¢na jednotka NCC



6.2 Pocet zamestnancov

Celkovy pocet zamestnancov v roku 2021 dosiahol pocet 14.

Podiel Zien a muzov
50% 50% mmmmmm  poclet Zien
== poCet muzov

™~

0
14% Vekové rozloZenie zamestnancov

43% s J0 35

EEmm——— 35-50

43% e GO+

NajvyzSie dosiahnuté vzdelanie zamestnancov

— S5
s VS 2. stupfia

e VS 3. stupiia

V roku 2022 organizacia planuje zamestnat dalsich 4 zamestnancov na trvaly pracovny pomer.




6.3 Odborne kvalifikacie zamestnancov kompetencného centra

Kvalifikacie

Certifikovany auditor kybernetickej bezpecnosti

Certifikovany manazér kybernetickej bezpecnosti

ITIL v3 Expert—Riadenie IT sluZieb, Axelos

Certifikovany auditor ISO goo1 (medzinarodna norma pre riadenie kvality)

Certifikovany auditor ISO 20000 (medzindrodna norma pre riadenie IT sluZieb)

Certifikovany Lead auditor ISO 27001 (medzinarodna norma pre riadenie informacnej bezpec¢nosti)

Certifikovany auditor ISO 22301 (medzinarodna norma pre riadenie kontinuity ¢innosti)

Sudny znalec v odbore Elektrotechnika, odvetvia: 1. Bezpecnost a ochrana informacnych systémoy,

2. Riadiaca technika, vypoctova technika (hardware)

3. Odhad hodnoty elektrotechnickych zariadeni a elektroniky

4. Pocitacové programy (software)

CISA —Certifikovany auditor informacnej bezpecnosti, ISACA

CISM —Certifikovany bezpecnostny manazér, ISACA

CGEIT —Certifikovany profesional pre IT Governance, ISACA

CRISC - Certifikovany profesional pre oblast riadenia IT rizik, ISACA

CDPSE - Certifikovany profesional pre oblast ochrany osobnych Udajov, ISACA

CISSP - Certifikovany profesional v oblasti bezpecnosti informacnych systémov

PRINCE2 Practitioner — Certifikovany projektovy manazér, Axelos

CCNA (Cisco Certified Network Associate) — Certifikovany profesional v oblasti pocitacovych sieti

M_o_R Practitioner (Management of Risk) - Riadenie rizik, Axelos

Lean IT —Zlepsovanie procesov, EXIN

ISA/IEC 62443 — Cybersecurity Risk Assessment Specialist, ISA Europe

ISA/IEC 62443 — Cybersecurity Fundamentals Specialist, ISA Europe

COBIT 2019 IT governance and management foundation, ISACA

Kepner - Tregoe problem management Foundation, [Tpreneurs, Kepner-Tregoe

TOGAF g Certified

TOGAF Standard vg.2

ITIL4 Managing Professional

Qe

EXPERT
CPD

Practitione

Open
Z)GROUP




6.4 \/zdelavanie a rozvoj zamestnancov

KCCKB dba na zvySovanie odbornosti, kvalifikacie a vzdelavani svojich zamestnancov prostrednictvom réznych Skoleni a certifikacii
v ramci vlastnej organizacie, ale aj v externom prostredi.

V\yhodnotenie planu vzdelavania za rok 2021

Porovnanie planovanych Skoleni vs absolvované skolenia po jednotlivych oddeleniach za rok 2021.

ODBORVZDELAVANIA

I —
ODBORPODPORNYCHSLUZIEB  eo——
ODBOR KONZULTACNYCH CINNOSTI I —
GENERALNY RIADITEL I —
ZASTUPCA GENERALNEHO RIADITELA ]
OSTATNE ODBORY A ZAMESTNANCI I —
o 1 2 3 4 5 6 7
mmmmmm  Pocet absolvovanych Skoleni Pocet planovanych skoleni

Na rok 2021 bolo planované absolvovanie 24 skoleni, realne sa zamestnanci KCCKB zucastnili celkovo 16 skolent.

Plan vzdeldvania zamestnancov na rok 2022

Kompetencné centrum planuje pokracovat v kontinualnom vzdeldvani v hardskills a softskills oblastiach a zvySovanf kvalifikacie svojich
zamestnancov. Z toho dovodu planovany pocet skolenf na rok 2022 vzrastol na 29.

Zaroven je nasou prioritou dohliadat na to, aby si zamestnanci udrziavali a ziskavali svoju odbornost a kvalifikaciu prostrednictvom
roznych narodnych a medzinarodnych certifikatov.

Rozpis planovanych Skoleni podl'a oddeleni 2022

ODBORVZDELAVANIA

ODBOR PODPORNYCH SLUZIEB
ODBOR KONZULTACNYCH CINNOSTI
ODBOR FINANCII

GENERALNY RIADITEL

ZASTUPCA GENERALNEHO RIADITELA

OSTATNE ODBORY A ZAMESTNANCI

10

o
N
~
[e)]
(0]




/ Prehlad plnenia ciel'ov v roku 2021

..............................................................................................................................................................................

/.1 QOdbor vzdelavania

Rok 2021 bol pre Odbor vzdelavania klt¢ovy z pohladu finalizacie vzdelavacej schémy v kybernetickej bezpecnosti a uvedenie
pripravovanych vzdelavacich aktivit - kurzov do praxe.

Za uvedené obdobie sa odboru podarilo
v Vydat aktualizovanu Vzdeldvaciu schému v kybernetickej bezpecnosti

v Pripravitinterni metodiku kategorizacie vzdelavacich aktivit (prednaska, seminar/webinar, kurz, workshop, tréning)
v/ Otvorit nové kurzy (verejné a neverejné terminy):

e Manazér KB (2 moduly po 2 diioch)

e Z&klady KB (1 dnovy kurz)

e Prehlad KB (1 dnovy kurz)

Nadviazat spolupracu vo vzdelavani na zaklade podpisanych memorand o spolupraci s vybranymi vysokymi skolami (APZ,
UNIZA, FIIT STU, TUKE, UPJS, FM UK)

v Realizovat aktivity v rémci zvySovania bezpecnostného podvedomia:
e Ucasta odborné prednasky na konferenciach kybernetickej bezpecnosti (QuBit, EPI, ITAPA)
o Participacia na komunikacnych aktivitach pre odbornu a laicky verejnost na web stranke a socidlnych sietach KCCKB

Pozitivhe hodnotime Strucna Statistika realizovanych vzdelavacich aktivit v roku 2021 formou ikonografiky:
aj nasledovné dosiahnuté
vysledky

v Verejné kurzy sa nam napriek
pandémii Covid-19 podarilo

KOLENIA - ROK 2021

realizovat'v hybridnej forme
(prezencni aj online Ucastnici),

§
ktora bola pozitivne hodnotena [%] % %
Ucastnikmi kurzov : [.Z,-] i [,:,.]
— —

[ —
< Lektorikurzov, ako aj kurzy KURZOV : KURZOV : KURZOV
vieobecne, mali vysoké hodnotenia PREHLADKB 1 ZAKLADY KB : 1 MANAZER KB

a |Ch Uéastm’ci bo|| aj mimo e ...................... ...........

verejného sektora < @
v Rozsirenie kurzov aj o sady — % ‘

SkSobnych (Mock) otazok v ramd KURZY 924 GEASTNIKOV SKOLENI 29 ODUEENVCH
pripravy Uastnikov kurzu Auditor AUDITORKB PREZENGNE AJ ONLINE HODIN

KB na ostré certifikacné skusky

Priestor pre dalSie zlepsenia v roku {6;‘ ‘ %0 |

o NETE—— A —=
2022 vidime najmd v vacsom ddraze na =

2vysovanibezpetnostného povedomia U )| GB PRENESENVCH DAT 90 13 ez

v rdmci ziskania statusu Narodného PRE ONLINE UCASTNiKOV SNIMOK
koordinac¢ného centra KB (NCC)
a pokracovat v snahe o koordinaciu

tychto cinnosti s organmi verejnej @ Kompeten¢né a certifika¢né centrum kybernetickej bezpe¢nosti
Spravy a samospravy.



/.2 Odbor medzinarodnych /.3 Odbor konzultacnych
vzt'ahov a projektov sluzieb

Spustit standardny proces Ucasti na rozhodovani Spravnej rady ECC Skonsolidovat portfélio konzultacnych sluzieb

AN

Zapojit sa do spoluprace s eurdpskou sietou narodnych koordinacnych centier Pripravit robustnu Strukturu konzultacnych

Nastavit Standardny systém kaskadového financovania projektov EU v oblasti KB sluzieb na realizaciu europskych projektov

Zacat pripravu na ziskanie akreditacie EK na management EU fondov /' Pripravita uviestna trh metodiky pre PZ5

vzmysle &1, 6 nariadenia 2021/887. a samospravy (vyber dodavatela sluzieb KB,

analyza rizik)

Vykonat narodnu PR kampan pre KCCKB v sulade s novoprijatou eurdpskou

legislativnou v Realizované velké konzultacné projekty

sUvisace s implementaciou opatreni
Nastavit proces budovania komunity (SME, vldda, akademicky sektor, priemysel) v kybernetickej bezpe¢nosti pre NASES

C L KKK

a Narodny Ustav detskych chorob

/7.4 Qdbor certifikacie

v Skonsolidovat skusobné otazky pre certifikacnu skisku auditora a manazéra kybernetickej bezpecnosti
Navrhnut a implementovat certifikacnt schému manazéra kybernetickej bezpecnosti

Zaviest Standardny proces posudzovania pre znacku ,Cybersecurity made in Europe”

Akreditacia na integrované systémy manazérstva podfa ISO/IEC 17021 (ISMS, SMS, BCM, QMS)

Prevziat a implementovat certifikacnu schému ENISA pre posudzovanie produktov v kybernetickej bezpecnosti

CAKKKKX

Poziadat o akreditaciu na posudzovanie zhody vyrobkov, procesov a sluzieb podfa ISO/IEC 1706

Objekty posudzovania zhody v oblasti kybernetickej bezpecnosti

I1SO/I1EC 1SO/IEC 1SO/IEC
17021 17024 17065

SYSTEMY MANAZERSTVA 0SOBY PRODUKTY

000 T

Auditori KB Manazéri KB

Konzultacné
sluZzby




Stav akreditacie pre jednotlivé objekty posudzovania zhody

SYSTEMY VYROBKY,
MANAZERSTVA OSOBY PROCESY ASLUZBY
OBLAST ISO/IEC 17021 ISO/IEC17024  ISO/IEC 27065/ 17025
Auditori kybernetickej bezpecnosti @
Manazéri kybernetickej bezpecnosti @

Produkty v kybernetickej bezpelnosti — vseobecné IKT — HW

Produkty v kybernetickej bezpecnosti — vieobecné IKT — SW

Produkty v kybernetickej bezpecnosti—sluzby v KB

Produkty v kybernetickej bezpecnosti— cloudové sluzby

Produkty v kybernetickej bezpecnosti— 5G

Ochrana utajovanych skutocnosti — mechanické zdbranné prostriedky

Ochrana utajovanych skutocnosti —Technické prostriedky

Ochrana utajovanych skutocnosti — TEMPEST/ Neziaduce
elektromagnetické vyzarovanie

© ORIV

Ochrana utajovanych skuto¢nosti - Sifrovacie prostriedky

Systém manazérstva informacnej bezpecnosti (ISO/IEC27001)

Systém manazérstva (IT) sluzieb (ISO/IEC20000)

Systém manazérstva kontinuity ¢innosti (ISO 22301)

OOI®

Systém manazérstva kvality (ISOg001)

Doveryhodné sluzby - sluzby kvalifikovanej casove] peciatky @

/.5 (Odbor podpornych /.7 /nalecka organizacia
S|UZ|eb v PoZiadat Ministerstvo spravodlivosti o zapis Znaleckého
Vober Koliacich or delivacie aktivity KCCKB Ustavu do zoznamu znalcov, timocnikov a prekladatelov
/' Vyberskoliacich priestorov pre vzdelavacie aktivity vzmysle § 19 ods. 3 zdkona ¢. 382/2004 Z. z. 0 znalcoch,

timocnikoch a prekladateloch

/.6 Odbor auditu
a autorizovanych ¢innosti /.8 Narodné koordinacné centrum

kybernetickej bezpeCnosti

v Navrhnut a vydat kontrolny zaznam (checklist) auditu

kybernetickej bezpecnosti , R ) _ o
v/ Vykon posobnosti NCC v zmysle nariadenia EU ¢. 2021/887

v PoZiadat o autorizaciu na posudzovanie zhody pre:
e Technické prostriedky OUS
e Technické zabezpecovacie prostriedky

v Ziskanie akreditacie Eurdpskej komisie na manazovanie
fondov EU

e Mechanické zabranné prostriedky < Zabezpelenie financovania NCC z vyzvy Digitdlna Eurdpa



8 Plan rozvoja KCCKB na rok 2022

Kompetencné centrum planuje vlastny rozvoj v rdmci kolektivneho riadenia. Jednotlivé odbory navrhuju viastné klucoveé
indikatory vykonnosti (KPI). Z hlavnych indikatorov pre rok 2022 vyberame:

v Vykon pésobnosti Narodného koordinacného centra kybernetickej bezpe¢nosti (NCC) v zmysle nariadenia EU ¢ 2021/887, najma:

e podporovat komunitu kybernetickej bezpecnosti,

e prepajat verejny a sukromny sektor v oblasti kybernetickej bezpecnostia v spolupraci s komunitou vybudovat ekosystém
kybernetickej bezpecnosti

e podporovat vyskum s cielom ulahcit a urychlit procesy normalizacie a certifikacie v sulade s aktom o kybernetickej bezpecnosti.

o koordinovat aktivity v cezhrani¢nych projektoch

e poskytovat financny podporu tretim stranam z grantov udefovanych programom Digitalna Eurdpa

o sprostredkovavat a napomahat cezhrani¢nym projektom

o zabezpe(it a nastavit proces financovania komunity pomocou grantov EU cez kaskadové financovanie

e prezentovat vysledky ¢innosti siete, komunity a Eurdpskeho kompetencného centra na statnej a regionalnej Urovni

e plnit ulohy stycného bodu medzi eurdpskou, narodnou a regionalnou Uroviou Eurdpskeho centra odvetvovych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti (ECCC)

e poskytovat vstupy do strategického planovania (prostrednictvom GR KCCKB, ako ¢lena Spravnej rady ECCC)

v Certifikacia:
e auditorov kybernetickej bezpecnosti
e manazérov kybernetickej bezpecnosti
e systémov manazérstva
e produktov v kybernetickej bezpecnosti podla Nariadenia EU ¢. 2019/881
e technickych prostriedkov, mechanickych zabrannych prostriedkov, technickych zabezpecovacich prostriedkov, podla zakona
¢. 215/2004 Z. 2.0 OUS

Vzdelavanie dospelych v kybernetickej bezpecnosti

Organizacia kampani na zvysovanie povedomia v kybernetickej bezpecnosti, spustenie systematického vykonnostného marketingu
pre dotknuty problematiku

Rozvoj publikacnej Cinnosti v zmysle edi¢ného planu, pravidelny blog a odborné ¢lanky o témach kybernetickej bezpecnosti,
priprava uCebnych textov pre kurz Manazér kybernetickej bezpecnosti

Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z.z.

Poskytovanie konzultacii v oblasti kybernetickej bezpecnosti, ochrany utajovanych skutocnosti, Sifrovej ochrany a déveryhodnych
sluzieb

Znalecka a expertizna ¢innost podla zakona ¢. 382/2004 Z. z.. 0 znalcoch a rozsirenie zapisu znaleckej organizacie o nové znalecké
odbory a odvetvia relevantné z hladiska kybernetickej bezpec¢nosti.

A N N N N N

Prispenie k priprave certifikacnych schém pre posudzovanie zhody v kybernetickej bezpecnosti, napomahanie k implementacii
europskeho systému certifikacie kybernetickej bezpecnosti digitalnych produktov a sluzieb




9 Zainteresované strany

Zriad'ovatel’

Narodny bezpe¢nostny Urad, prostrednictvom riaditela NBU a riaditelov sekcif, ako Ustredny organ Statnej spravy, ktory zodpoveda

za tvorbu a realizaciu Statnej politiky pre oblasti ochrany utajovanych skutocnosti, sSifrovej ochrany, déveryhodnych sluzieb

a kybernetickej bezpecnosti.

Dozorna rada

Dozorna rada Kompetencného a certifikacného centra kybernetickej bezpecnosti ako kontrolny organ, ktory dohliada na c¢innost

Kompetencného centra, kontroluje vedenie Uctovnictva a inU podporny dokumentaciu a berie na vedomie informacie, stanoviska

a dokumenty, ktoré jej poskytne generdlny riaditel, a ktoré suvisia s ¢innostou Kompetencného centra. Dozorna rada ma troch clenoy,

ktorych menuje a odvolava riaditel radu. Clenom dozornej rady neméze byt zamestnanec Kompetencného centra.

Spravna rada ECCC

Spravna rada (Governing Board) ako riadiaci a dozorny organ Eurdpskeho centra odvetvovych, technologickych a vyskumnych

kompetencii (European Cybersecurity Industrial, Technology and Research Competence Centre).

Strategicky poradny vybor NCC

Riadiaci vybor Narodného koordinacného centra kybernetickej bezpecnosti, ktory zodpoveda za tvorbu politik, stratégii a aktivit NCC.

Je tvoreny z predsedov pracovnych skupin NCC, vybranych zastupcov manazmentu verejnych autorit, priemyslu a akademickej obce,

ktorych menuje Generalny riaditel KCCKB.

Pracovna skupina NCC ¢. 1 Velké
podniky a telekomunikacie

Manazéri informacnej a kybernetickej
bezpecnosti, IT manazéri, alebo povereni
zamestnanci bez ohladu na to, ¢i sU povinnymi
osobami podla Zakona ¢. 69/2018 Z.z.

o kybernetickej bezpecnosti, najma:

e velké spolocnosti ktoré prekracuju kritérid
uvedené v odporucani EU 2003/361 (okrem
vyrobcov produktov, poskytovatelov sluzieb a
poradenskych spolocnosti v informacne;

a kybernetickej bezpecnosti),

e podniky, ktoré poskytuju siete alebo sluzby
na zaklade vseobecného povolenia podla § 8
zakona 452/2001Z.z. (zdkona o elektronickych
komunikaciach), bez ohladu na velkost podniku.

Eurdpska komisia definuje malé a stredné podniky
(SME) v odporu¢ani EU 2003/361. Podla tejto definicie
maju SME do 250 zamestnancov a ro¢ny obrat
podniku nepresahuje 5o milionov eur, alebo celkova
bilan¢na suma nepresahuje 43 milidnov eur.

Obsah aj zoznam ¢lenov vychadza z doterajse]
neformalnej aktivity ,Cysec Club", ktord vznikla v roku
2018 pod zastitou Narodného bezpecnostného Uradu.

Pracovna skupina NCC ¢. 2 Malé a stredné
podniky

Konatelia, manazéri, manazéri informacnej a kyberneticke;
bezpecnosti, IT manazéri, alebo povereni zamestnanci malych

a strednych podnikov, bez ohfadu na to, ¢i s povinnymi osobami
podla zakona ¢. 69/2018 Z.z. 0 kybernetickej bezpecnosti (okrem
vyrobcov produktov, poskytovatelov sluzieb a poradenskych
spolo¢nosti v informacnej a kybernetickej bezpecnosti).

Eurdpska komisia definuje malé a stredné podniky (SME)

v odpordcani EU 2003/361. Podla tejto definicie maji SME do 250
zamestnancov a rocny obrat podniku nepresahuje 5o milionov
eur, alebo celkova bilancna suma nepresahuje 43 miliénov eur.

Pracovna skupina NCC €. 3 Vyrobcovia
a poskytovatelia sluzieb

Zastupcovia vyrobcov produktov, poskytovatelov sluzieb
a poradenskych spolo¢nosti v informacnej a kybernetickej
bezpeclnosti.

Pracovna skupina NCC €. 4 Verejna sprava

Predstavitelia subjektov samospravy miest a obci a predstavitelig,
alebo povereni zastupcovia subjektov statnej spravy, bez ohladu
na to, ¢i sU povinnymi osobami podla zdkona ¢. 69/2018 Z.z.

o kybernetickej bezpecnosti.



Pracovna skupina NCC & 5 Skolstvo a vzdeldvanie
Zastupcovia skol a vzdeldvacich institucii, najma:

e Predstavitelia vysokych skél, ako vrcholnych vzdeldvacich, vedeckych a umeleckych ustanovizni, alebo povereni zastupcovia.

e Predstavitelia vychovno-vzdelavacich institucii, zriadenych podfa osobitného predpisu, alebo nimi povereni zastupcovia.

e Zastupcovia pravnickych osob, alebo fyzické osoby—podnikatelia, ktorych predmetom cinnosti je vzdelavanie a ¢innosti priamo
sUvisiace so vzdelavanim.

e Zastupcovia mimovlddnych neziskovych organizacii, ktorych poslanim je vzdelavat, alebo napomahat rozvoju vzdelavania na
Slovensku.

Pracovna skupina €. 6 Veda, vyskum, inovacie

Zastupcovia subjektov, ktoré sa zaoberaju Medzi subjekty vyskumu a vyvoja su zahrnuté organizacie a pracoviska

vedou, vyskumom, ¢innostami na podporu vyskumu a vyvoja, tzn. pravnické osoby a fyzické osoby vyskumu
zvysenia efektivnosti a vykonnosti systému a vyvoja, ktorych:

VT, el & inevedl, Al evEmim nevn » prevazujuca ¢innost je vyskum a vyvoj (podla Statistickej klasifikdcie

ekonomickych c¢innosti SK NACE Rev.2);
e prevazujuca Cinnost je ind ako vyskum a vyvoj, ale ich vyskumny

poznatkov, technik a zakonitosti uplatnovanim
vedeckych metod a postupov, najma:

v/ zakladnym vyskumom —t.j. systematickou a vyvojovy potencial v prepocte cez ekvivalent plného pracovného

c¢innostou, ktorej prioritnym cielom je Casu (FTE) predstavuje aspon jeden clovekorok.
rozsirenie poznatkov o skimanom objekte

a ich hibZie pochopenie bez ohfadu na Organizacie a pracoviska vyskumu a vyvoja su podla medzinarodnej

praktické aplikacie ziskanych poznatkov: metodiky Frascati manual (Navod OECD pre zber a vykazovanie

Udajov o vyskume a experimentalnom vyvoji) zaclenené do

v/ aplikovanym vyskumom —t. nasledujucich sektorov:

systematickou ¢innostou, orientovanou na
v podnikatelsky sektor —firmy, organizacie a institUcie, ktorych

praktické vyuzitie poznatkov a objavovanie
hlavna cinnost je zamerana na vyrobu vyrobkov a poskytovanie

novych vedeckych poznatkov s cielom vyuzit

ich v hospodarskej a spolotenskej oblasti: sluzieb pre trh s cielom zisku; zarobkové vyskumné a vyvojové

organizacie, neziskové organizacie, ktoré poskytuju sluzby hlavne pre

v/ vyvojom —t.j. systematickym vyuzivanim podnikatelsky sektor:
vedeckych poznatkov zameranym na vyrobu
Gitkovjch materidlov, zariaden, systémov v Vvladny sektor—organy a institucie, ktoré poskytuju verejné sluzby,

. ; v . ktoré nemozu z ekonomickych dévodov poskytovat iné statom
metod a procesov vratane konstrukcie y posky

. spravované organizacie a neziskove institUcie, spravované a prevazne
a vyvoja prototypov.

financované statom, t. . rozpoctové organizacie;
/ technologickymiinovaciami—t,j.
PR g e g < vysokoskolsky sektor —vysoké skoly, univerzity, fakultné nemocnice
inovaciami, ktoré predstavuju inovaciu ) / , ,
] ] a dalSie organizacie pomaturitného vzdelavania bez ohladu na zdroj
produktuy, tzn. novy alebo vyrazne

zdokonaleny produkt (vyrobok, sluzba)
zavedeny na trh, inovaciami procesov, tzn.
novy alebo vyrazne zdokonaleny proces
zavedeny v ramci podniku.

Pracovna skupina NCC ¢. 7 CSIRT

Zastupcovia timov riesenia kybernetickych bezpecnostnych incidentov uvedenych v zozname Trusted introducer, alebo ¢lenov

organizacie FIRST.

ich financovania a ich pravny statut (aj vSetky institucie spravované
vysokymi skolami alebo s nimi spojené).

sukromny neziskovy sektor —netrhové, neziskové institucie
a neziskoveé sukromné osoby podielajice sa na vyskume a vyvoji.

Pracovna skupina €. 8 Obcianske zdruZenia a mimovladne neziskové organizacie

Zastupcovia obcianskych zdruzeni, mimovlddnych neziskovych organizacii slizZiacich na podporu verejnoprospesného Ucelu v oblasti

ochrany informacif a kybernetickej bezpecnosti.
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Ministerstva a iné Ustredné organy Statnej spravy

Ministerstva a iné organy Statnej spravy, ktoré na zaklade zakonov a vich medziach mozu vydavat vseobecne zavazné pravne predpisy
tykajUce sa predmetu ¢innosti Kompetencného a certifikaného centra kybernetickej bezpec¢nosti, najma Urad pre normalizéciu, metroldgiu
a skusobnictvo Slovenskej republiky, Urad na ochranu osobnych Udajov Slovenskej republiky, Ministerstvo investicii, regionalneho rozvoja
ainformatizacie Slovenskej republiky, Ministerstvo spravodlivosti Slovenskej republiky, Ministerstvo vnUtra Slovenskej republiky, Ministerstvo
obrany Slovenskej republiky, Ministerstvo zahrani¢nych veci a eurdpskych zaleZitosti Slovenskej republiky, a Ministerstvo skolstva, vedy,
vyskumu a Sportu Slovenske] republiky.

Laicka verejnost’

Verejnost, ktord je, alebo mo67e byt dotknuta konanim a rozhodovanim v kontexte kybernetickej bezpecnosti, alebo ktord ma na takomto
konani zaujem a ktora je beznou cielovou skupinou pre zvysovanie bezpecnostného povedomia. Kategoria pouzivatelov IKT, typicky bez
opravnenia zasahovat do softvérového a hardvérového vybavenia pocitacov a pridavnych zariadeni, modifikovat konfiguracie, instalovat
programy a pod. Laici m6zu byt aj majitelmi vlastnych, domacich systémov, pre ktoré zvycajne maju opravnenia spravcu.










