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Kddex spravania auditora kybernetickej bezpecnosti

Auditor je povinny zdrzat sa takého konania, ktoré by bolo v rozpore s poziadavkami kédexu spravania auditorov.
Vzhladom na to je podmienkou vydania certifikatu, aby kandidat podpisal vyhlasenie o nestrannosti a zachovani
mlcanlivosti. Ostatné povinnosti v ramci spravania auditora KB su identifikované zmluve s auditorom.

V ramci auditu auditor KB dodrziava nasledujice vseobecné zasady:

e Zasada etiky

e Pristup zaloZzeny na dékazoch

e Procesny pristup

e Pristup zaloZeny na riziku

e Zasada relevantnosti

e Zasada Uplnosti a spravnosti

e Zdasada proporcionality a primeranej starostlivosti

1. Zasada etiky

Auditor kybernetickej bezpecnosti mad vykondvat audit poctivo a zodpovedne, objektivnym a nezaujatym
spbsobom. Pokial je to mozné, auditor ma byt nezavisly od objektu posudzovania a ma vo vietkych pripadoch konat
spbsobom, ktory vyliéi tendenénost a konflikt zaujmov. Primarnym a zakladnym pravom a zaroven primarnou a
zédkladnou povinnostou auditora musi byt aj zachovanie ml¢anlivosti.

2. Pristup zaloZzeny na d6kazoch

V ramci auditu maju byt pouzité racionalne metddy, ktorych ciefom je v systematickom procese auditovania
dosiahnut spolahlivé a reprodukovatelné zavery auditu. KedZe audit sa vykonava pocas stanoveného ¢asového
intervalu a s obmedzenymi zdrojmi, auditny dokaz sa zaklada na vzorkach dostupnych informacii. Doveryhodnost
zdverov auditu je uzko spojena s pouZitim primeraného vzorkovania.

3. Procesny pristup

Vysledky auditu sa dosiahnu efektivnejSie, ak auditor pochopi procesy PZS a ich celkové vzajomné pbsobenie ako
sUvisiacich ¢innosti, ktoré st vykonavané ako kompaktny, holisticky systém. Vlastnosti systému nemozno urcit len
pomocou popisu vlastnosti jeho Casti. Naopak celok ovplyviiuje podobu a fungovanie jeho jednotlivych ¢asti.

4. Pristup zalozeny na riziku

Audit ma byt zamerany na skutoénosti vyznamné pre auditovaného PZS a na dosiahnutie cielov programu auditu,
beruc do Uvahy identifikované rizika a opatrenia primerané rizikam.

5. Zasada relevantnosti

Auditor musi vediet preukazat, Ze ziskané dékazy su relevantné pre audit - t. j. Ze obsahuju informacie, ktoré maju
vyznam pre posudenie a ze existuje dobry dévod, preco boli ziskané. (Relevantnost je vlastnost dbékazného
prostriedku, ked tento ma posluzit na preukazanie alebo vyvratenie Casti konkrétnej informacie).
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6. Zasada uplnosti a spravnosti

Auditor je zodpovedny za to, Ze vietky dékazy, ktoré ziska a pouziva pocas auditu su spravne a Uplne. Vietky
ziskané auditné dékazy musia byt uchované po dobu najmenej dva roky od skonéenia auditu.

7. Zasada proporcionality a primeranej starostlivosti

Zéasada proporcionality upravuje, ako ma auditor vykonavat svoje pravomoci. Podla zasady proporcionality plati, Ze
auditor vykona na dosiahnutie cielov auditu kroky len v takom rozsahu, ktoré st nevyhnutné na dosiahnutie daného
ciela. Auditor v ramci auditu zaroven vykondva iba také ukony, ktoré nevedu k znehodnoteniu dékazov ¢i uz jeho
umyselnym alebo neimyselnym konanim. Na zdklade umyselného ¢i neimyselného konania, napriklad auditorovi
nie je dovolené pristupovat k takym zariadeniam, na obsluhu ktorych nema potrebné spdsobilosti a nie je
pripraveny vyuzit spolahlivé a overené postupy.

8.Zasada opakovatelnosti a reprodukovatelnosti

Vsetky postupy pouzivané pri manipulacii s auditnymi dékazmi by mali byt opakovatelné (Opakovatelnost je
vlastnost procesu vykonaného s ciefom ziskat rovnaké vysledky testov v rovnakom testovacom prostredi — t.j.
rovnaky pocita¢, pevny disk, rezim prevadzky atd.). Vysledky postupov by mali byt zaroven reprodukovatelné.
(Reprodukovatelnost je vlastnost procesu ziskat rovnaké vysledky testov v inom testovacom prostredi - t.j. iny
pocitac, pevny disk, operator atd.).



