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1 UVOD

Tento dokument popisuje politiku poskytovania doveryhodnej sluzby vyhotovovania kvalifikovanych
elektronickych casovych peciatok (v dalSom aj ,,CP TSA“) a bezpecnostné poZiadavky, ktoré sa tykaju
prevadzkove] praxe a postupov pri poskytovani tejto sluzby.

Ucelom tohto dokumentu je definovat prezentovat metodiku, zavdzné postupy a zodpovednosti
poskytovatela pri vydavani ¢asovych peciatok, definovat Ulohy, povinnosti a zodpovednost zicastnenych
stran pri pouzivani ¢asovych peciatok.

Politika je zdvaznym dokumentom, slGzZiacim ako Standard zasad, procedur a postupov, ktoré musia
dodrziavat vSetky zicastnené strany.

Poskytovatelom tejto doveryhodnej sluzby je:

Nézov poskytovatela Kompete.nén(.é a certivfikaéhé centrum
kybernetickej bezpecnosti

Sidlo Na druzstvo 125, 916 25 Brunovce

KoreSpondencna adresa Budatinska 32, 851 06 Bratislava

ICO 52 839 052

Telefén +421 905 531 652

E-mail certifikacia@cybercompetence.sk

Webové sidlo www.cybercompetence.sk

(dalej len ,,KCCKB*), prostrednictvom svojho systému autority Casovej peciatky (TSA KCCKB).

Tato politika moéze byt pouZitda pre verejnd sluzbu poskytovanie c¢asovych pecdiatok ako aj
na pouZzitie v uzavretych komunitach.

Tento dokument méze byt pouzity nezavislymi organmi ako zaklad pre potvrdenie, Ze KCCB je déveryhodny
na vyhotovovanie ¢asovych peciatok.

Sluzby casovej peciatky identifikované v tomto dokumente su vyuZivané v okruhu TSA zriadenej a
prevadzkovanej Kompetencnym a certifikacny centrom kybernetickej bezpecénosti.

1.1 Prehflad

Tato CP TSA sa tyka poskytovania doveryhodnej sluzby vyhotovovania kvalifikovanej elektronickej ¢asovej
petiatky v zmysle ustanoveni Nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 3. jula 2014 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnudtornom trhu a o
zruseni smernice 1999/93/ES (dalej len ,Nariadenie elDAS“), a vypracovanej podla normy ETSI EN 319 421
V1.1.1 Policy and security requirements for Trust Service Providers issuing time stamps.
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Vyhotovované kvalifikované elektronické peciatky su podpisované s vyuzitim sukromnych klicov jednotiek
vyhotovujucich ¢asové peciatky (dalej aj , TSU“), ktorych certifikdity mézu byt vydané vyhradne tymito
certifikacnymi autoritami:

Vydavatel

KCA NBU SR 3

1.2

Nézov dokumentu a jeho identifikicia

Politika ¢asovych peciatok je identifikovand nasledovnym identifikdtorom odvodenym od objektového
identifikatora KCCKB:

1.3.158.52839052.0.1.4

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO
3 ISO Identified Organization
158 Slovakia

52839052 | jedine¢ny identifikator KCCKB (1CO)

0 poskytovanie doveryhodnych sluzieb
1 Certifikacné politiky
4 Certifikacnad politika pre déveryhodnu sluzbu vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok
1.3 Ugastnici PKI

Vramci poskytovania doveryhodnych sluzieb vyhotovovania kvalifikovanych elektronickych ¢asovych
peciatok su ucastnikmi infrastruktiry verejného kltuca Poskytovatela uvedeni v tejto Casti.

1.3.1 Jednotka vyhotovovania ¢asovych pecCiatok

Jednotka vyhotovovania ¢asovych peciatok:

je entita, ktord poskytuje kvalifikované déveryhodné sluzby vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok pouzivatefom (Organy verejnej moci, Spoliehajlce sa strany),

ma celkovi zodpovednost za poskytovanie kvalifikovanych déveryhodnych sluZieb
Specifikovanych v odstavci 1.1,

je uvadzana vo vydanych ¢asovych peciatkach ako vydavatel a jej sikromné kltuce su pouzivané pri
vyhotovovani podpisu tychto ¢asovych pediatok,
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e zarucuje, Ze vSetky aspekty jej sluzieb, operacii a infrastruktury zviazanej s ¢asovymi peciatkami
vydanymi podla tejto politiky si vykondvané v sulade s jej poziadavkami a ustanoveniami a v
sulade s tymto dokumentom.

TSU KCCKB su sucastou hierarchickej PKI:
KCANBU SR 3 ->TSU

TSA KCCKB modze prevadzkovat v ramci podriadenosti pod certifikatnou autoritou KCA3 viaceré TSU
poskytujuce déveryhodné sluzby vyhotovovania ¢asovej peciatky.

1.3.2 Registracna autorita

Ziadne ustanovenia — nie je relevantné.

1.3.3 Kilient

O vyhotovenie ¢asovej peciatky moze Ziadat:
1. Ndrodny bezpecnostny urad SR
2. KCCKB

Ziadatelia o sluzbu asovej peciatky st povinni:
e postupovat pri Ziadosti o vydanie ¢asove]j peciatky spésobom predpisanym v tomto dokumente,
e pouzivat predpisany format a protokol Ziadosti o vydanie ¢asovej peciatky,

e preverit platnost vydanej ¢asovej peciatky bezprostredne po jej prijme spésobom definovanym
v tychto zdsadach,

e riesit nezrovnalosti pri vydani ¢asovej peciatky s kontaktnou osobou KCCKB bez zbytoénych
prietahov.

1.3.4 Spoliehajuca sa strana

Spoliehajuca sa strana je lubovolna pravnicka alebo fyzicka osoba, pripadne technologické zariadenie a to
ako so sidlom v SR tak aj v zahranici, ktora na zaklade overovania ¢asove] peciatky skiima (overuje alebo
verifikuje), ¢i Udaje ku ktorym existuje casova peciatka objektivne existovali v uré¢itom (urcitelnom) case.

Spoliehajice sa strany su povinné postupovat pri overovani ¢asovej peciatky v zmysle instrukcii tohto
dokumentu o overovani ¢asovych peciatok.

1.3.5 Ini udastnici

Ziadne ustanovenia
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1.4  Pouzitelnost Casovej peciatky

Casové peciatky vyhotovené v rdmci poskytovania doveryhodnej sluzby vyhotovovania ¢asovych peciatok
popisanej v tejto politike mozu organy verejnej moci a Spoliehajlice sa strany pouzivat bez obmedzenia
vsade, kde je vyzadovana ¢asova peciatka definovana v ¢lanku 42 Nariadenia elDAS

1.5 Sprava politiky

Tato politika spifia poziadavky §tandardu ETSI TS 102 023.

1.5.1 Organizacia zodpovedna za spravu dokumentu

Tento dokument je spravovany Odborom auditu a autorizovanych ¢innosti KCCKB.

Kontaktna adresa:

Kompetencné a certifikacné centrum kybernetickej bezpecnosti
Budatinska 32,

851 05 Bratislava,

Slovenska republika,

www.cybercompetence.sk

1.5.2 Kontaktna osoba

Bezpecénostny spravca TSA KCCKB

Kompetencné a certifikacné centrum kybernetickej bezpecnosti
Budatinska 32,

851 05 Bratislava,

Telefén: 0905 531 652

e-mail: certifikacia@cybercompetence.sk

1.5.3 Osoba rozhodujuca o CP

Vo vSetkych zéleZitostiach a aspektoch tykajucich sa TSA a jej ¢innosti s koneénou platnostou rozhoduje
riaditel odboru auditu a autorizovanych ¢innosti.

1.5.4 Postupy schvalovania CP a externej politiky

Este pred zadiatkom prevadzky méa mat TSA schvéleny svoju CP a CPS a musi spifiat vietky jeho poZiadavky.
Obsah CP a CPS schvaluje riaditel odboru auditu a autorizovanych ¢innosti.

Po schvaleni je prislusny dokument publikovany v sulade s publikaénou a oznamovacou politikou.
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1.6

Definicie a skratky

1.6.1 Definicie

Ziadatel

Organy verejnej moci, ktorym su poskytované sluzby ¢asovych
peciatok na zaklade vzdjomnej dohody.

Spoliehajlca sa strana

case.

Lubovolna pravnicka alebo fyzicka osoba, ktora na zaklade overovania
Casovej peciatky skima (overuje alebo verifikuje) ¢i udaje ku ktorym
existuje Casova peciatka objektivne existovali v uréitom (urcitefnom)

Univerzalny koordinovany
cas poludnika.

Casovy udaj v ,,svetovom ¢ase” odvodeny od sine¢ného ¢asu nultého

1.6.2 Skratky

UTC Univerzalny koordinovany ¢as

TST Telo ¢asovej peciatky (Time Stamp Token)

TSA Vydavatel ¢asovych peciatok (Time Stamp Authority)

KCCKB Kompetencné a certifikacné centrum kybernetickej bezpecnosti
NBU Narodny bezpecnostny urad

KCA Korefova certifikaéna autorita NBU

TAC Cas na dokon¢enie (Time At Completion)

PMA Autorita pre spravu poriadkov (Policy Management Authority)
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2 ULOZISKA

Webové sidlo poskytovatela uvedené v bode 1 slizi ako UloZisko. UloZisko je pristupné Klientom,
Spoliehajucim stranam a verejnosti.

2.1  Zverejnovanie informacii o TSA
Na UloZisko st ukladané minimdlne tieto informacie:
- VSetky vydané CRL od zaciatku ¢innosti vyhotovovania ¢asovych peciatok,

- Vlastné certifikaty vSetkych TSU, ktoré su vyuzivané pri poskytovani ¢innosti vyhotovovania
¢asovych peciatok,

- Tento dokument.

2.2  Frekvencia zverejiiovania informacii

Zoznam zruSenych certifikdtov (CRL) musi byt publikovany ako je 3pecifikované v aktudlnom CP pre
vyhotovovanie kvalifikovanych certifikdtov. Informacie o zrusenom certifikdte TSU musia byt dostupné
na webovom sidle (pozri kapitola 0), ktory sluZi ako jeho uloZisko.

CP TSA sa musi zverejnit ¢o najskoér po ich schvaleni a vydani.

Vsetky dalsie informacie, ktoré maju byt publikované v dlozisku, sa musia publikovat podla mozZnosti ¢o
najskor.

2.3 Kontroly pristupu

V zdujme ochrany informacii uloZzenych v uloZisku, ktoré nie su uréené na verejné rozsirenie musi TSA
KCCKB:

e vynalozit maximalne usilie na to, aby zaistil integritu, dévernost a dostupnost dat vyplyvajucich
s poskytovanych déveryhodnych sluzieb,

e vykonat logické a bezpetnostné opatrenia, aby zabranil neautorizovanému pristupu k Glozisku
osobam, ktoré by mohli akymkolvek spdsobom zmenit, poskodit, pridat resp. vymazat udaje
uloZené v uloZisku.
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3 VSEOBECNE USTANOVENIA

Sluzba ¢asovych peciatok poskytuje Ziadatelovi casovy Udaj logicky prepojeny s Udajmi vo formate ¢asovej
peciatky, pre ktory sa ¢asova peciatka pozaduje.

Poskytnutim casovej peciatky KCCKB ako poskytovatel ¢asovych peciatok osvedcuje, ze Udaje ku ktorym
bola ¢asova peciatka vyhotovena existovali v ¢ase uvedenom v ¢asovej peciatke.

3.1  VSeobecné ustanovenia politiky

Pravne zaruky a obmedzenia zaruk v rdmci tohto dokumentu vyplyvaju zo zakonnych predpisov platnych
v SR.

Spory budu riesené v zmysle platnych zakonov a ostatnych vSeobecne zavaznych predpisov SR.

V ramci tohto dokumentu nie je stanovena Ziadna financna zodpovednost. V pripade jej vzniku bude
finanéna zodpovednost jednotlivych stran uréena pravnymi predpismi platnymi v Slovenskej republike.

3.2  Sluzby suvisiace s ¢asovou peciatkou
Sluzby suvisiace s ¢asovou peciatkou je mozné z pohladu naplnenia poZiadaviek rozdelit na dve samostatné
sluzby, ktorymi su:

e poskytovanie ¢asovej peciatky — tato sluzba vytvdra samotnu ¢asovu peciatku,

e manaiment Casovej peciatky — tato sluzba monitoruje a riadi procesy vyhotovovania Casovej
peciatky, aby sa zaistilo, Ze sluzba je poskytovana v sulade s touto CP TSA. Sucastou tohto
manaimentu je proces aktivacie resp. de-aktivacie sluzby vyhotovovania casovej peciatky.
ManaZment casove] peciatky napriklad okrem iného zabezpeluje, aby c¢as pouzity pri
vyhotovovani ¢asovych peciatok bol spravne synchronizovany s UTC.

3.3 Vydavatel ¢asovych peciatok

Poskytovatel doveryhodnej sluzby vyhotovovania ¢asovej peciatky pre potreby klientov v zmysle tejto CP
TSA je KCCKB prostrednictvom TSA KCCKB.

KCCKB musi niest celkovli zodpovednost za poskytovanie sluZieb suvisiacich s ¢asovou peciatkou ako su
definované v odstavci 3.2.

Zodpovednost TSA KCCKB za vyhotovovanie ¢asovych peciatok je identifikovatelna (pozri bod 6.7.1)

TSA KCCKB moéZe prevadzkovat niekolko identifikovatelnych nezavislych jednotiek na vyhotovovanie ¢asovej
peciatky (TSU).
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3.4  Pouzivatel Casovej pecCiatky

Pouzivatelom sluzby vyhotovovania elektronickej ¢asovej peciatky su Klienti uvedeni v bode 1.3.3.
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4  UVOD DO POLITIKY CASOVEJ PECIATKY A PLNENIE
VSEOBECNYCH POZIADAVIEK

4.1 VSeobecne

Tento dokument ,Certifika¢nd politika pre kvalifikovanu doveryhodnu sluzbu vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok” je verejnym dokumentom.

Cinnost TSA KCCKB pri vyddvani ¢asovych petiatok sa riadi prevadzkovymi a bezpe¢nostnymi smernicami
TSA KCCKB.
4.2  Cielovi pouzivatelia a pouzitie

4.2.1 Spravna prax uplathovania politiky vyhotovovania ¢asovych peciatok

Tato politika moze byt pouzita pre verejnu sluzbu poskytovanie ¢asovych peciatok ako aj na pouzitie v
uzavretych komunitach.
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5 POLITIKY A PRAVIDLA

5.1 Ohodnotenie rizik

Pravidla a zasady pre hodnotenie rizik su definované v Politike poskytovania déveryhodnych sluzieb, kap. 4.
Posudenie rizik

5.2  Pravidla pre prakticky vykon déveryhodnych sluzieb

VSeobecné pravidld pre prakticky vykon déveryhodnych sluzieb si uvedené v dokumente Politika
poskytovania doéveryhodnych sluZieb.

5.3  V8eobecné podmienky

VSeobecné podmienky su uvedené v dokumente Politika poskytovania déveryhodnych sluzZieb, odstavec
5.2.

5.4  Politika informacnej bezpecénosti

Politika informacnej bezpecnosti je uvedena v dokumente Politika poskytovania doveryhodnych sluzieb,
odstavec 5.3, pricom déveryhodnost systému je zaistena:

e zavedenymi bezpecnostnymi pravidlami a procedurami,

e spbsobom riadenia bezpecnosti TSA,

e dohladom nad bezpeénostou vykonavanie obsluznych ¢innosti a prevadzkovych rutin,
e pravidelnym vnutornym a externym auditom bezpecnosti,

e suladom so Standardami definujucimi poZiadavky na bezpeénost déveryhodnych systémov.

5.5 Zavéazky TSA KCCKB

5.5.1 VSeobecne

TSA KCCKB ako poskytovatel sluZieb ¢asovych peciatok sa zavazuje:
1. zabezpecit plnenie poZiadaviek v zmysle kapitoly 6 a 7;

3. pouzivat bezpeénostné systémy ktoré zaistuju primeranu technickd Grover ochrany, vratane pouzitia
kryptografickych opatreni;

4. vykonavat prijaté postupy bezpeénym a spolahlivym spésobom,

5. zabezpedit sulad hodin servera ¢asovych peciatok s casom UTC v proklamovanej presnosti,
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6. zabezpedit sledovatelnost spracovania Ziadosti o vydanie ¢asovych peciatok,
7. zabezpecit ochranu kldéov pouzivanych na vydavanie ¢asovych peciatok,

8. zabezpedlit zverejfiovanie uUdajov nutnych na overovanie vydanych casovych peciatok v podobe
certifikatov verejného kltica prislichajuceho sikromnému kl'ti¢u pouzivanému pri podpisovani ¢asovych
peciatok,

9. zverejriovat informacie o:
e spOsobe poskytovania sluzieb ¢asovej peciatky,
e spoasobe prijimania Ziadosti o Casové peciatky,
e sposobe overovania ¢asovych peciatok.
10. zabezpedit, aby prax vyhotovovania ¢asovej peciatky zodpovedala procedidram popisanym v tejto CP

TSA a v sulade s CPS TSA.

5.5.2 Zavazky TSA KCCKB ku Klientom

TSA KCCKB ako poskytovatel sluZieb ¢asovych peciatok je povinny:
1. zaistit spracovanie Ziadosti o vydanie ¢asovej peciatky doruéenych v predpisanom formate,

2. odpovedat na platnd Ziadost o vydanie casovej peciatku vydanim casovej peciatky (pokial tomu
nebrania technické problémy),

3. zverejriovat Udaje nutné na overovanie vydanych ¢asovych peciatok v podobe certifikatov verejného
kfuca prisluchajuceho sikromnému klti¢u pouzivanému pri podpisovani ¢asovych peciatok.

5.6  Informécie pre spoliehajlce sa strany

TSA KCCKB ako poskytovatel sluzieb ¢asovych peciatok je vo vztahu k Spoliehajicim sa stranam povinny
zaistit podmienky na overenie ¢asovych peciatok zverejiovanim Udajov nutnych na overovanie vydanych
Casovych peciatok v podobe certifikatov verejného kl'tuca prislichajuceho sukromnému klicu pouzivanému
pri podpisovani ¢asovych peciatok.

TSA KCCKB musi spristupnit pre Spoliehajuce sa strany (kapitola 5.3) nasledovné:

1. povinnost overenia, Ze Casova peciatka bola spravne podpisana a Ze sukromny klU¢ pouZity na podpis
casovej peciatky nebol do ¢asu overovania kompromitovany,

2. pocas platnosti certifikdtu vydavajicej TSU musi byt platnost jeho podpisového klic¢a overend na
zaklade aktudlneho stavu jeho platnosti na zaklade Udajov publikovanych TSA KCCKB,

3. vsetky obmedzenia pre pouZitie casove] peciatky podla tejto politiky,

4. vsetky dalsSie obmedzenia uvedené v dohodach alebo kdekolvek inde.
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6 RIADENIE A PREVADZKA TSA

6.1 Uvod

Riadenie a prevadzka TSA musia byt vykonavané tak, aby prijaté bezpecnostné opatrenia a nastroje na
kontrolu ich plnenia poskytli nevyhnutna déveru, Ze budu naplnené.

Poskytovanie ¢asovej peciatky ako odpoved' na poziadavku je na rozhodnuti TSA KCCKB a zavisi na dohode
o urovni poskytovanych sluzieb s prisluSnym orgdnom verejnej moci.

6.2 Vnuatorna organizacia

Poskytovatel:
e je pravnickd osoba, podliehajuca legislative Slovenskej republiky,
e riadiinformaénu bezpecénost primerane pre poskytované sluzby vyhotovovania ¢asovych peciatok,

e ma kdispozicii dostatocny pocet osbb, ktoré maju nevyhnutné vzdelanie, Skolenia, technické
znalosti a skusenosti vzhladom na typ, rozsah a mnoZstvo prace nevyhnutnej na poskytovanie
sluZieb vyhotovovania ¢asovej peciatky.

6.3 Personalna bezpecénost

Manazment kli¢ov mbze vykondavat len k tomu povereny pracovnik vramci svojej role. Tieto role
pracovnikov su jednoznacne definované dokumentaciou TSA. Kazdy pracovnik je preukdzatelne pouceny o
svojich povinnostiach, bezpecnostnych a pracovnych postupoch pozadovanych pri plneni tloh vyplyvajucich
zjehorole.

Osoby zabezpedujuce €innosti v prevadzke TSA su preverované v zmysle Vyhlasky NBU €. 331/2004 Z.z. o
personalnej bezpecnosti.

Externé organizacie, ktoré vystupuju ako zmluvni doddvatelia ¢innosti pre TSA, su preverované v zmysle
Viyhlagky NBU €. 325/2004 Z.z. o priemyselnej bezpeénosti.

6.4  Sprava aktiv

Poziadavky pre oblast spravy aktiv si uvedené v dokumente Politika poskytovania déveryhodnych sluZieb,
odstavec 6.3.

6.5 Riadenie pristupu

PoZiadavky pre oblast riadenia pristupu st uvedené v dokumente Politika poskytovania déveryhodnych
sluzieb, odstavec 6.4.
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Navyse:

e na vykonanie kritickych cinnosti na kryptografickom module (napr. generovanie, zaloha
sukromného klica TSA, obnova klucov, obnova zariadeni) je nutny pristup dvoch uréenych
pracovnikov TSA KCCKB (princip Styroch oci),

e kltUce servera casovych peciatok uréené na podpisovanie a overovanie c¢asovych peciatok su
generované v kryptografickom module TSA. Procedira generovania klucov sa vykonava len pod
dozorom komisie na to poverenej.

6.6  Kryptografické opatrenia

6.6.1 VSeobecne

Na spravu vsetkych kryptografickych kltic¢ov a zariadeni su pocas ich Zivotného cyklu pouZité primerané
bezpecnostné prvky a opatrenia.

6.6.2 Generovanie klucov pre TSU

Generovanie klucov pre jednotlivé TSU splfia nasledovné:

a) je vykonané vo fyzicky bezpe¢nom prostredi (pozri odstavec 6.8) osobami zaradenymi
v déveryhodnych rolach (pozri odstavec 6.3) za ucasti minimalne dvoch opravnenych oséb. Okruh
0s0b autorizovanych vykonavat tlato funkciu je obmedzeny len na osoby v roldch vymenované v
dokumente CPS TSA.

b) Generovanie TSU podpisového kltca je vykonavané v bezpe¢nom kryptografickom zariadeni, ktoré je
doéveryhodny systém, ktory spifia Groveri EAL 4+ resp. FIPS-140-3.

c) Algoritmus vytvarania TSU kluca, vyslednd di?ka kli¢a a podpisovy algoritmus pouZity na
podpisovanie ¢asovych peciatok je v sulade s poziadavkami normy ETSI TS 119 312.

d) Podpisovy klu¢ TSU nie je moZné importovat do iného kryptografického modulu bez rozhodnutia
bezpecnostného spravcu a za ucasti stanoveného poctu opravnenych osob.

e) V kryptografickych moduloch jednotlivych TSU st rézne podpisové kryptografické kluce.

f) TSU ma v danom case k dispozicii len jeden aktivny kl'i¢ na podpisovanie ¢asove] peciatky.

6.6.3 Ochrana sukromného klu¢a TSU

Sukromné klice TSU zostavaju doverné a ich integrita je udrZiavand minimdlne s nasledovnymi
poZiadavkami:
a) Sukromny podpisovy klfu¢ TSU je uloZeny a pouzivany v kryptografickom module, ktory je
doveryhodny systém zabezpedeny na drovni EAL 4+ v zmysle normy ISO/IEC 15408. resp. splfia
poZiadavky FIPS 140-3.
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b) Sikromné kluce TSU su zalohované, kopirované, ukladané a obnovované len persondlom
v déveryhodnych roldch, za dodrzania podmienky stanoveného poctu opravnenych os6b a vo fyzicky
bezpe¢nom prostredi. Autorizované osoby na vykondvanie tychto ¢innosti su len tie, ktoré podliehaju
pravidlam, ktoré su uvedené v dokumente CPS TSA.

c) Akékolvek zaloZzné kdpie sukromnych podpisovych kltic¢ov nachadzajice sa mimo TSU su chranené,
tak Ze je zabezpedena ich integrita a dovernost.

6.6.4 Certifikat verejného kfu¢a TSU

TSA KCCKB zaruduje integritu a autenticitu verejného kltica TSU pre overenie podpisu nasledovne:
a) Verejny kl't¢ TSU, ktory sltzi na overenie podpisu je dostupny spoliehajlicim sa stranam v certifikate
verejného kluca.
b) Certifikat verejného klica TSU pre overenie podpisu je vydany certifikaénou autoritou poskytujicou

sluzby v zmysle normy ETSI EN 319 411-1.

¢) TSU nevyhotovi ¢asovu peciatku pred tym ako jej certifikat verejného kltca pre overenie podpisu je
nacitany v kryptografickom zariadeni TSU.

Ked TSA KCCKB prevezme certifikat verejného kltica, ktory slizi na overenie podpisu pre jednotlivé TSU,
overi, Ze tento certifikat bol spravne podpisany, vratane overenia celej certifikacnej cesty k déveryhodnej
certifikacnej autorite.

6.6.5 Prepisanie klu¢a TSU

Zivotnost certifikatu TSU nie je dlhsia ako doba, poéas ktorej sti zvoleny algoritmus a dizka kfu¢a uznané ako
vhodné pre tento ucel.

6.6.6 ManazZment Zivotného cyklu podpisového kryptografického hardvéru

Aplikované su nasledovné poziadavky:

d) Do kryptografického hardvéru, urceného na podpisovanie ¢asovych peciatok, nesmie byt svojvolne
zasahované pocas jeho prepravy.

e) Do kryptografického hardvéru, ktory podpisuje ¢asové pediatky, nesmie byt svojvolne zasahované
pocas jeho skladovania.

f) Instalacia, aktivacia a duplikacia podpisovych kltuc¢ov TSU v kryptografickom hardware je vykonavana
iba osobami v doveryhodnych roliach, s minimalne dvojitou kontrolou a vo fyzicky bezpe¢nom
prostredi (pozri odstavec 6.8).

g) Sukromné podpisové kluce TSU uloZzené v kryptografickom module TSU su v pripade vyradenia
modulu vymazané takym sposobom, Ze je prakticky nemozné ich obnovenie.
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6.6.7 Ukoncenie Zivotného cyklu kfu¢a TSU

Zivotny cyklus klti¢ov TSA je ukonéeny:
e vyprSanim platnosti certifikatu,

e zruSenim platnosti certifikatu v pripade mimoriadnej udalosti.
ZruSenie certifikatu je avizované vydanim CRL a jeho zverejnenim publikacnymi prostriedkami TSA KCCKB.

Neplatné kluce TSA (kltuce, ktorych Zivotny cyklus bol ukoncéeny) su nahradené vygenerovanim nového
kl'icového paru, certifikaciou verejného klfuca a zverejnenim certifikatu na publika¢nych prostriedkoch.

Zrusené certifikaty zverejnené v CRL je mozné pouZivat aj po ich zruSeni na overovanie ¢asovych peciatok,
ktoré boli vydané pred zrusenim certifikatu (Cas vydania Casovej peciatky je nizsi, ako ¢as zruSenia
certifikatu).

6.7 Vyhotovenie Casovej peCiatky

Format vyddvanych ¢asovych peciatok zodpovedd Standardom RFC 3161 a ETSI TS 101 861.

Na vyzZiadanie ¢asovych peciatok sa pouZiva proprietdrny protokol so zvySenou ochranou, odvodeny od
protokolu RFC 3161.
VyZiadanie casove]j znacky prebieha v nasledujucich fazach:

e vygenerovanie Ziadosti o pridelenie ¢asovej znacky,

e odoslanie Ziadosti o pridelenie ¢asovej znacky,

e prijatie odpovede na Ziadost o ¢asovu znacku (TSR).

Na haSovanie pri vydavani ¢asovych peciatok je pouzity algoritmus SHA256. Na podpisovanie ¢asovych
petiatok ($ifrovanie produktu hasovania) je pouZity algoritmus RSA s dizkou klti¢a 2048 bitov.

Casovy Udaj ¢asovej peciatky je udany v ¢ase UTC. Casovy Udaj ¢asovej peciatky ma presnost 1 sekunda,
alebo menej.

6.7.1 Vydanie Casovej pecCiatky
6.7.1.1 Architektura ¢asovej pe€iatky
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Intranet BKIS

TSA Klient

HTTP/HTTP TSA FE

TSP——» TSA BE I

6.7.1.1.1 Funkéna dekompozicia komponentov

Nasledovna tabulka popisuje zakladné komponenty sluzby.

Funkéna dekompozicia komponentov

Systém Funkcia

Systém TSP klient-a Server/pracovna stanica s nainstalovanou klientskou aplikaciou schopna
komunikovat pomocou protokolu TSP (TCP/HTTP/HTTPs)

TSA front-end Front-end sluzba vydavania ¢asove] peciatky pridavajica HTTP/HTTPS vrstvu
pre TSP protokol:

- HTTP server

- Modul, sprostredkuivajuci sluzbu TSA

- Aplikacné vybavenie pre kontrolu dostupnosti poskytovanej sluzby

TSA back-end Samotny server vydavania ¢asovej peciatky, ktory na svoj chod vyuzZiva
jednotlivé komponenty ako:

- Systém kontroly presnosti ¢asu

- Databazovy systém

- HSM (bezpecné uloZenie kryptografickych klticov TSA)

- Ulozisko logov

- Synchronizacia ¢asu voci referen¢nému zdroju ¢asu

6.7.1.1.2 Popis logickych funkénych komponentov
6.7.1.1.2.1 Klientska aplikacia

Klientska aplikacia je Iubovolna aplikacia tretej strany schopnad komunikovat pomocou protokolu TSP
definovaného v RFC 3161. Tato aplikacia vygeneruje zo zvoleného dokumentu hash, zakomponuje ho do
Ziadosti o vydanie ¢asovej peciatky a zasle ho systémom TSA. Prijati odpoved méze dalej spracovavat
[ubovolnym spésobom.

6.7.1.1.2.2 Modul sprostredkuvajlici sluzbu TSA
Modul sprostredkivajuci sluzbu TSA sltzi ako brana medzi protokolmi TSP/HTTP(s) a TSP/TCP (Specifikované

v RFC 3161). Zabezpecuje teda prijatie Ziadosti o vydanie ¢asovej peciatky ako HTTP poziadavku, preposlanie
Ziadosti aplikacii Disig TSA Signer (protokol TCP) a vratenie odpovede klientovi.
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6.7.1.1.2.3 Disig TSA Signer (TSAD)

Disig TSA Signer je prezentovany aplikacnym servisom TSAD, co je aplikacia obsluhujlica poZiadavky o
vydanie casove] peciatky prichadzajice na port 318/TCP. Podporovany transportny mechanizmus je
zjednodusenym variantom protokolu ,Socket Based Protocol” definovaného v sekcii 3.3. v RFC 3161.
Vyuziva komunikaciu prostrednictvom TCP socketu typu request-response bez moznosti pooling-u.

Nakolko servis TSAD predstavuje samotné jadro aplikacie, pokryva aj viacero bezpecnostnych funkcii
systému. Modul pri kazdom svojom spusteni nacita konfiguraciu z vopred pripraveného a elektronicky
podpisaného konfiguraéného suboru. Dalej uz s konfiguraénym stiborom nemusi pracovat, ¢o zabezpedi, ze
jeho pripadnd zmena nijak neovplyvni beh samotnej aplikacie. PoZiadavka na elektronicky podpis
konfiguracného stboru opravnenou osobou zaroven zvySuje bezpeénost celého procesu konfiguracie. Tym
je splnena bezpecnostna funkcia manazmentu konfiguracie.

Servis TSAD z celého svojho behu od spustenia, cez vydavanie ¢asovych pecliatok az po ukoncenie behu
neustale generuje auditné zaznamy pokryvajuce vsetky dolezité udalosti. Generované auditné zaznamy
navyse elektronicky podpisuje s moznostou vyuzivania klti¢ov z bezpeéné UloZiska. V neposlednom rade sa
modul stard o posielanie podpisanych logov do bezpecného uloziska logov. Tym modul pokryva celd
bezpecnostnu funkciu generovania auditnych zdznamov.

Zakladnou ulohou aplikacie a jej hlavhého modulu — servisu TSAD je vyddvanie casovych peciatok. Z
bezpecnostného hladiska je v prvom rade délezité spracuvat len spravne Ziadosti o vydanie. Aplikacia teda
Ziadosti spractva, overi ich platnost a podla platnej politiky aj vydava ¢asové peciatky. Vsetky tieto ¢asti
plne pokryvaju vietky aspekty bezpeénostnej funkcionality vydavania &asovych peciatok. Daldou
bezpecnostnou funkciou, ktord je TSAD pokryta je poZiadavka, aby nebolo mozné cely proces vydavania
¢asovych peciatok obist, alebo ¢ast z neho vynechat — bezpeénostna funkcia zabezpeceného chodu. Tato
poziadavka je splnend tym, Ze navrhovany servis TSAD je uzavretym modulom bez moznosti externej zmeny
jeho vstavanej funkcionality.

6.7.1.1.2.4 Databazovy systém

TSAD vyuZiva databazovy systém na ukladanie informacii o prijatych Ziadostiach o vydanie ¢asovej peciatky
a tieZ informdcii o vybaveni tychto Ziadosti. UdrZiavanim zdznamov o prijatych poZiadavkach a odoslanych
odpovediach tento systém ciasto¢ne pokryva pozZiadavku vytvarania a spracovania auditnych zdznamov,
hoci je ¢ast ukladania zdéznamov pokrytd aj v module UloZisko logov.

6.7.1.1.2.5 Bezpeéné ulozisko kl'acov (HSM)

Bezpecné ulozZisko klu€ov uchovava privatny kf't€ TSA. V tomto pripade sa jednd o Specializované hardvérové
kryptografické zaradenie HSM, ktoré modul TSAD vyuzZiva na vykonavanie kryptografickych operacii medzi,
ktoré patri najma podpisovanie casovych peciatok. Z bezpecnostného hladiska tento modul zabezpecuje
najma podporné ulohy — poskytovanie klti¢ov pre elektronicky podpis, ktoré su potrebné pre spravnu a
bezpecnu aplikaciu generovania a spracuivania auditnych zdznamov a vytvarania ¢asovych peciatok.

6.7.1.1.2.6 Ulozisko logov

Subsystém spracuvajlci auditné spravy vygenerované servisom TSAD. Spravy s vysSou prioritou su
elektronicky podpisané samostatnym kld¢om uréenym na tento Ucel. Toto ulozisko plne pokryva poziadavku
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na spracovanie a uchovavanie auditnych zaznamov, navyse osetrenie elektronickym podpisom zvysuje
bezpecnost logov a zabezpecuje ich autenticitu.

6.7.1.1.2.7 Referenény zdroj Casu

Referenény zdroj Casu je systém, ktory ma k dispozicii idaj o presnom case a je schopny ho sprostredkovat
ostatnym systémom prostrednictvom protokolu NTP. Modul disponuje informaciou o presnom case, ktora
je kli¢ova pre spravnu funkénost systému autority ¢asovej peciatky.

6.7.1.1.2.8 NTPD

Ulohou sluzby NTPD je synchronizacia systémového €asu s referenénym zdrojom &asu. Synchronizécia sa
vykondva prostrednictvom protokolu NTP a tento servis je Standardnou sucastou operaéného systému. Z
bezpetnostného hladiska tento modul zabezpecuje synchronizaciu systémového c¢asu vocéi Casu
poskytovanému referenénym zdrojom c¢asu. Systémovy Cas sa pouziva nielen vo vyddvanych ¢asovych
peciatkach ale i vo vytvaranych auditnych zaznamoch.

6.7.1.1.2.9 Systém kontroly ¢asu

Systém kontroly presnosti Casu porovnava systémovy ¢as s asovym udajom ziskanym z referenéného zdroja
¢asu. Rozdiel medzi tymito dvoma ¢asovymi Udajmi zapisuje do vyhradenej Casti operacnej pamate, ktoru
zdiela so servisom TSAD. Servis TSAD pouziva rozdiel v procese vyddvania ¢asovych peciatok na urcenie, Ci
je odchylka systémového c¢asu od referencného zdroja akceptovatelna alebo nie. Modul sa nepriamo
podiela na obmedzeni vyddvania cCasovych peciatok v pripade, ked sa systémovy cas odchyli od
referencného zdroja casu.

6.7.1.2 Podanie ziadosti o vydanie €asovej peciatky

Ziadost o pridelenie ¢asovej znacky vygeneruje klient TS vo forméte TSQ. Ziadost vo formate TSQ klient
zapuzdri do formatu PKCS #7 (na umoZnenie autentizacie).

Klient TS odosle vygenerovanu Ziadost o pridelenie ¢asovej znacky (subor PKCS #7) protokolom HTTP
serveru TSA.

Ako potvrdenie prijatia Ziadosti o pridelenie ¢asovej znacky server TSA odosle klientovi TS identifikator, pod
ktorym klient preberie vygenerovanu ¢asovu znacku.

6.7.1.3 Generovanie ¢asovych peciatok

Odpoved na Ziadost o ¢asovu peciatku TSR je generovana na zaklade Udajov zo Ziadosti. TSR obsahuje status
odpovedi a vlastnu ¢asovu peciatku (TST). Telo ¢asovej peciatky TST obsahuje informacie zaslané Ziadatelom
v Ziadosti, doplnené o jedinecné sériové Cislo, informaciu o datume a Case vydania ¢asovej peciatky (UTC
&as) a o informaéné Udaje o €asovej peciatke. Udaje tela TST st podpisané hadovanim algoritmom SHA256
a zakryptovanim produktu hasovania sikromnym kld¢om TSA. Pri pripadnom rozsynchronizovani hodin TSA
je ziadost odmietnuta. Vygenerované ¢asové peciatky si odovzdané Ziadatelom na internetovej stranke, na
ktorej bola podana Ziadost o ¢asovu peciatku.
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6.7.1.4 Prijatie odpovede na Ziadost’ o ¢asovu peéiatku

Proces prevzatia ¢asovej peciatka je asynchrénny. Klient TS prevezme vygenerovanu ¢asovu peciatku pri
novom HTTP volani pri ktorom sa identifikuje identifikatorom.

Prevzatd ¢asova peciatka ma Standardny format podla RFC 3161.

6.7.1.5 Overovanie ¢asovych peciatok

Overovanie ¢asovych peciatok sa musi vykonat v nasledovnych krokoch:
e overenie platnosti certifikatu verejného klica TSA proti CRL,
e overenie platnosti certifikatu verejného klica TSA preverenim podpisu certifikatu,

e overenie platnosti ¢asovej peciatky na zaklade overenia elektronického podpisu ¢asovej peliatky.

Pokial' ktorékolvek z vymenovanych overeni nebolo overené s pozitivnym vysledkom, je ¢asova peciatka
pokladanad za neplatnu.

6.7.2 Synchronizacia hodin s UTC

Hodiny TSA pouZivané ako zdroj ¢asu pre ¢asové peciatky su synchronizované od zdroja presného ¢asu
sluzby Sovereign Time.

Synchronizécia ¢asu zaruduje presnost lepsiu ako 1 sekunda.

6.8 Fyzick& a objektova bezpecnost

Pravidla a zasady pre zaistenie fyzickej a objektovej bezpecnosti su definované v Politike poskytovania
doveryhodnych sluZieb, kap. 6.6 Fyzicka a objektova bezpecnost.
Navyse plati:

a) Na kryptograficky modul musi byt aplikované riadenie pristupu v stlade s odstavcom 6.5.

b) Na spravu vyhotovovania ¢asovych peciatok musia byt aplikované nasledovné dodato¢né opatrenia:

e Technické prostriedky na vyhotovovanie ¢asovych peciatok musia byt prevadzkované v prostredi,
ktoré fyzicky a logicky chrani sluzby pred kompromiticiou, ktord moéze byt spOsobend
neautorizovanym pristupom k systémom alebo udajom.

e Kazdy vstup do fyzicky bezpeénej oblasti musi podliehat nezavislému dohladu a neautorizovana
osoba musi byt sprevadzanda autorizovanou osobou pokial je v bezpeénej oblasti. Kazdy vstup a
pritomnost musi byt zaznamenana.
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e Fyzickd ochrana musi byt dosiahnuta vytvorenim jasne definovanej bezpeénostnej hranice
(perimetrom, fyzickou bariérou) okolo spravy vyhotovovania ¢asovej peciatky. Akékolvek casti
objektu zdielané s inymi organizaciami musia byt mimo tohto perimetra.

e Fyzické a objektové bezpeénostné opatrenia musia chranit objekty, kde st umiestnené systémy,
samotné systémové zdroje a objekty pouZzité na podporu ich prevadzky. Bezpecnostné opatrenia
tykajuce sa fyzickej a objektovej bezpeénosti TSA musia pokryvat minimalne fyzické riadenie
pristupu, ochranu pred prirodnymi katastrofami, ochranu pred poZiarom, vypadok podpornych
rozvodov (napr. elektrina, telekomunikacie), zratenie Struktdry, Uniky z potrubi, ochranu proti
odcudzeniu, vldmaniu, a obnovu po pohrome.

e Prijaté opatrenia musia chranit zariadenia, informacie, média a softvér tykajucich sa sluzieb
vyhotovovania ¢asovych peciatok pred vynesenim bez autorizacie.

6.9 Prevadzkova bezpecnost

Bezpecénost prevadzky TSA je riadena v ramci manazmentu bezpecnosti TSA KCCKB.

Na zabezpecovanie akreditovanych certifikacnych sluzieb pouziva TSA KCCKB produkty na elektronicky
podpis s medzinarodne uzndvanou certifikaciou ISO/IEC 15408 a FIPS 140-1. Na dosiahnutie certifikacie
ISO/IEC 15408 a FIPS 140-1 museli produkty pre elektronicky podpis splnit prislusné poziadavky na
zabezpecenie vyvoja, ktoré tieto sStandardy stanovuju.

Pri vyvoji Specializovaného programového vybavenia sa uplatiiuju ustanovenia internych bezpecnostnych
smernic, ktoré predpisuju zasady bezpecnosti vyvoja programového vybavenia a riadenie bezpecnosti pri

poskytovani certifikacnych sluzieb.

Kldce servera Casovych peciatok urcené na podpisovanie uréené na podpisovanie a overovanie ¢asovych
peciatok su generované v kryptografickom module TSA. Generovanie klicov sa vykondva v bezpecnom
prostredi.

Procedura generovania kfu€ov sa vykondva pod dozorom komisie na to poverenej. Po ukonéeni platnosti
certifikatu pre TSS bude zdloha sikromného kluca znicena.

Sukromné kltice servera Casovych peciatok uréené na podpisovanie ¢asovych peciatok s uchovavané v
kryptografickom module servera ¢asovych peciatok a za Ziadnych okolnosti neopustaju kryptograficky

modul.

Kryptograficky modul servera ¢asovych peciatok zodpoveda poziadavkdm Standardu FIPS 140-1 level 4.

6.10 Sietova bezpecnost

Systém a pravidla na zaistenie sietovej bezpecénosti si popisané v Politike poskytovania déveryhodnych
sluzieb, kap. 6.8 Sietova bezpecnost.

Dalej plati, Ze:
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c) TSA KCCKB musi udrZiavat a chranit vSetky TSU v bezpecnej zéne,

d) vsetky systémy TSU musia byt nakonfigurované tak, Zze budd mat odstranené a/alebo zakazané vietky
ucty, aplikacie, sluzby, protokoly a porty, ktoré nie su pouzivané pre ich prevadzku,

e) do bezpecnych zén a vysoko bezpecnych zén mézu mat pristup len déveryhodné roly.

6.11 Riadenie bezpecfnostnych incidentov

Systém riadenia bezpecnostnych incidentov je popisany v Politike poskytovania déveryhodnych sluzieb, kap.
6.9 Riadenie bezpecnostnych incidentov.

6.12 Zber dokazov

VSeobecné poZiadavky na zber dbkazov su popisané v Politike poskytovania déveryhodnych sluzieb, kap.
6.10 Zber db6kazov.

V slvislosti s poskytovanim sluzby casovej peciatky je zber dbékazov zabezpecovany zaznamendvanim
a bezpecnym uchovavanim informacii suvisiacich s poskytovanim sluzby casove] peciatky.

Procesy pri poskytovani ¢asovych peciatok zaznamendvaju auditné stopy, z ktorych je moiné spatne
analyzovat priebeh vydania ¢asovej peciatky.

Auditné zaznamy sa uchovdvaju po dobu 5 rokov.
Na zaznamenavanie informdcii suvisiacich s poskytovanim sluzby ¢asovej peciatky sluzi databaza servera
TSA, ktord bude sluzit na ukladanie:

e zoznamu vydanych ¢asovych peciatok,

e zoznamu vydanych odpovedi,

e informacii o mimoriadnych udalostiach v systéme pouzivanom v manazmente ¢asovych peciatok,

e informacii o dolezitych udalostiach v prostredi vydavatela casovych peciatok, manazmente
kryptografickych kl'icov a v synchronizacii zdrojov Casu vratane presnych ¢asovych udajov:

o riadenie Zivotného cyklu klti¢ov TSU;
o riadenie Zivotného cyklu certifikatov TSU;

o synchronizacia hodin TSU s UTC. Toto musi zahfnat aj informacie tykajuce sa normalnej re-
kalibracie alebo synchronizacie hodin pouzitych pri vyhotovovani ¢asovych peciatok;

o zistené straty synchronizacie.

Takymito zdznamami su:
e vsetky Casové peciatky (bez ohladu na to, ktoré boli vyzdvihnuté a ktoré nie),

e zaznamy o $tarte a zastaveni DB Klienta (aj netspe$nom, napr. ak sa nepodari pripojit k DBZ),
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e zaznamy o odmietnuti vydat ¢asovl peciatku (napr. z dévodu vyprsania TAC, nedostupnosti
TimeStamp servera, atd.),

e zaznamy o prekroceni maximalneho poctu vldkien (threadov), ku ktorému mbdze dojst pri
nadmernom zatazeni sluzby ¢asovej peciatky.

6.13 Riadenie kontinuity ¢innosti organizacie

Pre pripad vzniku pohromy md TSA KCCKB definovany a udrZiavany plan kontinuity. V pripade pohromy
(vratanie kompromitacie sukromného kltuca alebo inych citlivych Gdajov TSA musi byt prevadzka TSA
obnovena v rdmci oneskorenia definovaného v plane kontinuity.

6.14 Ukoncenie €innosti TSA KCCKB a plany ukoncenia ¢innosti

Postup ukoncenia Cinnosti TSA je popisany v Politike poskytovania doveryhodnych sluzieb, kap. 6.12
Ukoncenie ¢innosti TSP KCCKB a plany ukoncenia ¢innosti.

Ukoncenie Cinnosti TSA bude ozndmené:
e Ziadatelom sluZieb casovej peciatky,

e verejne ohldsené verejnymi oznamovacimi prostriedkami.

Okrem toho, v pripade ukoncenia sluzieb TSA, musia byt zrusené vsetky certifikaty vydané pre jednotlivé
TSU.

6.15 Zhoda

Poskytovanie sluzby vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok sa riadia:

e Nariadenim Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doéveryhodnych sluzbach pre elektronické transakcie na vndtornom trhu a o zruseni
smernice 1999/93/ES,

e Zakonom €. 272/2016 Z.z. o déveryhodnych sluzbach,

e ostatnymi vSeobecne platnymi nariadeniami platnymi v SR, vztahujucimi sa k vykonu tejto
¢innosti.
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7 PLNENIE POVZIADAVIEK PRE KVALIFIKOVANE ELEKTRONICKE
CASOVE PECIATKY PODLA NARIADENIA EIDAS

7.1  Certifikat verejného kluca TSU

Pre kvalifikované elektronické casové peciatky (v zmysle elDAS) musi byt certifikat verejného kltca TSU,
ktory slizi na overenie podpisu kvalifikovanej elektronickej casovej peciatky, vydany certifikacnou autoritou
prevadzkovanou v zmysle politiky, ktord vychadza z normy ETSI EN 319 411-2.

7.2  Vyhotovovanie nekvalifikovanych a kvalifikovanych elektronickych ¢asovych
peciatok podla Nariadenia eIDAS

Ak TSU zahrnutd v systéme TSA vyhotovuje cCasové peciatky, ktoré su vyhlasované ako kvalifikované
elektronické pediatky podla elDAS, tato TSU nesmie vyhotovovat nekvalifikované elektronické ¢asové
peciatky.

V pripade vyhotovovania nekvalifikovanych elektronickych ¢asovych peciatok musi TSA pouzivat rézne intd
TSU s rozdielnym ndzvom subjektu certifikdtu verejného kltca. Sluzba takejto TSU musi byt pristupna cez
iny samostatny pristupovy bod.
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