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1 UvVOD

Tento dokument upravuje zakladné pravidla poskytovania a pouzivania doveryhodnej sluzby poskytovanej
poskytovatelom Kompetencné a certifikacné centrum kybernetickej bezpecnosti (dalej len , TSP KCCKB“) a

plati pre vsetky nim poskytované déveryhodné sluzby.

2 POSKYTOVATEL A POSKYTOVANE SLUZBY

2.1 Poskytovatel déveryhodnych sluzieb

Nézov poskytovatefa Kompete_néng’ a certivfikaé.né centrum
kybernetickej bezpecnosti

Sidlo Na druzstvo 125, 916 25 Brunovce

KoreSpondencna adresa Budatinska 32, 851 06 Bratislava

ICO 52 839 052

Telefén +421 905 531 652

E-mail certifikacia@cybercompetence.sk

Webové sidlo www.cybercompetence.sk

2.2 Poskytované sluzby
Doveryhodné sluzby poskytované TSP KCCKB su:

o vyhotovovanie kvalifikovanych elektronickych ¢asovych peciatok

Tento dokument vychadza z existujucich politik doveryhodnej sluzby TSP KCCKB, ktoré su

dostupné na webovom sidle TSP KCCKB. Déveryhodné sluzby boli predmetom posudenia zhody
v zmysle Nariadenia elDAS a prislusnych ETSI Standardov. Na zaklade vysledkov tohto posudenia
su doveryhodné sluzby poskytované na urovni ,kvalifikované doveryhodné sluzby” v zmysle

Nariadenia elDAS.
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3 DEFINICIE
3.1 Definicie

PouZité pojmy su prevzaté z Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jula 2014 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o
zruseni smernice 1999/93/ES (dalej len ,Nariadenia elDAS“) [2] a normy ETSI EN 319 401 [1].

Spoliehajlca sa strana Lubovolna pravnicka alebo fyzicka osoba, ktord na zaklade overovania
Casovej peciatky skima (overuje alebo verifikuje) ¢i Udaje ku ktorym
existuje Casova peciatka objektivne existovali v uréitom (urcitelnom)

Case.
Déveryhodna sluzba Elektronicka sluzba pre:
. vyhotovovanie, overovanie a validaciu elektronickych

podpisov, elektronickych pecati alebo elektronickych ¢asovych
peciatok, elektronickych dorucovacich sluzieb pre registrované
zasielky a certifikatov, ktoré s tymito sluzbami suvisia, alebo;

. vyhotovovanie, overovanie a validacia certifikdtov pre
autentifikaciu webovych sidiel; alebo

o uchovavanie elektronickych podpisov, pecati alebo
certifikatov prisluchajucich tymto sluzbam.

Orgdn dohladu Orgdn usadeny na Uzemi ¢lenského $tatu, ktory je zodpovedny za
ulohy dohladu v ur€ujucom ¢lenskom state.

Politika doveryhodnej sluzby | Subor pravidiel, ktoré indikuju pouzZitelnost déveryhodnej sluzby pre
konkrétnu komunitu a/alebo triedu aplikacii so spolo¢nymi
bezpecnostnymi poziadavkami.

Poskytovatel déveryhodnych | Fyzicka alebo pravnicka osoba poskytujica jednu alebo viacero
sluZieb doveryhodnych sluzieb bud’ ako kvalifikovany alebo nekvalifikovany
poskytovatel doveryhodnych sluzieb

4 ODKAZY NA STANDARDY A LEGISLATIVU

[1] ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers".

[2] Nariadenia Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a o zruseni
smernice 1999/93/ES.

5 POSTUPY PRE VYBAVENIE STAZNOSTI A UROVNAVANIE SPOROV
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Staznost, podnet alebo reklamaciu déveryhodnej sluzby je mozné zaslat emailom na
certifikacia@cybercompetence.sk. Standardna doba zaslania odpovede na fiu je 30 dni od jej
prijatia, v pripade komplikovanejsich staznosti alebo reklamacii si TSP KCCKB vyhradzuje pravo
tuto dobu predizit.

Sudy Slovenskej republiky maju vyluénu prdvomoc na rozhodovanie akychkolvek sporov medzi
TSP KCCKB a klientom. Pred pristupenim k sidnemu alebo mimosidnemu rieSeniu sporu su
zmluvné strany povinné pokusit sa najskor vyriesit tento spor vzajomnou dohodou.

6 POVINNOSTI POSKYTOVATELA

TSP KCCKB ma povinnost poskytovat déveryhodnu sluzbu s dostupnostou 95% pocas pracovnych
dni v ¢ase od 6:00 do 18:00. Dostupnost sa sleduje a vyhodnocuje na zéklade hlaseni

o nedostupnosti od klienta. Do nedostupnosti sa nepocitaju pldnované odstavky, ktoré su
oznamené emailom klientovi a v pripady zasahu vyssej moci.

TSP KCCKB ma povinnost poskytovat Doveryhodnu sluzbu v sulade s Nariadenim elDAS, Zakonom
a vlastnymi politikami platnymi v ¢ase ich poskytovania.

7 OBMEDZENIE PRI POUZITi SLUZBY

Casovu peciatku vyhotovent TSP KCCKB je mozné pouzivat vyhradne na Géel, na ktory je uréend,
a teda na zabezpecenie integrity Udajov, s ktorymi je spojend a tiez domnienky spravnosti
datumu a c¢asu, ktory je v nej uvedeny.

Casovd peciatka ma obmedzenu dobu platnosti. TSP KCCKB garantuje minimalnu dobu platnosti
¢asovej peciatky v trvani 365 dni. Casovd peciatka modze mat za vynimoénych okolnosti kratsiu
dobu platnosti v pripade, ak vznikne TSP KCCKB povinnost zrusit certifikat, prostrednictvom
ktorého bola vyhotovena (napr. ak déjde ku kompromitacii prislusnych kryptografickych kltcov,
ak mu jeho zrusenie nariadi organ dohladu alebo ak sa ukaZe, Ze pouZity algoritmus alebo velkost
sukromného kltica ¢asovej peciatky, umoznuju kryptograficky utok a pod.).

Klient je povinny vykonat primerané ¢innosti pre zabezpecenie dlhodobej overitelnosti ¢asovej
peciatky aj po tom, ¢o uplynula jej platnost.

V pripade, Ze klient pouzije ¢asovu peciatku spésobom, ktory je v rozpore s pravidlami uvedenymi
v tomto dokumente alebo sa na ¢asovu peciatku spolahne v rozpore s tymito obmedzeniami a
jemu alebo tretej osobe vznikne v suvislosti s tymto konanim Skoda, TSP KCCKB za riu v zmysle ¢l.
13 ods. 2 Nariadenia elDAS nezodpoveda.
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8 INFORMACIE PRE SPOLIEHAJUCE SA STRANY

TSP KCCKB ako poskytovatel sluZzieb ¢asovych peciatok je vo vztahu k Spoliehajicim sa stranam
povinny zaistit podmienky na overenie ¢asovych peciatok zverejriovanim udajov nutnych na
overovanie vydanych ¢asovych peciatok v podobe certifikatov verejného kltiéa prislichajuceho

sukromnému kltuc€u pouzivanému pri podpisovani ¢asovych peciatok.

Spoliehajlce strany maju povinnost:

a) overenia, Ze ¢asova peciatka bola spravne podpisana a Ze sukromny kl'i¢ pouzity na podpis

Casovej peciatky nebol do ¢asu overovania kompromitovany,

b) brat do ldvahy vsetky obmedzenia pre pouZitie ¢asovej peciatky uvedené v tomto

dokumente alebo v politikdch déveryhodnej sluzby TSP KCCKB.

c) brat do Uvahy vsetky dalSie obmedzenia uvedené v dohodach alebo kdekolvek inde.
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