PRINCIPY BEZPECNEHO VYV0JA SOFTVERU

Bezpecnost ma byt sucastou vsetkych faz zivotného cyklu vyvoja IT systémov. V poslednych rokoch bol zavedeny
pojem ,zivotny cyklus bezpecného vyvoja systémov" (ang.: ,Secure System Development Life Cycle" —SSDLC).

Bezpecny vyvoj softvéru sa opiera o niekolko zakladnych zasad:
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URCENIE POZIADAVIEK

Bezpecnostné kritéria zaclenené do kazdej fazy procesu
vyvoja softvéruy, vratane aplikacnej architektury a koncepcie
pouzitelnosti softvérového produktu.

HLBKOVA OCHRANA

Na ochranu pred roznymi typmi hrozieb st implementované
viaceré vrstvy bezpecnostnych opatreni. (ang.: ,Defense
in Depth")

ZASADA NAINIZSICH PRAVOMOCI

Pouzivatelia a zariadenia maju pristup len ktym funkcionalitam
v ramciinformacného systému, ktoré s nevyhnutné na
plnenie prislusnych uloh. (ang.: ,Least Privilege")

ODDELOVANIE ZODPOVEDNOSTI

Jednotlivi pouzivatelia nemaju moznost pouzivat alebo
upravovat informacné aktiva bez predchadzajuce;
autorizacie, pravomoci pouzivatelov s obmedzené,
aby sa predislo riziku zneuZitia v dosledku kumulacie.
(ang.: ,Separation of Duties")

SPECIFICKY NAVRHNUTA BEZPECNOST

Primerané technické a organizacné opatrenia su prijaté
uz v Case urcenia prostriedkov spracUvania, tj. uz vo faze
navrhu a vyvoja IT systémov. (ang.: ,Security by Design")

STANDARDNA BEZPECNOST

Primerané technické a organizacné opatrenia su trvalo
udrzatelné, t.j. IT systémy su predvolenym sposobom
nakonfigurované s bezpecnyminastaveniamia volbami.
(ang.: ,Security by Default")

RIADENIE ZRANITELNOSTI

Posudzovanim a zaplatami je minimalizovany pocet znamych
zranitelnosti a potencialnych slabych miest v IT systémoch
ainfrastrukture. (ang.: ,Vulnerability Management")

LOGOVANIE

Spravne nakonfigurovany proces logovania bezpecnostnych
informacii napomaha vcas zachytit neobvyklé spravanie
softvéru, a systémoveé udalosti skor, ako sa rozviny do
skutocného incidentu.

BEZPECNE RAMCE

PouZivaju sa iba najnovsie a najbezpelnejsie verzie nastrojov
a komponentov na vyvoj softvéruy, softvérové kniznice
komponenty su aktivne podporované, maju pozitivne
referencie a pochadzaju od déveryhodnych dodavatelov.

VALIDACIA VSTUPOV

Je spravne nastavena stratégia syntaktického a semantického
overovania vstupov, kod je konzistentny a softvérové moduly
neakceptuju ziadne nespravne a neoCakavané vstupy.

ODDELENE PROSTREDIA

Vyvoj prebieha mimo produkéného prostredia a bez
pouZitia "ostrych dat", s definovanym a riadenym procesom
spravy zdrojového kodu a verzii.

MANAZMENT DIGITALNYCH IDENTT

V kontexte odporucani OWASP je zarucené pouzivanie
silnych hesiel, je implementovana viacfaktorova autentifika-
cia, vsystéme je zabudovana sprava relacii (ang. ,Session
management") a implementovana je sprava cookies.

OCHRANA CITLIVYCH UDAJOV

Na citlivé Udaje (napr. hesla, osobné Udaje, Udaje o
kreditnych kartach, zdravotné zaznamy, obchodné
zdznamy atd) je aplikovana vyssia Uroven ochrany, najma
sifrovand ochrana informacii pri prenose a ukladanf Udajov.

SPRACOVANIE VYNIMIEK A CHYB

Systém sa nezrUti ani pri vyskyte chyby a spdsob, akym
bude aplikacia reagovat na mnozstvo nepredvidatelnych
stavov sa opiera o subor Ucinnych nidzovych scenarov.

PENETRACNE TESTOVANIE

Potencialne zranitelné miesta systému vyplyvajuce z chyb
kddovania, alebo chyb konfiguracie su odhalené testovanim,
este pred nasadenim do produkéného prostredia.

SULAD

Systém je navrhnuty tak, aby pocas jeho buducej prevadzky
boli dodrzané prislusné pravne predpisy, poziadavky
odvetvovej regulacie a technické normy tykajucich sa
informacnej bezpecnosti. (ang.: ,Compliance)

Tieto odporucania st zoznamom hlavnych zdsad, ktoré by mali vsetci vyvojari dodrziavat's cielom dodavat softvérové aplikacie
odolné voci znamym kybernetickym bezpecnostnym hrozbam. Adoptovanie principov bezpecného vyvoja softvéru musi byt
samozrejme predmetom hlbsieho studia a najma udrzatelnej najlepsej praxe v oblasti aplikacnej architektury.
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