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Manazer
kybernetickej
bezpecnosti

Potreba obsadenia pozicie manazéra
kybernetickej bezpecnosti vyplyva
z legislativy aj z praktickych potrieb.

Aka je pracovna napln manazéra
kybernetickej bezpecnosti?

Co su typické Ulohy manazéra
kybernetickej bezpecnosti?

A ako by mal v praxi tieto Ulohy plnit?

PoZiadavka na urcenie roly

V zmysle § 20 ods. 3 zdkona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti (dalejlen ,zakon") sa bezpecnostné opatrenia prijimaju
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aj pre oblast organizacie bezpecnosti. Poziadavka uréenia manazéra kybernetickej bezpecnosti je explicitne uvedena v § 20 ods.
4 pism. a) zdkona ako aj v § 5 pism. a) vyhlasky Narodného bezpecnostného Uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpelnostnych opatreni, obsah a struktira bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni.

V kontexte spravy informacnych systémov verejnej spravy je rovnaka poziadavka zdéraznena aj v niekolkych ustanoveniach
vyhlasky Uradu podpredsedu vldady Slovenskej republiky pre investicie a informatizdciu ¢. 179/2020 Z.z. ktorou sa ustanovuje spdsob
kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy.

Pre manazéra kybernetickej bezpecnosti a jeho ¢innost musia byt v organizacii vytvorené viaceré predpoklady.

Nazov roly

Manazér kybernetickej bezpecnosti je v slovenskych podmienkach
nova riadiaca pracovna pozicia, pre ktoru zatial nie je v slovencine
ustalena skratka. Po prijati zakona sa prirodzene ponuUka skratka
+MKB" a skratku pouzivame aj v tomto dokumente. Vo svete i na
Slovensku v komercnom prostredf sa tato rola uz mnoho rokov
zvydajne uvadza pod skratkou ,CISO" (z anglického ,Chief
Information Security Officer").

Priamy pristup ku Statutarnemu organu

MKB ma mat moznost komunikovat a predkladat navrhy a oznamovat
informacie v oblasti kybernetickej bezpecnosti priamo Statutarnemu
organu. MKB nesmie byt ,hlboko utopeny" v Strukture organizacie.

V komplikovanych a rozsiahlych organizacnych struktirach je vsak
akceptovatelné, ak sa pravomoc priameho pristupu ku Statutarnemu
organu upravi procesne, napriklad internym predpisom.

Nezavislost’ od prevadzky

Postavenie MKB musi byt nezavislé od Utvaru
zaistujuceho prevadzku IT. Ulohou MKB je najma
zaistit odolnost organizacie vodi kybernetickym
bezpecnostnym hrozbam, riadit sUvisiace rizika a riesit
bezpeclnostné incidenty. MKB je ¢asto ,bezpecnostnou
protivahou" Utvarom vyvoja a prevadzky IT. Vyrazne

sa podiela na ochrane aktiv organizacie, niekedy
dokonca musf rozhodnuUt o zastaven( rizikove)

cinnosti organizacie. Samozrejme, v zavislosti od jeho
kompetenci.

Ak MKB bude zavisly od prevadzky a vyvoja
technologickych sluzZieb, existuje riziko, Ze rozhodnutia
v oblasti kybernetickej bezpecnosti budu aj v krizovych
situaciach ovplyvnené najma cielmi Utvarov
zodpovednych za IT sluzby a prevadzku organizacie.



KVALIFIKACNE POZIADAVKY

Minimalne poziadavky na vzdelanie a prax

Minimalne kvalifikacné poziadavky na Uroven vzdelania a prax certifikovaného profesionala, ktory vykonava Ulohy MKB su stanovené

v certifikanej schéme overovania odbornej sposobilosti manazéra kybernetickej bezpecnosti zverejnenej na strankach NBU.

Vzdelanie a pozadovany

Prax a sposob jej preukazania (alternativy predlozenych dokumentov)

doklad

Uplné stredné vieobecné e skusenosti v oblasti informacnych technoldgif - najmenej 10 rokov praxe (zivotopis s uvedenim
vzdelanie a Uplné stredné kontaktu na overitelnu referenciu),

odborné vzdelanie (doklad e skusenosti v oblasti riadenia IT sluZieb, riadenia informacnej bezpecnosti, riadenia rizik, alebo

o ziskanom stupni vzdelania architektUry IT - najmene] 7 rokov praxe

a o ziskanej kvalifikacii) e medzinarodny certifikat* sa povazuje za zapocitatelnu odbornu prax 3 roky

Vysokoskolské vzdelanie e skUsenosti v oblasti informacnych technoldgif - najmenej 7 rokov praxe (zivotopis s uvedenim

prveho stupna (doklady

kontaktu na overitelny referenciu),

0 absolvovani studia) e skusenosti v oblasti riadenia IT sluZieb, riadenia informacnej bezpecnosti, riadenia rizik, alebo

architektury IT - najmenej 5 rokov praxe

e medzindrodny certifikat* sa povazuje zapocitatelny odborny prax 3 roky

Vysokoskolské vzdelanie e skusenosti v oblasti informacnych technoldgif - najmenej 5 rokov praxe (Zivotopis s uvedenim

druhého stupna (doklady

kontaktu na overitelnu referenciu),

o0 absolvovani stidia) e skusenosti v oblasti riadenia IT sluZieb, riadenia informacnej bezpecnosti, riadenia rizik, alebo

architektUry IT - najmenej 3 roky praxe

e medzinarodny certifikat* sa povazuje za zapocitatelnu odbornu prax prax 3 roky

Tieto poziadavky mézu orientacne posluzit aj pri obsadzovani pozicie MKB necertifikovanym profesionalom.

Dalej je vhodné primerane zohladnit:
osobnostné predpoklady,

najma: schopnost prijimat rozhodnutia, mysliet a konat
v sUvislostiach, riesit konflikty, poskytovat spatny vazbu,
delegovat Ulohy, podporovat procesy vzdelavania

a odovzdavania znalosti, schopnost viest pracovny tim

vSeobecné kl'icové kompetencie,

najma: digitalnu, ekonomickuy a finanénu gramotnost,
znalost cudzieho jazyka, znalost statneho jazyka,
matematicky gramotnost, medialnu a technicky
gramotnost, osobnostné a emocionalne kompetencie,
schopnost ucit sa, socidlne kompetencie, technicky
gramotnost

Specifické kl'icové kompetencie,

najma: schopnost organizovania a planovania prace,
schopnost prijimat rozhodnutia a niest zodpovednost,
analytické myslenie, strategické a koncepcné myslenie,
tvorivost (kreativitu), prezentacnu zru¢nost

odborné kompetencie
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Na vydanie osobitného predpisu ktorym sa urcuju
znalostné standardy v oblasti kybernetickej bezpecnosti
je v §32ods. 1 pism. d) zakona splnomocneny Narodny
bezpecnostny Urad.

Poziadavky na znalosti a zru¢nosti su stanovené aj v certifikacnej

schéme overovania odbornej sposobilosti manazéra kybernetickej

bezpecnosti, napriklad:

Znalost procesov a systému riadenia informacnej a kyberneticke]
bezpecnosti

Znalost zasad organizacie informacnej a kyberneticke;
bezpecnosti

Znalosti v oblasti informacnych a komunikacnych technoldgii
Znalost principov riadenia IT sluzieb

Znalost pravnych predpisov, poziadaviek na sulad a noriem
vztahujucich sa na kyberneticky bezpecnost a ochranu
osobnych udajov

Zru¢nost v navrhovani a uplatiiovani bezpecnostnych stratégif
a politik

Znalost procesov riadenia rizik a postupov a metodik analyzy rizik
Znalost typickych hrozieb a postupov pre identifikaciu hrozieb
a zranitelnosti

Znalost bezpecnostnych mechanizmov

Znalost principov podnikovej architektury

Znalost procesov riesenia kybernetickych bezpec¢nostnych
incidentov

Znalost procesov riadenia kontinuity ¢innostf a planovania
havarijnej obnovy prevadzky

Znalost principov testovania a posudzovania kybernetickej
bezpelnosti

Zru¢nost v hodnoteni bezpecnostnych mechanizmov a rieseni
Zru¢nost v riadeni projektov



ULOHY MANAZERA KYBERNETICKE] BEZPECNOSTI

Vyhlaskami su urené iba zakladné ramce, resp. minimalne poziadavky, kladené na manazéra kybernetickej bezpecnosti.

Rola pri vykone svojej Cinnosti typicky zodpoveda za niekolko oblasti priamo alebo nepriamo suvisiacich s kybernetickou a informacnou

bezpelnostou. Pre lepsie pochopenie sU v dalsom texte uvedené formalne zdkonné ale aj typické praktické povinnosti manazéra

kybernetickej bezpecnosti, pochadzajuce z dobrej praxe.

Riadenie bezpecnosti

strategické riadenie informacnej a kybernetickej
bezpecnosti organizacie

vypracovanie, a prezentacia bezpecnostnych
stratégif a konceptov

implementacia a riadenie procesov informacne;

a kybernetickej bezpecnosti podla vSeobecne
zavaznych pravnych predpisov, bezpecnostnej
stratégie a ostatnych internych riadiacich aktov
zabezpecenie vypracovanie, udrZiavanie a aktualizacie
bezpelnostnej dokumentacie informacnej

a kybernetickej bezpecnosti a dalsich internych
riadiacich aktov vo vztahu k bezpecnosti organizacie
navrh poZiadaviek na rozpocet a na iné zdroje suvisiace
s bezpecnostnymi opatreniami a procesmi relevantnymi
z hladiska informacnej a kybernetickej bezpecnosti
metodické usmerfiovanie spravcov a gestorov
informacnych a komunikacnych technoldgif, viastnikov
procesov, vlastnikov aktiv, veducich zamestnancov

a dalsich zodpovednych zamestnancov vo vztahu

k dosahovaniu bezpec¢nostnych cielov organizacie
poskytovanie informacii bezpecnostnému vyboru
a/alebo Statutarnemu organu o stave informacnej

a kybernetickej bezpecnosti v organizacii
poskytovanie informacii bezpecnostnému vyboru
organizacie a/alebo Statutarnemu organu o zavaznych
bezpecnostnych rizikach, kybernetickych
bezpecnostnych incidentoch a vyznamnych
bezpecnostnych udalostiach

riadenie informacnej a kybernetickej bezpecnosti
vo vztahu s dodavatelmi a pri zaobstaravani,
projektovani a vyvoji softvéru a systémov

sprava bezpecnosti informacnych aktiv organizacie

Manazment hrozieb a rizik

implementacia a manazment procesov identifikacie,
analyzy a monitoringu bezpecnostnych hrozieb a rizik
navrh opatreni na osetrovanie rizik, a na zamedzenie
dopadov bezpecnostnych udalosti

zabezpecovanie procesov hodnotenia technickych
zranitelnosti systémov

manazment procesov detekcie, riesenia, evidencie

a prevencie kybernetickych bezpecnostnych incidentov
zabezpecenie funkcnych planov kontinuity a obnovy
c¢innostf organizacie

koordinacia a riadenie procesov obnovy prevadzkovych
cinnosti (tzv. Business Continuity Management), vratane
riadenia procesov planovania obnovy systémov po
havarii (tzv. Disaster Recovery Planning)

Aplikacia bezpecnostnych opatreni

riadenie navrhov, implementacie, zmien a optimalizacie bezpecnost-
nych riesent's viziou a konceptom ich bezného prevadzkovania
zabezpecovanie implementacie technickych a organizacnych
bezpelnostnych opatreni

riadenie navrhov a integracie bezpecnostnych technoldgif

s ciefom tvorby efektivnych bezpecnostnych opatreni na ochranu
poskytovanych sluzieb organizacie

riadenie zmien a optimalizacie bezpecnostnych rieseni

riadenie bezpecnostnej architektury

predkladanie odbornych stanovisk k novym zmenam v IT
infrastrukture, ktoré mézu mat potencialny vplyv na bezpecnost
informacnych aktiv organizacie

monitorovanie plnenia a efektivity bezpecnostnych opatreni

Vlykon operativnych bezpecnostnych cinnosti

manazment vykonu ¢innosti suvisiacich so zaru¢enim bezpecnosti
informacnych aktiv v zmysle najlepsej praxe

vedenie timu zamestnancov Utvaru informacnej a kyberneticke;
bezpeclnosti, ak je taky organizacny Utvar zriadeny

navrh a aplikacia metodik pre klasifikaciu informacnych aktiv

a kategorizaciu sietf a informacnych systémov

riadenie beznej prevadzky technickych bezpecnostnych opatrenf
zabezpecovanie udrzatelnosti organizacnych opatreni vratane
vyspelosti bezpecnostnych procesov

zaistenie uplatriovania principu oddelenia pravomoci a zodpovednosti
v celej organizacnej Strukture organizacie tak, aby rovnaka osoba
nebola zodpovedna za vykonavanie a zarover aj schvalovanie alebo
kontrolu bezpecnostne relevantnych aktivit a ¢innostf

riadenie projektov kybernetickej bezpecnosti

Riadenie suladu

riadenie procesov zarucenia suladu (tzv. Compliance Management)
v oblasti informacnej a kybernetickej bezpecnosti

zabezpecenie pravidelného preskimavania stavu kyberneticke;

a informacnej bezpecnosti

vyhodnocovanie plnenia vnutornych predpisov stvisiacich s riadenim
kybernetickej bezpecnosti

poskytovanie sucinnosti internéemu a externému auditu informacne;
a kybernetickej bezpecnosti

navrhovanie metrik a kfu¢ovych indikdtorov pre sledovanie vyvoja
a stavu bezpecnosti a vyvoja bezpecnostnych rizfk
zabezpecovanie skoleni zamestnancov v oblasti kybernetickej
bezpelnosti a informacnej bezpecnosti

zabezpecovanie kontinualneho vzdelavania pre pracovné roly
relevantné z hladiska kybernetickej bezpecnosti

zabezpecovanie budovania bezpecnostného povedomia pre oblast
informacnej a kybernetickej bezpecnostia ochrany osobnych udajov
spolupraca s organmi verejnej moci a organmi cinnymi v trestnom konanf



Integracia

MKB rozumie poslaniu

a ulohdm organizacie.
Navrhuje a presadzuje
opatrenia kyberneticke]
bezpecnosti tak, aby boli
v sulade s poslanim

a podporili plnenie cielov
organizacie.

Komunikacia

MKB vysvetluje a presadzuje
bezpecnostnu stratégiu

s pomocou ostatnych
manazérov, spolupracuje.
Vhodnou komunikaciou
sariesi aj zdielanie
informacif o hrozbach

a rizikach, implementacii
bezpecnostnych opatreni

aj neustale zvySovanie
bezpecnostného povedomia.

MANAZER
KYBERNETICKE]
BEZPECNOSTI

Zodpovednost'’

Urcujucimi prvkami
kybernetickej bezpecnosti sy
ludia, procesy a technoldgie.
MKB je zodpovedny za
manazment tychto prvkov

v kontexte kyberneticke]
bezpecnosti.

Expertiza

MKB je skiUseny v oblasti
pravnej Upravy ochrany
informacnych aktiv, riadenia
bezpecnostnych hrozieb

a rizik, strategického
riadenia bezpecnosti,
technologickych riesenf
kybernetickej bezpecnosti

a vykonu prevadzkovych
bezpecnostnych ¢innosti.

5 TYPICKYCH ODBORNYCH CERTIFIKATOV MANAZEROV
KYBERNETICKE] BEZPECNOSTI PODLA FORTUNE 100

CISSP | 53 o
CsM | 22 o

ITIL | 20 o

CISA | 14 o

CRISC | 12 o

(Zdroj: The anatomy of a CISO: a breakdown of today’s top security leaders, Digital Guardian’s Blog, 2017,
Fortune 100 je kazdorocny rebricek podnikov zostaveny a vydany casopisom Fortune)

Tu uvedeny informacny obsah vychddza z verejne dostupnych a ndm znémych informacii a sluzi na ziskanie vseobecného obrazu vo veciach, ktorych sa tyka. Preto ho nemoZno
povazovat za univerzalny, suhrmny alebo komplexny. Nezodpoveddme za skutocnosti, ku ktorym nemdme dostatocné informacie alebo ktoré maju zéklad v nepresnych alebo
nespravnych informdciach alebo informacidach, ktoré nam nie s zname. Informacny obsah dalej nie je mozné povazovat za pravne zavazny vyklad pravnych predpisov, ako ani
za normativny, individualny alebo hybridny spravny akt.

Kompetecné a certifikatné centrum kybernetickej bezpecnosti

poradna@cybercompetence.sk [} www.cybercompetence.sk Www.cybercompetence.sklcasto-kladene-otazky-riadenie—kb/
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