8. ZLEPSITE FYZICKU BEZPECNOST Kompetentné ¢ AGENTURA EUROPSKE)

a certifikatné

Primerané opatrenia fyzickej bezpecnosti by mali byt implementované viade, kde sa nachadzaju citlivé informacie. 0 centrum [INIE PRE KYBERNETIGK[I

Kedykolvek ked pouZzivatel odide od svojho pocitaca, mal by uzamknUt pracovnu plochu. Ani firemny notebook ¢i smartfon kybernetickej : - ~
nesmu byt volne pohodené na zadnom sedadle auta. bezpeclnosti BEZPEGNUST ENISA

Na vsetky IKT zariadenia aplikujte automatické uzamknutie po necinnosti. Citlivé tlacené dokumenty by ste nemali
nechavat volne pohodené a ked ich nepouzivate, bezpecne ich uloZte.

=W 9. ZALOHUJTE UDAJE

‘t© Zalohujte Udaje, pretoze to predstavuje efektivny spdsob obnovy po havariach alebo kyberutokoch.

;"‘

Pamdtajte na klucové pravidla zalohovania

 pravidelne a automatizovane zalohujte vzdy, ked'je to mozné

e zdlohovanie prebieha oddelene od produkéného prostredia

e Zzdlohy sifrujte, najma ak sa presivaju na iné miesto

 pravidelne testujte schopnost obnovovat ddta zo zdloh. V idedlnom pripade by sa mal vykonavat pravidelny test
Uplného obnovenia.

10. VYUZITE CLOUDOVE RIESENIA

Hoci cloudove riesenia ponukaju mnozstvo vyhod, existuju aj rizika, ktoré by mali malé a stredné podniky zvazit. Agentura
ENISA vydala publikaciu Sprievodca zabezpecenim cloudu pre malé a stredné podniky, ktord vam poméze pri migracii.

Privybere poskytovatela by sa mal kazdy podnik uistit, ¢i uchovavanim Udajov, najma osobnych, neporusuje zakony a

® nariadenia, najma pri ich umiestovani mimo Eurépskej Unie respektive Eurépskeho hospodarskeho spolocenstva (EU/EHP).
Napriklad GDPR vyZaduje, aby sa osobné Udaje obyvatelov EU/EHP neukladali ani neprenasali mimo EU/EHP, pokial nie sU 1 2 K R 0 KU V

splnené velmi Specifické podmienky.

. . . . V4 ~ /
11. NEZABUDA|TE NA SVOJU WEBOVU STRANKU | AKU UCH RAN I'I' ‘
Pre kazdy podnik je existencne dolezité, aby jeho weboveé stranky boli konfigurované a udrziavané bezpecne. Akékolvek ‘

osobné alebo financné Udaje, napriklad Udaje o platobnych kartach, musia byt primerane chranené. Aby sa identifikovali
akékolvek zranitelnosti, na webovych strankach treba nevyhnutne robit opakovane bezpecnostné testy. Pravidelné kontroly
sa zas staraju o spravnu udrzbu a aktualizaciu vsetkych komponentov.

12. VYHUADAVAJTE INFORMACIE , .
KYBERNETICKA BEZPECNOST

Uc¢innym ndstrojom v boji proti pocitacovej kriminalite je zdielanie informacii medzi manazmentom, bezpenostnymi P c
profesionalmi aj zamestnancami. Dolezité je vediet, ako sa iné firmy postavili ohrozeniam, alebo riesili realny incident. PRE MALE A STREDNE PUDNIKY

Casto je to spbsob, kedy pochopia zmysel bezpecnostnych opatreni.

Malé a stredné podniky chcu vediet, ¢o sa deje v ich segmente a tak zdielanie skusenosti prispieva k akceptacii konkrétnych
krokov na zabezpecenie systémov. Ak budete vediet viac, lepsie pochopite rizika, ktorym Celite.
Kriza spojena s pandémiou a vojnou na nasich vychodnych hraniciach ukazuje, aka ddlezita a zaroven
zranitel'nd je IT infrastruktura vo vSetkych malych a strednych podnikoch.

Letdk predstavuje dvanast praktickych krokov pre zabezpecenie systémov a procesov malych a strednych podnikov (MSP).
Je inSpirovany letakom agentury ENISA, ktory vznikol ako poradensky material k sprave Kyberneticka bezpecnost pre malé

a stredné podniky: Vyzvy a odporucania.
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1. BUDUJTE KULTURU KYBERNETICKE) BEZPECNOSTI

MANAZERSKE ZODPOVEDNOSTI

Kyberneticka bezpecnost je klu¢ovym prvkom pre Uspesnu existenciu
firmy bez ohladu na velkost. Zodpovednost za tuto kriticky funkciu musi
mat konkrétny zamestnanec alebo kontraktor a v jeho kompetencii je aj

AUDIT KYBERNETICKEJ BEZPECNOSTI

Pravidelné audity kyberbezpecnosti vykonavaju
profesionali s prislusnymi znalostami,
zru¢nostami a skusenostami. Auditor, i uz
interny, alebo externy by mal byt'v nezavislej
pozicii, najma od prevadzky a vyvoja IT.

zabezpecenie primeranych zdrojov. Pod zdrojmi rozumieme zapojenie
a skolenia zamestnancov, nakup softvéruy, sluzieb a hardvéru a vyvoj

efektivnych postupov v kyberbezpecnosti. OCHRANA UDAJOV

Ak malé a stredné podniky spractvaju
alebo uchovavaju osobné Udaje obyvatelov
Europskej Unie respektive Eurdpskeho
hospodarskeho spolocenstva, musia
zabezpe(it, aby boli implementované
dostatocné bezpecnostné opatrenia na
ochranu tychto Udajov. TUto povinnost im
ukladé Vieobecné nariadenie EU o ochrane
Udajov (GDPR). Zahrna to aj zodpovednost
tretich stran mat zavedené vhodné

ZAMESTNANCI NA VASEJ STRANE

Vedenie spolocnosti by malo otvorene podporovat iniciativy, ktoré presadzuju
kyberneticky bezpecnost vo vsetkych firemnych aktivitach. Sucastou
je aj komunikacia so zamestnancami na vsetkych Urovniach, Skolenia v
tejto oblasti podla kvalifikacie a jasné a Specifické pravidla bezpecnosti.

BEZPECNOSTNE POLITIKY
Jasné a Specifické pravidla bezpecnostnej politiky by mal byt popisané

v politikach kyberbezpecnosti pre zamestnancov. Kazdy by mal vediet,
ako bezpecne pouzivat IKT prostriedky, zariadenia a sluzby vo firme.

Zaroven by mal byt kazdy zamestnanec oboznameny s dosledkami,
ak tieto zasady nedodrzi. Pravidla bezpecnostnej politiky je potrebné

bezpecnostné opatrenia.

https.//ec.europa.eu/info/law/law-topic/

pravidelne kontrolovat a aktualizovat. data-protection_sk

2. POSKYTNITE SKOLENIA

Pravidelné skolenia o kybernetickej bezpecnosti pomahaji zamestnancom rozoznat hrozby kybernetickej bezpecnosti

a vysporiadat sa s nimi. Aby boli skolenia uzitocné a doveryhodné, mali by byt prispsobené potrebam kazdej firmy a zameriavat
sa na situacie v redlnom zivote. Zamestnanci zodpovedni za riadenie kybernetickej bezpecnosti v podniku by rozhodne mali
absolvovat aj Specializované skolenia.

3. PAMATAJTE NA EFEKTIVNE RIADENIE DODAVATELOV

Kyberneticka bezpe¢nost je komplexnd oblast a preto je nevyhnutné, aby aj dodavatelia spifiali dohodnuté poZiadavky
na bezpecnost. Najma ti, ktori maju pristup k vasim citlivym udajom alebo kritickym systémom. Zmluvy a dohody by mali
obsahovat konkrétne ustanovenia o sposobe plnenia bezpecnostnych poziadaviek.

4, \'YPRACUJTE PLANY REAKCIE NA UDALOSTI

Formalny plan reakcie na incidenty, ktory obsahuje jasné usmernenia, Ulohy a zodpovednosti, by uz dnes mal byt beznou
sucastou firemnych Standardov. Cielom je zaistit, Ze vsetky bezpecnostné incidenty sa budu riesit vcas, profesionalne a vhodnym
sposobom. V pripade bezpecnostnych hrozieb je nevyhnutné reagovat rychlo a preto vyuZzivajte nastroje na monitorovanie
siete. Ak dojde k podozrivej aktivite alebo naruseniu bezpecnosti, buduy vas varovat automatické upozornenia.

5. ZABEZPECTE PRISTUPY

Na vytvorenie pristupovych hesiel do siete alebo do systémov pouzivajte komplexné frazy. Aby to bola dobrad kombinacia na
zapamatatelnost a bezpecnost, zloZte si frazu aspon z troch nahodnych beznych slov.

Ak pouZijete pristupové frazy alebo hesld Ak sa rozhodnete pre typické heslo, dodrzujte nasledovné odporucania

» NepouZivajte ich na pristup do viacerych e Vytvorte dlhé heslo, zlozené z malych a velkych pismen, pripadne
sluZieb aj z ¢islic a specialnych znakov.
e Nezdielajte ich s kolegami e VWyhnite sa jednoduchym heslam, akymi su,,heslo” ¢i sekvencie

* Pouzivajte viacfaktorové overenie pismen ,abc", alebo Cislic 123",

e Pouzite aplikdciu na manazment hesiel * NepouZivajte osobné informdcie, ktoré sa daju vyhladat online.

6. UDRZU|TE ZARIADENIA ZABEZPECENE

Ciuzide o servery, pocftate, notebooky, tablety, smartfény alebo iné komponenty, klu¢ovym krokom kyberbezpecnosti je ich
udrziavanie v sulade s bezpec¢nostnymi pravidlami.

AKTUALIZOVANY SOFTVER
Videalnom pripade pouzivajte centralizovanu
platformu na spravu aktualizacil. * Pravidelne aktualizovat vietok softvér

ANTIMALVEROVA OCHRANA e Zapnut automatické aktualizdcie vsade, kde je to
mozné.

Dérazne odporucame

Centralne spravované antivirusové riesenie by malo
byt implementované na vsetkych typoch zariaden.
Zaroven ho treba neustale aktualizovat, aby bolo
nepretrzito efektivne. Rozhodne si neinstalujte * Nezabudat na mobilné a loT zariadenia.
piratsky softvér, pretoze moze obsahovat malvér.

e [dentifikovat softvér a hardver, ktory vyzaduje
manudlne aktualizacie.

NASTROJE NA OCHRANU EMAILOV A WEBOVEJ STRANKY
Vyuzite Standardné rieSenia, ktoré blokuju nevyziadanU postu, odkazy obsahujuce prepojenie na skodlivé webové stranky,
e-maily so skodlivymi prilohami a phishingové e-maily.

SIFROVANIE

Podniky vSetkych velkosti by mali zabezpecit, aby boli Udaje v pocitacoch aj smartfdnoch Sifrované. Ochranite tak data.

Pri prenose dat vo verejnych sietach je nutné zabezpecit Sifrovany prenos pouzitim virtualnej sukromnej siete (VPN)
alebo pristupom na webové stranky cez zabezpecené pripojenia pomocou protokolu SSL/TLS.

Ak vasi zakaznici pristupuju cez internet, aj weboveé stranky musia pouzivat vhodnu Sifrovaciu technoldgiu

na ochranu udajov.

7. CHRANTE SVOJU SIET

SPRAVA MOBILNYCH ZARIADENI

Privyuzivani prace na diafku vela firiem
umoznuje zamestnancom pouzivat vlastné
notebooky, tablety alebo smartfony. Takto
vsak vznikaju bezpecnostné rizika pre citlivé
obchodné Udaje v tychto zariadeniach. Jednym
z0 sposobov, ako spravovat toto riziko, je
pouzit rieSenia na spravu mobilnych zariadeni
(MDM —Mobile Device Management).

MDM rieSenie umoznuje

e Kontrolovat, ktoré zariadenia maju
povoleny pristup do systémov a sluzieb

e Verifikovat, ¢i ma zariadenie nainstalovany
a aktualizovany antivirusovy softvér.

e Uistit'sa, i je zariadenie Sifrované.

e Overit'si, ¢i ma zariadenie nainstalované
aktualne softvérové zaplaty

e Vyzadovat ochranu zariadenia pomocou
PIN alebo hesla, ¢i oboje sucasne

e Moznost na dialku vymazat Udaje firmy, ak
vlastnik nahlasil stratu ¢i kradez zariadenia,
alebo sa skoncil jeho pracovny pomer

FIREWALLY

Firewally sU kritickym nastrojom pri ochrane systémov malych
a strednych podnikov. Kontroluju prevadzku, ktora vstupuje

a vystupuje zo siete. Mali by byt implementované na ochranu
vsetkych kritickych systémov a najma chranit firemnu siet

v pripade komunikacie cez internet.

VZDIALENY PRISTUP

Podniky by mali pravidelne overovat kazdy vzdialeny pristup do
podnikovej siete.

Preto pri riadeni vzdialenych pristupov uplatriujte

tieto principy

o Uistite sa, ze kazdy systém je aktualizovany.

e Zakdzte vzdialeny pristup z podozrivych geografickych
miest alebo urcitych IP adries.

e Vzdialeny pristup pre pouzivatelov obmedzte iba do tych
systémov a pocitacov, ktoré potrebuju k svojej praci.

e Vynucujte silné hesld pre vzdialeny pristup a tam, kde je to
moZné, pouZivajte viacfaktorové overenie.

e Implementujte monitorovanie a nastavte upozornenia v
pripade podozrenia Utoku alebo nezvycajnych aktivit.



