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Neklikajte na odkazy

Neklikajte na internetové odkazy
v e-mailovych spravach. Adresu webstranky
ktoru chcete navstivit prepiste do adresného

riadka internetového prehliadaca.

Preco? Odkaz v e-mailimoze byt falosny

a pod nim méze byt skryty podhodeny
odkaz na phishingovu stranku.

Nedoverujte spravam,
ktore slubuju vyhody
SMS spravy alebo e-mail, ktoré
slubuju cenové zlavy, zisk, alebo
akékolvek iné financné vyhody,
sU samozrejme lakave.
Nesmiete im vSak naletiet.

Preco? Zvycajneide o podvod,
najma ak je narokovanie vyhod
podmienené zaslanim
osobnych Udajov.

Neverte surnym spravam

Jednou z technik socialneho
inzinierstva je snaha o vyvolanie
Casovej tiesne. Na také spravy
nereaguijte.

Preco? Ak je nejaky e-mail
oznaceny ako urgentny, alebo siv
texte vyzaduje vasu okamzitu
reakciu, takmer s istotou je falosny.
Podvodnici sa snazia vyvolat dojem
naliehavosti, aby ludi zaskocili a
vylakali od nich osobné udaje.
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Pouzivajte viacstupnove overenie

Ak to aplikacia umoznuje, nastavte si viacfaktorové overenie
(autentizaciu) pri ktorej musite na dvoch alebo viacerych stuprioch
preukazat dokazy (faktory) na potvrdenie vasej totoznosti,
napriklad heslo a kdd, ktory sa zasiela na vas mobilny telefon.

Preco? Viacnasobné overenie poskytuje dalsiu vrstvu
bezpeclnosti, Co vyrazne znizuje Sancu Utocnika prihlasit
sa do aplikacie vo vasom mene.

Nezdielajte svoju polohu

Vypnite sledovanie geografickej polohy vo vsetkych aplikaciach,
ktoré to nepotrebuju ku svojej funkénosti.

Preco? Je verejnym tajomstvom, ze aj velki poskytovatelia sluzieb radi
spenazia vase Udaje za UCelom zisku z reklamy. NecCuduijte sa, ak vam
chodia ponuky z obchodov, okolo ktorych prave kracate. Ale je tu aj ovela
vaznejsi problém: moderni zlodeji si najprv zistia, kde sa nachadzate a vas
byt alebo dom pohodlne vykradnui v Case, ked'ste o najdale;.

Pouzivajte silné hesla =
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2l Vytvarajte hesla, ktore maju aspon 15 znakov a \l/

obsahuju kombinaciu velkych a malych pismen,

Cislic a symbolov, ak to aplikacia umoznuije.
Preco? Cim silnejsie je vase heslo, tym taZsie
je hacknut vas ucet. Lahko zapamatatelné hesla

dokazu utocnici lahSie uhadnut.

&

A

Neinstalujte zbytocnosti

Pred instalaciou dokladne zvazte, Ci prislusnu aplikaciu naozaj potrebujete, alebo vas len ovladla zvedavost, ¢i
presveddila reklama. Nepotrebné aplikacie odstrante. Zaroven jediny bezpecny sposob, ako ziskat aplikacie, je
stiahnutich priamo z oficialneho obchodu (Google Play, Apple App Store atd.). Rozmyslajte aké Udaje a suhlasy
poskytujete pri potvrdeni softvérovej licencie.
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Vymazavajte stare konverzacie

Pravidelne vymazavaijte ulozené rozhovory v diskusnych forach,

.....

osobné informacie.

Preco? Nema zmysel drzat histdriu rozhovorov, najma ak su zname
pripady, ked’sa k takymto starsim konverzaciam dostali Utocnici.

Obmedzte poziadavky poskytovatelov

Znizte mnozstvo informacii, ktoré o sebe poskytnete v nastaveniach
internetovych sluzieb. Dokladne zvazte, aké osobné Udaje uvadzate
na svojom profile. Zvolte len take nastavenia, ktore vyhovuju vam.

Preco? Ajsamotné platformy poskytovatelov internetovych sluzieb
mnohokrat pozaduju informacie, ktore im vObec nie ste povinni
poskytnut. Ak si nie ste isti, rozmyslite si, Ci si profil u danej spolocnosti
vObec vytvorite.

Platajte a aktualizujte

Vas pocitac, smartfon, wifi router a vSetky IT zariadenia musia mat vzdy
nainstalované posledné verzie aktualizacii a zaplat operacného systému.
Tyka sa to aj internetového prehliadaca a vsetkych aplikacii.

Preco? Hackeriako prvé hladaju zname zranitelhosti v neaktualizovanych
systémoch, Cize bezpecnostné diery, a tie treba platat.

Preco? Kliknutim na nahodny odkaz na stiahnutie aplikacie by ste si mohli infikovat
vase zariadenie. Ak je aplikacia zadarmo, znamena to, ze produktom ste vy sami.
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