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BEZPECNOSTNE
OPATRENIA
PRE VRCHOLOVY
MANAZMENT

Tento dokument je urceny vrcholovému manazmentu a Statutarnym predstavitelom organizacii,

teda osobam, ktoré maju vyznamné rozhodovacie pravomoci a najvacsi vplyv na smerovanie danej

organizacie. Dolezitost tychto osob ich vSak zaroven stavia do pozicie, kedy su lakavym cielom pre

Utocnikov snaziacich sa narusit kybernetickd bezpecnost organizacie. V zmysle Obchodného zakonnika

je Statutarny organ spolocnosti povinny konat s odbornou starostlivostou, v sulade so zaujmami

spolocnosti, pricom zodpoveda za porusenie tychto povinnosti.

Clenom vrcholového manazmentu a Statutarnym
predstavitelom sa preto odporuca dodrziavat nizsie
uvedené opatrenia tykajuce sa znizenia rizika ohrozenia
c¢innosti organizacie a plnenia povinnosti konat v sulade
s jej zaujmami. Zaroven je potrebné mat na pamati, ze
spravanie vrcholového manazmentu sa vzdy odraza aj
v spravani zamestnancov. Pokial nereSpektuje pravidla
vrcholovy manazment, moéze byt zlozité vyzadovat
plnenie pravidiel od ostatnych zamestnancov.
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Dokument ma odporucaci charakter a nenahradza
Ziadne pravne predpisy, konkrétne ani pravnu Upravu
vyplyvajucu zo zakona o kybernetickej bezpecnosti.
Odporucania vyplyvajuce z tohto dokumentu
zaroven nemozu obsiahnut vsetky aplikovatelné
bezpecnostné opatrenia, preto dalSie opatrenia
vhodné pre danu organizaciu, musia byt odbornikmi
navrhnuté a prispdsobené na mieste.
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ZAKLADNE BEZPEGNOSTNE PRAVIDLO

Respektujte bezpecnostné pokyny

Kazda organizacia by sa mala snazit zarucit bezpecné prostredie a bezpecné narabanie s informacnymi
aktivami. Za tymto Ucelom organizacia zvyCajne zamestnava odbornikoy, ktorf st zodpovedni za informacnu

a kybernetickl bezpecnost. Je potrebné riadit sa ich odpordcaniami a navrhmi a dodrziavat ich, v opa¢nom pripade
bezpelnost nikdy nemoze byt udrzatelna na Urovni pozadovanej bezpednostnou stratégiou organizacie. Nevahajte
sa na nich obratit v pripade potreby upresnenia tychto zakladnych bezpecnostnych pravidiel a opatrent.

PRACA S FIREMNYM POCITACOM A SMARTFONOM

Nepouzivajte sukromné zariadenia na
pracovné Ucely

SUkromné zariadenia nie sU spravované

a udrziavané organizaciou. S pouzivanim
sukromnych zariadeni je obyCajne spata nizsia
miera dohladu, a beZzne aj zdielanie s ¢lenmi
rodiny. V sukromnych zariadeniach su bezne
tiez nainstalované aplikacie, ktoré nie su
potrebné na pracovné Ucely. To vsetko prinasa
zvysené riziko pre bezpecnost pouzivatela,
ale aj celej organizacie. Pokial'je v organizacii
pouzivanie sukromnych zariadeni aj napriek
tomu povolené, obratte sa na bezpecnostnych
odbornikov vo Vasej organizacif a riadte sa ich
pokynmi.

Obmedzte pristup k zariadeniam a
uzamykajte ich obrazovky pocas vasej
nepritomnosti

Zariadenie, ktoré nie je pod vasou fyzickou
kontrolou, ddva priestor Utocnikovi. Odomknuté
zariadenie bez dozoru umoznuje komukolvek
manipulovat so zariadenim a s jeho obsahom.
Je to potrebné uvedomit si nielen v kancelrii,
ale predovsetkym na verejnych miestach

(napr. na konferencii, vo vlaku a pod.).

e Pripocitacoch s operacnym systémom Windows
Je najjednoduchsi spdsob rychleho uzamknutia
kldvesovd skratka WIN+L

e Pripocitacoch s operacnym systémom MacOS
Je najjednoduchsi spésob rychleho zamknutia
kldvesnicovd skratka COMMAND+CONTROL+Q

e Namobilnom zariadeni stlacenie tlacidla
vzamknutia

Nepripajajte nezname externé disky a iné
pamatové média

Nezname paméatové média mozu obsahovat
skodlivy kod, ktory sa zvycajne ihned po pripojeni
automaticky nahra do zariadenia.V pripade, Ze je
nevyhnutné pripojit nezname médium, vykonajte
aspon zakladnu antivirovy kontrolu jeho obsahu.
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Pouzivajte hesla, kddy alebo iné sposoby
zabezpecenia v sulade s bezpecnostnou
politikou organizacie

V pripade straty alebo odcudzenia je zariadenie
vyrazne lepsSie chranené.

Zvolte si dlhé, zapamatatelné frazy pre
hesla, pripadne pouzivajte spravcu hesiel

Aplikacia ,spravca hesiel" (Password Manager)
umoziuje jednoducht a bezpecnt spravu
vsetkych potrebnych prihlasovacich Udajov

a hesiel na jednom mieste.

Pri zadavani prihlasovacich Udajov
a hesiel sa ubezpecte, ze ich nikto cudzi
nevidi, napriklad pohladom cez rameno

Predovsetkym pocas pritomnosti na

verejnych miestach, kde je vacsi pohyb fudi,
vyssi pocet kamier alebo fotoaparatov (napr.
na konferencii, vo vlaku a pod.), je zvysené
riziko, ze Utoc¢nik jednoducho odcita a nasledne
pouzije Vase Udaje. V pripade mobilnych
telefonov odomykajte zariadenie pomocou
odtlacku prsta alebo scanu tvare.

Pravidelne aktualizujte zariadenie
a nevypinajte automatické aktualizacie
systémov a aplikacii

Aktualizacia zariadeni je spdsob, ktorym vyrobca
zariadenia opravuje nove identifikované
zranitelnosti, ktoré by mohli toto zariadenie ohrozit.
Pokial systém vyzaduje vykonanie aktualizacie,

je potrebné jej nebranit a neodsuvat ju. Termin
automatickych pravidelnych aktualizacif je
obvykle mozné nastavit priamo v zariadeni.
Rovnako ako je to v pripade aktualizacie systémov,
je potrebné aktualizovat aj aplikacie. Program,
ktory doteraz fungoval bez problémov, moze byt
bez aktualizacie takmer nepouzitelny alebo az
nebezpecny.
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Vyuzivajte moznosti Sifrovania Udajov na
internych a externych médiach

Sifrovanie zabezped( data predovsetkym
pristrate alebo odcudzeni zariadenia. Data na
pracovnom pocitaci by mali byt zdsadne chranené
kryptografickymi opatreniami. Je vsak potrebné
mysliet aj na ostatneé zariadenia, na ktorych sa data
nachadzajy, vratane pamatovych médil.
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Pravidelne zalohujte data

Riziko straty Udajov existuje vzdy. MoZe ist o
poruchu zariadenia, jeho stratu, odcudzenie
alebo o cieleny Utok skodlivym kodom, ktory data
na disku nenavratne zasifruje. Je preto vhodné
mysliet na zalohu dolezitych dat a tUto zalohu
uchovavat na inom mieste ako v samotnom
zariadenl. Pripdjat zdlozné médium k zariadeniu
je potrebné iba pocas zalohovania. Nezalohujte
pracovné data nainé, ako na organizaciou
urCené zariadenia.

Vyhybajte sa pouzivaniu verejnych wi-fi sieti

Verejne poskytované wi-fi sluzby su
jednoduchym sposobom, ako méze Utocnik
preniknUt do zariadenia a mat prehlad o vsetkych
vasich ¢innostiach, predovsetkym o pouziti
prihlasovacich Udajov a hesiel. Problémom su
najma verejné a nezabezpelené wi-fi (napr. bez
hesla alebo s verejne dostupnym heslom —napr.
reStauracie, konferencie, a pod.). Pokial'to nie je
nutné, je vhodné sa k nim vobec nepripajat. Riziko
je mozné znizit pouzitim zabezpeceného spojenia
(tzv.VPN), najvhodnejSie je potom pouzivat VPN
v kombinacii s mobilnym internetom.

BEZPECNA KOMUNIKACIA

Overujte identitu protistrany pri komunikacii

Je potrebné mysliet na to, ze osoba s ktorou
komunikujete sa moze vydavat za niekoho iného.
Overovat identitu protistrany je vhodné najma pri
prvotnej komunikacii. Pokial existuje podozrenie,
Ze osoba nie je t3, za ktoru sa vydava, je mozné
hovor ukoncit a zavolat spat na dané telefonne
Cislo z oficidlneho zoznamu.

Nezverejiiujte osobné a ani iné citlivé
informacie

Je potrebné zvazit, i je skutocne potrebneé
zverejnovat niektoré Udaje. Datum narodenia,
nabozenské presvedcenie alebo napriklad

aj sukromné fotografie mozu byt nasledne
zneuzité, a to ¢i uz vocli konkrétnym osobam
alebo vodi organizacii, ktoru tieto osoby
zastupuju.

Venujte zvySenu pozornost bezdrotovym
technologiam, ako je Wi-Fi, Bluetooth,
NFC a dalsie

Bezdrbtové technoldgie je vhodné v zariadeni
zapinat iba vtedy, pokial'sU vyuzivané -
predstavuju potencionalnu cestu, ako moze
Uto¢nik preniknut do zariadenia.

Kontrolujte, ¢i webové stranky podporuju
protokol HTTPS

V pripade internetovych stranok, ktoré vyzaduju
prihlasenie (najma internetové bankovnictvo,
e-mail a podobne), je potrebné sa ubezpecit ze
webstranka je zabezpecena HTTPS protokolom.
Pokialto tak nie je, Udaje nie suU dostatocne
chranené a su velmi [ahko zneuzitelné.

e Zobrazenie HTTPS protokolu v internetovom
prehliadaci

[ O https://www... ]

e Zobrazenie v internetovom prehliadaci bez protokolu
HTTPS (cez tieto stranky nezadavat hesld)

[;Z]/A WWW... ]

Na internetové odkazy klikajte obozretne

Ak je to mozné, skontrolujte, ¢i odkaz nevedie na
podozrivy URL adresu. Skutocna URL adresa sa po
umiestnenf kurzora na odkaz bez rozkliknutia zobrazi
vedla kurzora, pripadne v okienku v favom dolnom
rohu stranky. Pokial nie je mozné zistit kam odkaz
smeruje, neotvarajte ho.

K informaciam na internete pristupujte
kriticky, nemusia byt pravdivé

Je potrebné vzdy overovat, ¢i sUinformacie skutocne
pravdivé a Ci sU uvedené v prislusnom kontexte.
Kritické myslenie a obozretnost s v Case falosnych
sprav, hybridnych hrozieb a cielenych Utokov su
zakladom bezpeclnej komunikacie na internete.

Venujte zvySenuy pozornost obsahu
v spravach elektronickej posty a v pripade
podozrivého e-mailu alebo prilohy
informujte zodpovednych zamestnancov

Prostrednictvom priloh v e-mailovej sprave sa
moze lahko Sirit skodlivy kod, ktory sa po otvoreni
prilohy aktivuje. Z tohto d6vodu je vhodné otvarat
len tie e-maily a ich prilohy, ktoré su doveryhodné
a o podozrivych spravach informovat IT oddelenie,
alebo manazéra kybernetickej bezpelnosti.
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Co je to phishing?

Phishing je podvodna technika, prostrednictvom
ktorej sa Utocnici snazia napriklad zfskat

osobné Udaje, alebo rbzne iné citlivé informacie
(prihlasovacie Udaje, datum narodenia, ¢islo
platobnej karty atd’), nasmerovat pouzivatela na
podvodnu stranku alebo zaslat skodlivy prilohu.
Phishing sa najcastejsie siri formou e-mailovych
sprav, ktoré vyzeraju ako keby boli odoslané z
doveryhodnej institucie. Nevahajte sa obratit

na bezpecnostnych odbornikov s otdzkami, ako
rozpoznat phishing. Pripadne vyuzite odporucania
publikované na odbornych portaloch.

Zbytocne nezdielajte viac informacii,
nez si vyzaduje dana situacia

Vsetko, o je obsahom komunikacie, moze byt
v budUcnosti zneuzité.

Majte na pamati, Ze nic nie je
zadarmo

Ponuky na on-line sluzby zadarmo, ktoré su za
beznych okolnosti platené, je potrebné dokladne
zvazit.

Ak vediete komunikaciu v ¢asovej
tiesni, je ovela dolezitejsie premyslat
nad obsahom a minimalizovat objem
zdielanych informacii

Uto¢nici pouzivaju manipulativne techniky

a jednou z nich je vyvolanie pocitu Casove]
tiesne. Tlac¢ia na pouzivatela, Ze bezodkladne,
alebo Co najskor je potrebné nieco vykonat,
nieco opravit, nieco zdielat. Je potrebné si vzdy
uvedomit, Ze skoda spdsobena omeskanim
byva mensia, ako dosledky neuvazenych cinov.

ZABEZPEGENIE ON-LINE UCTOV
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Nepouzivajte sukromné Ucty na
pracovné Ucely

Sukromné Ucty (e-mailové schranky, cloudové
sluzby a podobne) pouzivatela nie su pod
dohladom organizacie a su tak pre organizaciu
zvysenym rizikom napr. z dovodu hrozby
infikovania skodlivym kédom. Plati to vsak aj
naopak - pracovné Ucty nie je vhodné pouzivat na
sukromné Ucely.

Chrante pristupy k pracovnym uc¢tom
a pre kazdu sluzbu pouzivajte iné
unikatne heslo

V pripade pouzivania slabého hesla je jeho
prelomenie Utocnikom otazkou ¢asu. Pokial dojde
k prezradeniu hesla k jednému 0Uctu, ma Utocnik
moznost vyskusat pouzitie rovnakého hesla aj do
mnozstva dalsich Vasich Uctov.

Nezdielajte s inymi fudmi prihlasovacie
Udaje k u¢tom a sluzbam

V pripade kompromitacie vasich pristupovych
prav k pracovnym zdrojom moze mat takéto
konanie zavazné nasledky pre organizaciu.
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V pripade, Ze je to mozné, vyuzivajte
viacfaktorovu autentifikaciu, a to
predovsetkym pri kritickych sluzbach

Beznym sposobom realizacie viacfaktorovej
autentifikacie je obdrzanie kontrolnej SMS po
zadanf pristupovych Udajov. V organizacii vsak
mozZu existovat aj iné sposoby viacfaktorovej
autentifikacie uzivatelov.

Pre beznu cinnost pouzivajte Ucet
bezného pouzivatela - administratorsky
Ucet je urceny pre tych, ktori vykonavaju
spravu systémov a zariadeni v organizacii

Administratorsky Ucet s vysSsimi opravneniami

je urceny vyhradne pre spravu systému, typicky
prostrednictvom IT oddeleni. Uto¢nik, ktory méa

k dispozicii administratorské prava, sposobi vacsiu
skodu s mensou namahou.

Nepouzivajte kontrolné otazky pre
obnovenie hesla

Na obnovenie hesla nie je vhodnou alternativou
pouzivat kontrolné otdzky typu ,najmensia
planéta slne¢nej sustavy", ¢i ,rodné meno
manzelky". Podobné informacie mozu byt
dohladatelné z verejnych zdrojov. Pokial sa takato
kontrolna otazka vyzaduje, je potrebné k nej
pristUpit pri zadavani hesla a volit ju tak, aby ju
nebolo mozné uhadnut.
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