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Rychly rozvoj digitalizacie a neustaly pokrok v pouzivani informacnych technoldgii so sebou prinasa aj rizika spocivajuce v réznych
kybernetickych hrozbach. Incidenty sa Casto vyskytuju aj v podnikatelskom prostredi, kde jednym z najzranitelnejsich objektov st malé
a stredné podniky, pri ktorych sa predpoklada nizsia Uroveri zabezpecenia. Ci uz preto, Ze na rozdiel od velkych spolo¢nosti nemaju potrebné
kapacity naimplementaciu bezpecnostnych opatreni, alebo, kedZe nie su v kategorii regulovanych subjektov, nevztahuju sa na nich zakonné
povinnosti, ktoré by ich k potrebnym bezpecnostnymi opatreniam prinutili.

V snahe zvysit Uroven kybernetickej bezpecnosti v malych a strednych podnikoch je potrebné najskor poznat skutocny stav ich kybernetickej
odolnosti aidentifikovat problémové oblasti. Aj z tohto dévodu sa Narodny bezpe¢nostny Urad (NBU) spolu s Kompetenénym a certifikaénym
centrom kybernetickej bezpecnosti (KCCKB) rozhodli vykonat v spolupraci s renomovanou agenturou prieskum zamerany na zistenie stavu
kybernetickej bezpecnosti v malych a strednych podnikoch, ktory sa planuje vykonavat kazdorocne.

Prieskum sa uskutocnil na vzorke 200 respondentov z malych a strednych podnikov od 24. 4. do 2. 5. 2023 a zameral sa na okruhy otazok
v troch oblastiach, a to stav kybernetickej bezpecnosti, Uroven znalosti zamestnancov v oblasti kybernetickej bezpecnosti a stratégia
a implementacia kybernetickej bezpecnosti. K prieskumu sme spracovali aj interpretaciu vysledkov.

Ajnapriektomu, Ze vstave kybernetickej bezpecnostivmalych a strednych podnikoch mozno, v porovnanis minulym rokom, badat zlepsenie,
z vysledkov tohtorocného prieskumu vyplyva, ze problematika kybernetickej bezpecnosti je stale podcenovanou témou. Jednym z moznych
doévodov je aj skutocnost, ze niektoré podniky doteraz bezprostredne nezazili kyberneticky incident. Je vSak potrebné zdéraznit, Ze ked
incident uz realne nastane, tento méze byt pre maly a stredny podnik likvidacny, ¢i uz vo forme priamych financnych strat alebo vo forme
straty reputacie. Preto by tieto podniky mali vo vlastnom zaujme zodpovedne pristupovat k zaisteniu ochrany svojich aktiv.

Vysledky prieskumu budu vyuzité na zameranie vzdelavacich aktivit a na zvySovanie povedomia v tejto oblasti pre malé a stredné podniky
zo strany NBU a KCCKB a taktiez budi pokladom pre tvorbu ndrodného indexu kybernetickej bezpe¢nosti.

Martin Oravsky
Riaditel Institutu pre bezpecnostné studie
Ndrodny bezpecnostny urad
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~ BEZPECNOSTI
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JE FIRMA OHROZENA
— KYBERNETICKYMI
~ UTOKMI?

.Je alebo nie je vasa firma
ohrozena kybernetickymi
utokmi?"



1.1 JE FIRMA OHROZENA KYBERNETICKYMI UTOKMI?

.Je alebo nie je vasa firma ohrozena kybernetickymi Gtokmi?"

Odpovede vsetkych respondentov

N= 200

Respondent mal

moznost vybrat
odpoved z vopred
mAno preddefinovanych
moznosti odpovedi.
MozZnost len jednej
W Nie odpovede.
m Neviem
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1.1 JE FIRMA OHROZENA KYBERNETICKYMI UTOKMI?

.Je alebo nie je vasa firma ohrozena kybernetickymi Gtokmi?"

Odpovede podla Struktury podnikov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Prieskumna vzorka 43,5% 52,0% 4,5%

10 aZ 49 (maly podnik)

50 az 249 (stredny podnik)

Velkost firmy

Pédohospodarstvo, lesnictvo, vodohospodarstvo
Priemysel
Stavebnictvo
Obchod
Ubytovanie a stravovanie
Doprava, informacie 40%

Obchodné sluzby 50%

Do akého odvetvia / sektora patri
hlavna ¢innost Vasej firmy?

Ostatné sluzby 46%

mAno mNie mNeviem
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PRIEBEZNE ZHRNUTIE - VNIMANE OHROZENIE KYBERNETICKYMI UTOKMI

Cielovou skupinou reprezentativneho telefonického prieskumu boli malé (10 — 49 zamestnancov) a stredné (50 — 249 zamestnancov) podniky
SR. Vysledky prieskumu su reprezentativne z hladiska velkosti podniku a sektora, v ktorom podnik primdrne p6sobi.

Prieskum bol realizovany na vzorke 200 respondentov.
Relevantna [ akceptovatelna je odpoved ,ano"; avsak iba 43,5% malych a strednych podnikov (dalej v texte len MSP) uviedlo, Ze su
ohrozené kybernetickymi Utokmi. Ako dévody tejto odpovede odhadujeme neuvedomenie si hrozieb, resp. neznalost problematiky .

V porovnani s priemernym vysledkom celej prieskumnej vzorky, ide CastejSie o stredne velké podniky (54% strednych podnikov oproti
priemeru 43,5%).

Z hladiska sektorov, v porovnani s priemernym vysledkom, ohrozenie kybernetickymi Utokmi uvadzaju nadpriemerne podniky zo sektoru

priemyslu, obchodu, obchodnych sluzieb a ostatnych sluzieb.
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RIADENIE.
— KYBERNETICKYCH
~ RIZIKV MSP

»Mate vo firemnych procesoch
zabezpecene RIADENIE
KYBERNETICKYCH RIZIK vo
svojej organizacii, aj ked'vam to
legislativa neprikazuje?"
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1.2 RIADENIE KYBERNETICKYCH RIZIK V MSP

,Mate vo firemnych procesoch zabezpecené RIADENIE KYBERNETICKYCH RIZIK vo svojej organizacii, aj ked'vam to legislativa neprikazuje?*

Odpovede vsetkych respondentov

N= 200

Respondent mal

moznost vybrat
odpoved z vopred
. preddefinovanych
M Ano moznosti odpovedi.
Moznost len jednej
m Nie odpovede.
m Neviem
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1.2 RIADENIE KYBERNETICKYCH RIZIK V MSP

,Mate vo firemnych procesoch zabezpecené RIADENIE KYBERNETICKYCH RIZIK vo svojej organizacii, aj ked'vam to legislativa neprikazuje?*
Odpovede podla Struktury podnikov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Prieskumna vzorka 43,0% 49,5% 7,5%

10 az 49 (maly podnik)
50 az 249 (stredny podnik)

Velkost
firmy

P&dohospodarstvo, lesnictvo, vodohospodarstvo
Priemysel
Stavebnictvo
Obchod
Ubytovanie a stravovanie
Doprava, informacie

Obchodné sluzby

Do akého odvetvia / sektora patri
hlavna ¢innost Vasej firmy?

Ostatné sluzby

mAno MW Nie ™ Neviem

.....................................................................................................................................................................................................................................
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RIADENIE.
— KYBERNETICKYCH
~ RIZIKV MSP

~Akym sp6sobom mate
zabezpecene riadenie
kybernetickych rizik?"
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1.2 RIADENIE KYBERNETICKYCH RIZIK V MSP

+~Akym sposobom mate zabezpecené riadenie kybernetickych rizik?"
Odpovede tych respondentoyv, ktori maju vo firemnych procesoch zabezpec¢ené RIADENIE KYBERNETICKYCH RIZIK

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Respondent mal
26,7% moznost vybrat

odpoved z vopred

preddefinovanych

Standardne (povinne)

moznosti odpovedi.

Ciasto¢ne — len v pripade potreby (ad hoc) 19,8% Moznost len jednej

odpovede.

RieSi nam to externy dodavatel 50,0%

Neviem 3,5%

.....................................................................................................................................................................................................................................
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PRIEBEZNE ZHRNUTIE - RIADENIE KYBERNETICKYCH RIZIK

Z vysledkov prieskumu vyplyva, Ze 4£3% malych a strednych podnikov (dalej v texte len MSP) ma vo firemnych procesoch zabezpecené
riadenie kybernetickych rizik (dalej v texte len RKR), aj ked'im to legislativa neprikazuje. Relevantna / akceptovatelna je odpoved',ano";
avsak: ak by MSP mal redlne implementovany proces riadenia rizik, Statutar by o tom samozrejme bol informovany —

a odpoved by bola kladna. Vedomé odpovede ,nie" alebo ,neviem" znamenaju, ze riadenie rizik MSP skutocne nema implementované.

V porovnanis priemernym vysledkom celej prieskumnej vzorky, ide CastejSie o stredne velké podniky (RKR ma 60% strednych podnikov
oproti priemeru 43%).

Z hladiska sektorov, v porovnani's priemernym vysledkom, RKR maju vo firemnych procesoch nadpriemerne zabezpecené podniky zo
sektoru podohospodarstva, ubytovania a stravovania, dopravy a informacii, obchodu a ostatnych sluzieb. Trend je rastuci s velkostou

.....

- Hodnotené boli len odpovede tych respondentov, ktori odpovedali, Ze maju implementovany proces riadenia kybernetickych rizik
(to predstavuje cca 50% MSP),

+ tychto 50% zd6raznuje, Ze pre nich procesy riadenia rizik riesi externy dodavatel

« iba 25% z tychto 50% MSP riesi riadenie rizik povinne, ako standardny proces.

Tie podniky, ktoré RKR vo firemnych procesoch maju, ich maju rieSené tymito sposobmi:
« 26,7% standardne (povinne)

+ 19,8% cCiastocne —len v pripade potreby (ad hoc)

« 5o% tieto riesi externy dodavatel

« Odpovedneviem uviedlo 3,5% respondentov.

.....................................................................................................................................................................................................................................
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FAKTORY ZVYSOVANIA
UROVNE KYBERNETICKE}
BEZPECNOSTI

~Akeé su faktory, ktoré maju vo
vasej organizacii najvyssi vplyv na
zvysovanie Urovne kybernetickej
bezpecnosti?
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1.3 FAKTORY ZVYSOVANIA UROVNE KYBERNETICKE| BEZPECNOSTI

.Aké su faktory, ktoré maju vo vasej organizacii najvyssi vplyv na zvysovanie Urovne kybernetickej bezpecnosti?"

Odpovede vsetkych respondentov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Respondent mal
_ 26,5% moznost vybrat

Rychly rozvoj informacnych technolégii
N= 200
Odporucania dodavatelov

Poucenie z predchadzajuceho incidentu

odpovede z vopred
25,5% preddefinovanych

- 14.0% moznosti odpovedi.
,U70
13,5% Moinost’,viacer\’/ch
odpovedi (max 3).
B ¢ 0%
B s 5%
B s.0%
ne [ 8.5%

Ziadne I 2,5%

Neviem - 7,5%

Legislativne poZiadavky

Vysledky analyzy rizik

Obavy z negativnej publicity
Zistenia a odporucania auditu

Ziskanie konkurenénej vyhody

.....................................................................................................................................................................................................................................
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1.3 FAKTORY ZVYSOVANIA UROVNE KYBERNETICKE| BEZPECNOSTI

.Aké su faktory, ktoré maju vo vasej organizacii najvyssi vplyv na zvysovanie Urovne kybernetickej bezpecnosti?"
Odpovede podla Struktury podnikov

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0% 140,0% 160,0%

8,5% 8,5% [7,5%
9,0% 8,0% 2,5%

V porovnani s priemernym
vysledkom uvadzali stredné
podniky CastejSie tieto

Prieskumna vzorka 26,5% 0%8 13,5%

faktory:
e Poucenie
z predchadzajuceho
incidentu
3] Vysledky analyzy rizik
0 . . 7 v .
> 10 az 49 (maly podnik) 4% 12% 8% 7%[8% 10% | 8% Zistenia a odporucania
£ .
c auditu
=
kol
3
= Malé podniky mierne
< 50 a7 249 (stredny podnik) 14% 20% 11%  17% nadpriemerne uvadzali
vSeobecny faktor:
e Rychly rozvoj IT a Iné
faktory
B Rychly rozvoj informacnych technoldgii B Odporucania doddvatelov M Poucenie z predchddzajuceho incidentu
1 Legislativne poZiadavky W Vysledky analyzy rizik B Obavy z negativnej publicity
W Zistenia a odporucania auditu m Ziskanie konkurencnej vyhody M /né
m Ziadne = Neviem
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1.3 FAKTORY ZVYSOVANIA UROVNE KYBERNETICKE| BEZPECNOSTI

.Aké su faktory, ktoré maju vo vasej organizacii najvyssi vplyv na zvysovanie Urovne kybernetickej bezpecnosti?"

Odpovede podla Struktury podnikov

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0% 140,0% 160,0% 180,0%

Prieskumna vzorka 26,5% 25,5% 140% 13,5% 9,0% 8,5% 8)

Pédohospodarstvo, lesnictvo, vodohospodarstvo 17% 17% 33% 17% 17% 17% 8%
Priemysel 24% 33% 14% 16% 6% 14% 2% 10% 4%2°
Stavebnictvo 17% 44% 22% 6% 6% 11% 6% 6% 22% 6%

Obchod 23% 37% 26% 2% 12% 9% | 7% 1% 7% 5%

Ubytovanie a stravovanie 13%  13% | 13% | 13% | 13% | 13% 25% 13%  13%

firmy?

sej

Do akého odvetvia / sektora patri hlavna
tVa

~U)
(o]
C . ra .
£ Doprava, informécie 40% 10% 30% 5% 10% 5% 5% 10% 10% = 15%
Obchodné sluzby 25% 25% 25% 25%
Ostatné sluzby 28% 24% 24% 20% 15% | 11% o, 2" 15%

B Rychly rozvoj informacnych technoldgii  m Odporucania doddvatelov W Poucenie z predchddzajuceho incidentu  Legislativne poZiadavky
W Vysledky analyzy rizik B Obavy z negativnej publicity W Zistenia a odporucania auditu m Ziskanie konkurencnej vyhody
W /né m Ziadne = Neviem
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PRIEBEZNE ZHRNUTIE - FAKTORY ZVYSOVANIA UROVNE KB

Najcastejsie oznacovanym faktorom, ktory ma vplyv na zvysovanie kybernetickej bezpecnosti v podnikuy, je ,,Rychly rozvoj IT" -
tento faktor oznacilo 27% respondentov. V porovnani s priemernym vysledkom ide CastejSie o malé firmy a podniky posobiace v sektore
doprava, informacie a priemysel.

Odporucania dodavatelov maju vyrazny vplyv na zvySovanie Urovne kybernetickej bezpecnosti. Faktor ,Odporidcania dodavatelov* uviedlo az
26,5%, nadpriemerne to boli podniky zo sektorov obchod a stavebnictvo.

Tretim, najcastejSie oznacovanym faktorom bolo ,,Poucenie z predchadzajiceho incidentu", ktory oznacila Stvrtina opytanych MSP
(25,5%). Nadpriemerne islo o stredne velké podniky a zo sektorov priemysel a doprava. Stvrtina podnikov uz ma skusenosti s incidentom.
Incidenty sa objavuju viac v strednych podnikoch (50-249 zamestnancov), ako v malych podnikoch (10-49 zamestnancov).

14% podnikov uviedlo , legislativne poziadavky", nadpriemerne viac boli zastupene firmy zo sektorov pédohospodarstvo, obchodné
a ostatné sluzby.

Vysledky analyzy rizik" su relevantnym faktorom na zvysovanie KB pre 13,5% opytanych podnikov. Tento faktor nadpriemerne
oznacovali stredné podniky a firmy zo sektorov priemysel, pédohospodarstvo a sluzby.

9% opytanych uviedlo ako faktor aj,,Obavy z negativnej publicity", castejsie to boli stredné podniky a nadpriemerne firmy zo sektorov
podohospodarstvo, stavebnictvo a ostatné sluzby.

Vplyv na zvySovanie KB mali pre 8,5% MSP aj ,,Zistenia a odporucania auditu™. Tento faktor mierne CastejSie oznacovali stredné podniky,
a nadpriemerne firmy zo sektorov pédohospodarstvo a priemysel.

«Ziskanie konkurencnej vyhody" uviedlo 8% MSP, nadpriemerne boli zastupené firmy zo sektorov ubytovanie a stravovanie, doprava a
priemysel.

8,5% opytanych MSP uviedlo iné faktory, 2,5% uviedlo, Ze na zvySovanie KB nemaju vplyv ziadne faktory (vyrazne nadpriemerne v sektore
ubytovanie a stravovanie) a 7,5% respondentov nevedelo odpovedat.

Boom povinnosti, suvisiacich s implementaciou poziadaviek GDPR ovplyvnil vnimanie Statutarov v zmysle presvedcenia, Zze maju zaroven
splnené aj povinnosti v kontexte kybernetickej bezpecnosti.

Vseobecné nariadenie EU o ochrane Udajov negativne ovplyvnilo presvedéenie Statutarov, Ze opatreniami aj v kybernetickej bezpeénosti su
najma organizacné opatrenia.

.....................................................................................................................................................................................................................................
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FAKTORY DEFINOVANIA
PRIORIT A SMEROVANIA KB

»,Podla coho definujete vo vasej

organizacii priority a smerovanie pre
oblast kybernetickej bezpecnosti?"

22



1.4 FAKTORY DEFINOVANIA PRIORIT A SMEROVANIA KB

,Podla coho definujete vo vasej organizacii priority a smerovanie pre oblast kybernetickej bezpecnosti?*

Odpovede vsetkych respondentov

0,0% 10,0% 20,0% 30,0% 40,0 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

27,0%
Respondent mal

27,0% moznost vybrat
odpoved z vopred

22,5% preddefinovanych

moznosti odpovedi.

B o ot ocooved
MoZnosti odpovedi

Na zaklade identifikovanych zranitefnosti
N= 200

Na zaklade informacii o novych hrozbach

Na zaklade odporucania doddvatelov vyrobkov a sluZieb

Podla technologickych trendov

Podla zisteni a odporucani auditu - 12,5% boli respondentom
c¢itané v rotovanom
Na zaklade procesu riadenia rizik - 10,5% poradi.
Odvodené od strategickych cielov firmy . 7,0% Moznost viacerych
odpovedi (max. 2),
Inym sp6sobom . 6,0% preto sucet

presahuje 100%.

Nijako I 2,5%

Neviem . 7,5%

.....................................................................................................................................................................................................................................
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1.4 FAKTORY DEFINOVANIA PRIORIT A SMEROVANIA KB

,Podla coho definujete vo vasej organizacii priority a smerovanie pre oblast kybernetickej bezpecnosti?*

Odpovede podla Struktury podnikov

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0% 140,0% 160,0%

6,0%

,270 1270 ,270 ,27% [,07% ,5%
22,5% 14,5% 12,5% [ 10,5% 0% 2,5%
7,5%

Prieskumna vzorka

2%
10 az 49 (maly podnik) 15% 12% | 10% p7% 6% | 9%

6%
50 az 249 (stredny podnik) 20% 14% 14% 14% 6% 3%

Velkost firmy

B Na zdklade identifikovanych zranitelnosti B Na zdklade informdcii o novych hrozbdch

B Na zdklade odporucania doddvatelov vyrobkov a sluZieb 1 Podla technologickych trendov

B Podla zisteni a odporucani auditu B Na zdklade procesu riadenia rizik

= Odvodené od strategickych cielov firmy B /Inym spésobom

B Nijako H Neviem
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1.4 FAKTORY DEFINOVANIA PRIORIT A SMEROVANIA KB

,Podla coho definujete vo vasej organizacii priority a smerovanie pre oblast kybernetickej bezpecnosti?*

Odpovede podla Struktury podnikov

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0% 140,0% 160,0%

. s 9
Prieskumnd vzorka 27,0% 27,0% 22,5% W50 125% | 10,5% [70% Glofyﬁ'“’m%

P6dohospodarstvo, lesnictvo, vodohospodarstvo 17%
. |
Priemysel 10% A%P6RN 12% 40
Stavebnictvo 11% 17%

Obchod 28% 14% (5% 9% % 5%

Ubytovanie a stravovanie 13% 13% 13% 25%

Doprava, informacie 20%M 5% [5%

hlavna ¢innost Vasej firmy?

Obchodné sluzby 25% 25% 25%

Do akého odvetvia / sektora patri

Ostatné sluzby 28% 17% 13% 15% 7% 17% N 4% 4% 20%
B Na zdklade identifikovanych zranitelnosti B Na zdklade informdcii o novych hrozbdch
W Na zdklade odporucania doddvatelov vyrobkov a sluZieb 1 Podla technologickych trendov
W Podla zisteni a odporucani auditu W Na zdklade procesu riadenia rizik
I Odvodené od strategickych cielov firmy W /nym spésobom
W Nijako m Neviem
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PRIEBEZNE ZHRNUTIE - FAKTORY DEFINOVANIA PRIORIT A SMEROVANIA KB

MSP definuju priority a smerovanie pre oblast KB najcastejSie na zaklade ,,identifikovanych zranitelnosti* (27%).
Nadpriemerne takto odpovedali stredné podniky a firmy zo sektorov obchodné sluzby a doprava, informacie.

Rovnakou mierou (27%) boli zastupené odpovede na zaklade ,,informacii o novych hrozbach", castejsie u stredne velkych firiem; z oblasti
priemysel a ubytovanie/stravovanie.

»,Odporucania dodavatelov vyrobkov a sluzieb"™ reSpektuje pri definovani priorit KB viac ako patina MSP (22,5%).
Medzi podnikmi, ktoré oznacili tuto odpoved, boli nadpriemerne zastupené firmy zo sektorov stavebnictvo, obchod, obchodné sluzby
a podohospodarstvo.

»Podla technologickych trendov" nastavuje priority KB 14,5% opytanych MSP. Nadpriemerne tento parameter uvadzali podniky z oblasti
dopravy, informacii a priemyslu.

»Podla zisteni a odporucani auditu" definuje priority a smerovanie v oblasti KB v 12,5% MSP. Oproti priemeru boli mierne viac zastupené
stredné podniky a vyrazne nadpriemerne stavebné firmy a nadpriemerne firmy zo sektorov pédohospodarstvo, doprava a obchod.

Priblizne desatina MSP (20,5%) definuje priority KB na zaklade ,,procesu riadenia rizik". Oproti priemeru tento variant Castejsie vyberali
stredné podniky a nadpriemerne firmy zo sektorov ubytovanie, doprava/informacie, obchodné a ostatné sluzby, p6dohospodarstvo.

.....

podniku, iba 7% podnikov uviedlo, ze definicia priorit a smerovania pre oblast kybernetickej bezpecnosti je odvodena od strategickych, rep.
obchodnych cielov. Kyberbezpecnost typicky nie je sucastou strategickych cielov MSP. Oproti priemeru mierne viac rezorty stavebnictvo,
doprava a obchod. Statutari MSP nevedia stanovit déveryhodnost zdrojov, na zaklade ktorych méZu definovat priority a smerovanie pre
oblast kybernetickej bezpecnosti. (odpovede su najma typu ,,Neviem ako som sa to dozvedel a neviem preco to robim")

6% opytanych MSP uviedlo iné faktory, 2,5% uviedlo, Ze na zvySovanie KB nemaju vplyv ziadne faktory (nadpriemerne
v sektore doprava, informacie) a 7,5% respondentov nevedelo odpovedat.

Definicia priorit a smerovania pre oblast kybernetickej bezpecnosti nie je u MSP pragmaticka a preventivna (t.]. nie je odvodena od
strategickych cielov, ani od riadenia rizik, alebo od zisteni auditu).

.....................................................................................................................................................................................................................................
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TYPY KYBERNETICKYCH
— INCIDENTOV V MSP

»Z0 vSetkych zaznamenanych kybernetickych
incidentov vo vasej organizacii, kolko percent bolo:

1.

Zlomyselneé (Umyselné) konanie z vnutra nasej
organizacie (napr. interného zamestnanca)

................... %

Zlomyselné (Umyselné) konanie z vonkajSieho prostredia
(niekto mimo naSej organizacie)................... %
Systémové zlyhanie ................... %

Ludska chyba ...#............. %

27



1.5 TYPY KYBERNETICKYCH INCIDENTOV V MSP

.Zo vSetkych zaznamenanych kybernetickych incidentov vo vasej organizacii, kolko percent bolo priblizne:

Odpovede vsetkych respondentov

Zlomyselné (Umyselné) konanie z vnutra Systémové zlyhanie Respondent sa
nasej organizacie vyjadroval ku
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% kaidej mOinOSﬁ
neviem/nechcem odpovedat [N 23,0% neviem/nechcem odpovedat [N 23,0% spontanne.
o% [N 71,5% o% |GG 55 5%
1%-25% [ 4,0% 1%-25% [ 10,5% Odpove.de boIi,
26%-50% | 1,5% 26%-50% [ 4,5% kategorizované.
51%-75%  0,0% 51%-75% | 1,0% . ' ,
76%-100%  0.0% 6% - 100% Il 2 ko Mo.znostl odpovedi
’ ’ boli respondentom
Citané v rotovanom
Zlomyselné (Umyselné) konanie z vonkajsieho Ludska chyba poradi.
prostredia
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% Slfléet
neviem/nechcem odpovedat [N 23,0% neviem/nechcem odpovedat [ 23,0% percentualnych
ox I 25,0% o [ s hodnét vetkych
1%-25% [ 13,0% 1%-25% [ 11,5% moznosti rr)ohol
26%-50% [ 6,5% 26%-50% [ 5,0% presahovat 100%.
51%-75% | 1,5% 51%-75%  0,0%
76% -100% [l 11,0% 76% -100% [} 4,0%
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PRIEBEZNE ZHRNUTIE - TYPY KYBERNETICKYCH INCIDENTOV V MSP

« Zodpovedivyplyva, Ze respondenti nie bezpodmienecne rozlisuju pojem ,incident",

« respondenti vnimaju len incidenty, ktoreé su zjavné (ktoré spdsobili realny dopad), do Uvah nezahrnaju incidenty, ktoré potencialne
prebiehaju alebo ktoré doteraz neboli identifikované,

« Podniky usudzuju, Ze prevladaju Utoky z vonkajsej strany sietového perimetra,

« Podvedomé vnimanie kategorizacie zdroja incidentov (Umyselné konanie, fudska chyba, systémové zlyhanie) sa zhoduje s globalne
ustalenou kategorizaciou.

.....................................................................................................................................................................................................................................
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@ UROVEN ZNALOSTI

A SKUSENOSTI
ZAMESTNANCOV

V OBLASTI KYBERNETICKE)
BEZPECNOSTI V MSP
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@ UROVEN ZNALOSTI
A SKUSENOSTI ZAMESTNANCOV
\ OBLASTI KYBERNETICKE)
BEZPECNOSTI

,/Ktoré znalosti a skUsenosti
zamestnancov vasej firmy povazujete
momentalne najviac za nedostatkove?"

31



2.1 KTORE ZNALOSTI A SKUSENOSTI ZAMESTNANCOV SU NEDOSTATKOVE

,Ktoré znalosti a skusenosti zamestnancov vasej firmy povazujete momentalne najviac za nedostatkové?"

Odpovede vsetkych respondentov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Digitalne zruénosti 45,5%
N= 200 Respondent mal
Znalost cudzieho jazyka 24,5% moZnost vybrat
odpoved z vopred
Zru€nosti v pouzivani bezpecnostnych mechanizmov 19,0% preddefinovanych
moznosti odpovedi.
Analytické schopnosti 17,0%
sérske sch ) o Moznosti odpovedi
Manazérske schopnosti - 12,5% boli respondentom
Flexibilita a konStruktivny pristup k rieSeniu problémov - 12,0% utan:jelv rotovanom
poradi.
Komunikacné schopnosti - 10,5%
Moznost viacerych
Znalosti vnatorného fungovania firmy . 7,0% odpovedi (max.
3), preto sucet
Iné . 4,5% presahuje 100%.

Ziadne . 7,0%

Neviem . 4,5%

.....................................................................................................................................................................................................................................
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2.1 KTORE ZNALOSTI A SKUSENOSTI ZAMESTNANCOV SU NEDOSTATKOVE

,Ktoré znalosti a skusenosti zamestnancov vasej firmy povazujete momentalne najviac za nedostatkové?"

Odpovede podla Struktury podnikov

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0% 140,0% 160,0% 180,0%

Prieskumna vzorka 24,5% 19,0% 12,5% 12,0% 10,5%

> v ’ .
= 10 az 49 (maly podnik) 14%  13%  12% % 7% 4%
=
)
(%]
(@)
= . , .
g 50 az 249 (stredny podnik) 6% 6% 6% 6%| 6% 6% 6%
W Digitdlne zruénosti W Znalost cudzieho jazyka W Zrucnosti v pouZivani bezpecnostnych mechanizmov
Analytické schopnosti B ManaZérske schopnosti B Flexibilita a konstruktivny pristup rieSenia problémov
B Komunikacné schopnosti Znalosti vnutorného fungovania firmyx M /né
W Ziadne ® Neviem

.....................................................................................................................................................................................................................................
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2.1 KTORE ZNALOSTI A SKUSENOSTI ZAMESTNANCOV SU NEDOSTATKOVE

,Ktoré znalosti a skusenosti zamestnancov vasej firmy povazujete momentalne najviac za nedostatkové?"

Odpovede podla Struktury podnikov

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0% 140,0% 160,0% 180,0% 200,0%

7,0%

Prieskumna vzorka 24,5% 12,5% 12,0% 10,5% 5% 4,59

Pédohospodarstvo, lesnictvo,
17% 8% 17% 17% 8%

g vodohospodarstvo
© . 4% 27
< Priemysel 27% 24% 12% | 8% | 14% 2%
b
§ “E Stavebnictvo 22% 11% 2% 6% 17% 6% (6%
o = ;
£ Obchod 23% 16% 19%  12% R
wn PV
©
= 4>_, Ubytovanie a stravovanie 13% 13%
2%
: £ Doprava, informécie 45% 5% 15% | 10% B%5% 5% 5%
S
2 Obchodné sluzby 50% 25%
v
©
8 Ostatné sluzby 43% 17% 15% 7% 9% 4% 13% %
W Digitdlne zrucnosti B Znalost cudzieho jazyka B Zrucnosti v pouZivani bezpecnostnych mechanizmov
Analytické schopnosti B ManaZérske schopnosti W Flexibilita a konstruktivny pristup riesenia problémov
B Komunikacné schopnosti Znalosti vnutorného fungovania firmyx M /né
m Ziadne = Neviem

.....................................................................................................................................................................................................................................
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PRIEBEZNE ZHRNUTIE - KTORE ZNALOSTI A SKUSENOSTI SU NEDOSTATKOVE

1. Medzi najviac nedostatkové znalosti zamestnancov su spravne povazované najma digitalne zru¢nosti u takmer polovice opytanych MSP
(45,5%). Z tych podnikov, ktoré digitalne zrucnosti oznacili ako najviac nedostatkové, boli nadpriemerne zastUpené stredne velké podniky;
zo sektorov priemysel, obchod, ubytovanie a obchodné sluzby. Zamestnanci kladu pasivny odpor bezpecnostnym opatreniam, pretoze pri
ich pouzivani su bezprostredne konfrontovani s nedostatkom vlastnych beznych digitalnych zrucnosti.

2. Znalost cudzieho jazyka - 24,5%; nadpriemerne v strednych podnikoch a firmach zo sektorov ubytovanie/stravovanie, doprava/
informacie a priemysel.

3. Zruénosti v pouzivani bezpeénostnych mechanizmov uviedlo ako nedostatkové 19% opytanych. Castejsie to boli stredne velké
firmy; podniky z oblasti priemysel, obchod a ostatné sluzby.

4. Analytickeé schopnosti oznacilo ako nedostatkové 17% podnikov, nadpriemerne zo sektorov priemysel a obchod.

5. Manazérske zruénosti u osminy opytanych podnikov (22,5%). Z tych podnikov, ktoré manazérske zrucnosti oznacili ako najviac
nedostatkové, boli mierne nadpriemerne zastupené malé podniky; zo sektorov podohospodarstvo, obchod, ubytovanie a ostatné
sluzby.

6. Flexibilita a konstruktivny pristup k rieseniu problémov za nedostatocnu znalost povazuje 12% MSP — oproti priemeru su to najma
firmy z oblasti stavebnictva, obchodu a dopravy.

7. Komunikacné schopnosti —10,5%; mierne nadpriemerne chybaju u zamestnancov v malych podnikoch a firmach z oblasti
podohospodarstva, priemyslu a obchodu.

8. Znalost vnutorného fungovania firmy —12,5%; nedostatkove nadpriemerne v sektoroch priemysel, obchod a obchodné sluzby.

AZ 7% z opytanych nevidi Ziadne nedostatkové znalosti svojich zamestnancov.

.....................................................................................................................................................................................................................................
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SKOLENIA ZAMESTNANCOV
\ OBLASTI KYBERNETICKE)
BEZPECNOSTI

,Poskytujete svojim zamestnancom
moznosti Skolenia na zvySovanie

ich znalosti a schopnosti v oblasti
kybernetickej bezpecnosti?
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2.2 SKOLENIA ZAMESTNANCOV V OBLASTI KYBERNETICKE] BEZPECNOSTI

~Poskytujete svojim zamestnancom moznosti skolenia na zvySovanie ich znalosti a schopnosti v oblasti kybernetickej bezpecnosti?"

Odpovede vsetkych respondentov

Respondent mal moZnost vybrat odpoved z vopred preddefinovanych

moznosti odpovedi. Moznost viacerych odpovedi.

Ak ano, na zaklade akého podnetu, akej poziadavky?

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

Podla potreby, len pre

[v)
Pravidelne ro¢ne - 20,3%
Pravidelne, na zaklade planu
°ne ne P 19,0%
Skoleni zamestnancov
Jednorazovo na zaklade
.. 15,2%
poziadavky zamestnanca
Jednorazovo pri nastupe
) . P P 13,9%
B Ano B Nie zamestnanca
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2.2 SKOLENIA ZAMESTNANCOV V OBLASTI KYBERNETICKE] BEZPECNOSTI

~Poskytujete svojim zamestnancom moznosti skolenia na zvySovanie ich znalosti a schopnosti v oblasti kybernetickej bezpecnosti?"

Odpovede podla Struktury podnikov

e @ 2 2 ¢ ¥ w2 2 x X
x & 88 8% 888858 g . 2 % x % 85 8 & 8
s 2 8 8 8§ 8 8 R & &8 = § 22228 ¢g 9 ¢
o ~ < [} 0 — — — —
' ’ . . 19,0% 13,99
Prieskumnad vzorka Prieskumna vzorka 595%  503% " 152%
y 10 22 49 (maly podni)
> v . . @D >
e Y , . e 1
: 10,3249 (maly podni SE 5001249 (streany pocik
= v =
b 50 az 249 (stredny podnik) =
o
= © Pbdohospodarstvo, lesnictvo,...
> ) . % 159
28 Priemysel 65% 20%. 781>
P6dohospodarstvo, lesnictvo,... g > ,
82 Stavebnictuo
i Priemysel ER AN Obchod
© £ L0 £
§ = Stavebnictvo 3 g = Ubytovanie a stravovanie 67% 67
53 o3 Doprava, informcie
~3 Obchod g = _
s 2 2% Obchodné siuzby
z2 8 ; ; o 38
e 2 Ubytovanie a stravovanie o Ostatné sluzby 57% 30% 13%17%9%
c
< £
o Doprava, informécie
£ S 1 Podla potreby, len pre vybrané pracovné pozicie
= Obchodné sluzby . §
© M Pravidelne rocne
[} —
o Ostatné sluzby B Pravidelne, na zdklade pldnu $koleni zamestnancov
M Jednorazovo na zdklade poZiadavky zamestnanca
WAno WNie ®Neviem M Jednorazovo pri ndstupe zamestnanca
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2.2 SKOLENIA ZAMESTNANCOV V OBLASTI KYBERNETICKE] BEZPECNOSTI

~Poskytujete svojim zamestnancom moznosti skolenia na zvySovanie ich znalosti a schopnosti v oblasti kybernetickej bezpecnosti?"

Odpovede podla toho, ¢i maju zabezpecené riadenie kybernetickych rizik

- 0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Prieskumna vzorka

Ano

RIADENIE
KYBERNETICKYCH RIZiK
VO svojej organizacii, aj

Nie

Mate vo firemnych
procesoch zabezpecené
ked vam to legislativa
neprikazuje?

mAno ®mNie m Neviem
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PRIEBEZNE ZHRNUTIE - SKOLENIA ZAMESTNANCOV V OBLASTI KB

Styri z desiatich MSP (39,5%) deklarujy, Ze poskytuju zamestnancom $kolenia na zvySovanie ich znalosti a schopnosti

v oblasti kybernetickej bezpecnosti. Oproti minulému roku bol zaznamenany narast o osem percentualnych bodov (z 31,9% na 39,5%).

Oproti priemernému vysledku ide CastejSie o tie MSP, ktoré maju zabezpecené riadenie kybernetickych rizik, i ked'im to legislativa
neprikazuje; o stredne velké podniky a podniky pdsobiace v sektoroch obchodné a ostatné sluzby. V odpovediach je nezvycajne vysoké
percento negativnych odpovedi (60,5%), avsak: vzhladom na to, Ze povinnost vzdelavania nie je zakonnou povinnostou MSP, z negativnych

odpovedi nevyplyvaju sankcie a preto odpovede mozno povazovat za pravdivé.

V tych MSP, v ktorych takéto Skolenia v oblasti KB poskytuju, ide najcastejsie o ad hoc Skolenia len pre vybrané pracovné pozicie

.....

avsak: pokial' by vSak odpovede na otazku riadenie rizik boli pravdivé, respondenti nemohli by pripustit, Ze viac ako 40% zamestnancov

neabsolvuje Ziadne skolenie v kybernetickej bezpecnosti.
Patina opytanych realizuje pravidelné skolenia raz ro¢ne (20,3%).
Pravidelne, na zaklade planu skoleni zamestnancov poskytuje 19% MSP.

15,2% MSP uviedlo, Ze zamestnancov skolia jednorazovo na zaklade poziadavky zamestnanca. Takmer 2/3 respondentov si mysli, ze

skolenia v kybernetickej bezpecnosti potrebuju len Specialisti.

13,9% respondentov uviedlo, Ze zamestnancov v oblasti KB skolia jednorazovo pri nastupe.
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@ STRATEGIA

A IMPLEMENTACIA
KYBERNETICKE)
BEZPECNOSTI
N
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PODLA AKYCH TECHNICKYCH /
— PRAVNYCH NORIEM POSTUPUIU

»Podla ktorej technickej alebo pravnej
normy postupujete pri implementacii
bezpecnostnych opatreni v kybernetickej
bezpecnosti?

42



3.1 PODUA AKYCH TECHNICKYCH / PRAVNYCH NORIEM POSTUPUJU

,Podla ktorej technickej alebo pravnej normy postupujete priimplementacii bezpecnostnych opatreni v kybernetickej bezpecnosti?"

Odpovede vsetkych respondentov

0,0% 10,0%
Systém manazérstva bezpeénosti informacii podla ISO/IEC 27001:2013
N= 200 (ISMs)
Systém riadenia IT sluZieb ISO/IEC 20000-1:2018 (SMS) I 2,0%
Systém manaZzérstva kontinualnej prevadzky 1ISO 22301:2019 (BCMS) I 1,5%
Vyhlaska NBU ¢. 362/2018 Z.z. | 1,0%
Vyhlaska UPVII €. 179/2020 Z.z. | 1,0%

Iné

4,5%

80,0% 90,0% 100,0%

Spontanna odpoved
zaznacovana do
pripraveného
zoznamu odpovedi.
Ak respondent

nevedel uviest
spontanne, boli mu
¢itané moznosti
odpovedi. MoZnost
viacerych odpovedi.
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3.1 PODUA AKYCH TECHNICKYCH / PRAVNYCH NORIEM POSTUPUJU

,Podla ktorej technickej alebo pravnej normy postupujete priimplementacii bezpecnostnych opatreni v kybernetickej bezpecnosti?"

Odpovede podla Struktury podnikov

70,0% 80,0% 90,0% 100,0%

40,0% 50,0% 60,0%

0,0% 10,0% 20,0% 30,0%

Prieskumna vzorka

1%
> 10 az 49 (maly podnik) pRAYYS 4
€ 1%
€=
@
@]
&
2 50 a? 249 (stredny podnik) 3% 3%

m Systém riadenia IT sluZieb ISO/IEC 20000-1:2018 (SMS)
W Vyhldska 362/2018 Zbierky zakonov
M Iné

W Systém manaZérstva bezpecnosti informdcii podla ISO/IEC 27001:2013 (ISMS)
[ Systém manaZzérstva kontinudlnej prevdadzky 1SO 22301:2019 (BCMS)

W Vyhldska 179/2020 Zbierky zakonov

m Neviem
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3.1 PODUA AKYCH TECHNICKYCH / PRAVNYCH NORIEM POSTUPUJU

,Podla ktorej technickej alebo pravnej normy postupujete priimplementacii bezpecnostnych opatreni v kybernetickej bezpecnosti?"

Odpovede podla Struktury podnikov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

. ., 5%
Prieskumna vzorka 73,5%
2,0% %

P&dohospodarstvo, lesnictvo, vodohospodarstvo 8%
Priemysel 8% 2% 2%

Stavebnictvo 11% 6%

firmy?

Obchod W42/ 14%

Sej

v

Ubytovanie a stravovanie 13%

Doprava, informacie A8 -/

¢innos

v

Obchodné sluzby

Do akého odvetvia / sektora patri hlavna
tVa

Ostatné sluzby R 20% 74%
W Systém manaZérstva bezpecnosti informdcii podla ISO/IEC 27001:2013 (ISMS) m Systém riadenia IT sluZieb ISO/IEC 20000-1:2018 (SMS)
m Systém manaZérstva kontinudlnej prevadzky 1ISO 22301:2019 (BCMS) W Vyhldska 362/2018 Zbierky zdkonov
W Vyhldska 179/2020 Zbierky zdkonov m Iné
m Neviem
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PRIEBEZNE ZHRNUTIE - VYUZIVANE TECHNICKE / PRAVNE NORMY

V navrhovanych odpovediach boli uvedené vsetky relevantné pravne a technické predpisy z ktorych by sa podniky mohli inspirovat pri
implementacii opatreni. Negativnym zistenim je, ze ani jeden z uvedenych predpisov nie je sucastou vseobecného povedomia.

Takmer tri stvrtiny (73,5%) opytanych MSP nevedeli uviest, podla ktorej technickej alebo pravnej normy postupuju pri implementacii
bezpecnostnych opatreni v kybernetickej bezpecnosti.

« Systém manazérstva bezpecnosti informacii podla ISO/IEC 27001:2013 (ISMS) priimplementacii bezpecnostnych opatreni v KB vyuziva
4,5% opytanych MSP. Nadpriemerne stredne velké podniky; zo sektorov priemysel a stavebnictvo.

+ Podla Systému riadenia IT sluzieb ISO/IEC 20000-1:2018 (SMS) postupuje 2% respondentov. Nadpriemerne Casto su to firmy z oblasti
ostatnych sluzieb.

« Systém manazérstva kontinualnej prevadzky ISO 22301:2019 (BCMS) vyuziva 1,5% opytanych. Nadpriemerne stredne velké podniky;
zo sektorov stavebnictvo a doprava.

. PodlaVyhlasky NBU ¢. 362/2018 Z. z. postupuje 1% opytanych MSP. Nadpriemerne stredne velké podniky; firmy z oblasti ubytovania a
stravovania.

. PodlaVyhlasky UPVII & 179/2020 Z. z. postupuje 1% oslovenych MSP. Nadpriemerne ¢asto su to firmy z oblasti obchodnych sluZieb a
podohospodarstva.

« Inétechnické a legislativne normy uviedlo 17% opytanych.

.....................................................................................................................................................................................................................................
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3.2 ANALYZA RIZIK VV OBLASTI KYBERNETICKE] BEZPECNOSTI

»Ma vasa firma vypracovanu analyzu rizik v oblasti kybernetickej bezpecnosti?*

Odpovede vsetkych respondentov

N= 200

Ak ano: Ako ¢asto analyzu rizik aktualizujete?

B Pravidelne N=81
W Nepravidelne

m Neviem

Ak ano: Je tato analyza zalozena
na Standardizovanom procese riadenia rizik?

m Ano

H Nie

m Neviem

mAno mNie m Neviem

Respondent mal moznost vybrat odpoved’

z vopred preddefinovanych moznosti odpovedi.
Moznost len jednej odpovede.
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3.2 ANALYZA RIZIK VV OBLASTI KYBERNETICKE] BEZPECNOSTI

»Ma vasa firma vypracovanu analyzu rizik v oblasti kybernetickej bezpecnosti?*

Odpovede podla Struktury podnikov
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3.2 ANALYZA RIZIK VV OBLASTI KYBERNETICKE] BEZPECNOSTI

»Ma vasa firma vypracovanu analyzu rizik v oblasti kybernetickej bezpecnosti?*

Odpovede podla Struktury podnikov
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3.2 ANALYZA RIZIK VV OBLASTI KYBERNETICKE] BEZPECNOSTI

»Ma vasa firma vypracovanu analyzu rizik v oblasti kybernetickej bezpecnosti?*

Odpovede podla toho, ¢i maju zabezpecené riadenie kybernetickych rizik

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Prieskumna vzorka

KYBERNETICKYCH RIZiK vo
svojej organizacii, aj ked' vam

Mate vo firemnych procesoch
zabezpecené RIADENIE
to legislativa neprikazuje?

EAno MWNie ™ Neviem
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PRIEBEZNE ZHRNUTIE - ANALYZA RIZIK V OBLASTI KB

Otazka je kontrolnou (krizovou) otazkou, nadvazujucou na otazku, ¢i podniky maju zabezpecené riadenie kybernetickych rizik, aj ked'im to
legislativa neprikazuje.

Odpovede potvrdzuju pdvodné zistenie, ze iba 25% podnikov sa realne a Standardne zaobera riadenim rizik.

Odpoved'respondenta, ze analyzu rizik podnik vykonava nepravidelne, sa da interpretovat ako klamliva, t.j. Ze podnik v skutocnosti nema
implementovany proces riadenia rizik.

Styri z desiatich opytanych MSP (40,5%) maju vypracovanu analyzu rizik v oblasti kybernetickej bezpe¢nosti (oproti minulému roku
narast o 14,5 percentualneho bodu).

o 64,2% z nich ju aj pravidelne aktualizuje.
« U72,8% znich je tato analyza zalozena na Standardizovanom procese riadenia rizik.

Analyzu rizik KB ma vypracovanu takmer polovica strednych podnikov (69%) a 67% z nich ju aj pravidelne aktualizuje. U 88% z nich je tato
analyza zaloZena na Standardizovanom procese riadenia rizik.

Analyzu rizik v oblasti KB maju oproti priemeru castejsie vypracovanu nadpriemerne podniky v oblasti:

. stavebnictva (50%) a 89% z nich ju aj pravidelne aktualizuje. U 89% z nich je tato analyza zaloZena na Standardizovanom procese
riadenia rizik.

« ubytovania a stravovania (50%) a 89% z nich ju aj pravidelne aktualizuje. U 75% z nich je tato analyza zalozena na standardizovanom
procese riadenia rizik.

« apriemyslu (47%) a 61% z nich ju aj pravidelne aktualizuje. U 74% z nich je tato analyza zalozena na Standardizovanom procese
riadenia rizik.

.....................................................................................................................................................................................................................................
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3.3 PLANY KONTINUITY CINNOSTI ORGANIZACIE (BCP)

~Mate vypracované a pripravené plany kontinuity ¢innosti organizacie (BCP)?"

Odpovede vsetkych respondentov
Ak ano: Vykonavate test BCM, pri ktorom overujete ich

vyuZzitelnost, aspon raz za rok? N=39
N= 200 m Ano
H Nie
B Neviem

Ak ano: Su tieto plany a testy zaloZzené na
Standardizovanom procese riadenia kontinuity ¢innosti?

W Ano

H Nie

mAno MW Nie m Neviem

m Neviem

Respondent mal moznost vybrat odpoved z vopred preddefinovanych

moznosti odpovedi. Moznost len jednej odpovede.
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3.3 PLANY KONTINUITY CINNOSTI ORGANIZACIE (BCP)

~Mate vypracované a pripravené plany kontinuity ¢innosti organizacie (BCP)?"

Odpovede podla Struktury podnikov
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3.3 PLANY KONTINUITY CINNOSTI ORGANIZACIE (BCP)

~Mate vypracované a pripravené plany kontinuity ¢innosti organizacie (BCP)?"

Odpovede podla Struktury podnikov
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3.3 PLANY KONTINUITY CINNOSTI ORGANIZACIE (BCP)

~Mate vypracované a pripravené plany kontinuity ¢innosti organizacie (BCP)?"

Odpovede podla toho, ¢i maju zabezpecené riadenie kybernetickych rizik
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PRIEBEZNE ZHRNUTIE - PLANY KONTINUITY CINNOSTI ORGANIZACIE (BCP)

Vzhladom na nizky pocet kladnych odpovedi, je mozné povazovat odpovede za pravdivé.

19,5% z opytanych MSP ma vypracované a pripravené plany kontinuity €innosti organizacie (BCP). Oproti minulému roku doslo k
narastu o 8,5 percentualneho bodu.

57% opytanych MSP plany BCP nema.

23,5% sa nevedelo/nechcelo vyjadrit.

Z tych MSP, ktoré maju vypracované a pripravené BCP:
« 59% z nich vykonava test BCM aspon raz za rok (oproti minulému roku narast o 4,5 percentualneho bodu)
« U82,1% z nich su tieto testy zalozené na standardizovanom procese riadenia kontinuity ¢innosti.

Plany kontinuity Cinnosti organizacie (BCP) ma pripravené 29% strednych podnikov. 60% z nich vykonava test BCM aspon raz za rok. U
90% z nich su tieto testy zalozené na Standardizovanom procese riadenia kontinuity ¢innosti.

Plany kontinuity Cinnosti organizacie (BCP) maju pripravené nadpriemerne podniky v oblasti:

« Ostatnych sluzieb (26%): 67% z nich vykonava test BCM aspon raz za rok a u 83% z nich su tieto testy zaloZené na standardizovanom
procese riadenia kontinuity cinnosti.

« Dopravy a informacii (25%): 100% z nich vykonava test BCM aspon raz za rok a u 2100% z nich su tieto testy zalozené na
standardizovanom procese riadenia kontinuity ¢innosti.

 astavebnictva (22%): 50% z nich vykonava test BCM aspon raz za rok a u 100% z nich su tieto testy zalozené na Standardizovanom
procese riadenia kontinuity ¢innosti.

Predchadzajuca odpoved'respondentov, ze riadenie rizik vykonava podnik pravidelne, sa da interpretovat ako klamliva, pretoze pokial'by
podnik v skutoCnosti mal implementovany proces riadenia rizik, nebolo by mozné ocakavat taku nizku mieru implementacie procesov BCM.

.....................................................................................................................................................................................................................................
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3.4 ROZPOCET NA KYBERNETICKU BEZPECNOST

»Je rozpocet na kyberneticku bezpecnost sucastou rozpoctu firmy ako samostatna cast?"

Odpovede vsetkych respondentov

Respondent mal moznost vybrat odpoved z vopred preddefinovanych

moznosti odpovedi. Moznost len jednej odpovede.

N= 200

Takmer patina SME podnikov (19%) ma v rozpocte aj rozpocet
na kyberneticku bezpecnost ako samostatnu cast.

Ak ano: Kolko percent rozpoctu organizacie tvoria naklady
na kybernetickl bezpeénost? N=38

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

do 5%

28,9%
6%-10% 10,5%

11% a viac % 10,5%

Neviem 50,0%

mAno W Nie ® Neviem
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3.4 ROZPOCET NA KYBERNETICKU BEZPECNOST

»Je rozpocet na kyberneticku bezpecnost sucastou rozpoctu firmy ako samostatna cast?"

Odpovede podla Struktury podnikov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Prieskumna vzorka 19,0% 71,5% 9,5%

10 az 49 (maly podnik . . , .
(maly p ) Ide CastejSie o stredné podniky —

samostatnu cast rozpoctu na KB ma
23% z nich.

50 az 249 (stredny podnik)

Velkost firmy

P&dohospodarstvo, lesnictvo, vodohospodarstvo Z hladiska sektorov samostatnu ¢ast

rozpoc¢tu na KB maju nadpriemerne

Priemysel
) firmy z oblasti Obchodu
Stavebnictvo a Ubytovania/stravovania.
Obchod

Ubytovanie a stravovanie

Doprava, informdcie 90% 5%
Obchodné sluzby 100%

Ostatné sluzby 20% 63% 17%

hlavna ¢innost Vasej firmy?

Do akého odvetvia / sektora patri

EAno MW Nie ™ Neviem
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3.4 ROZPOCET NA KYBERNETICKU BEZPECNOST

»Je rozpocet na kyberneticku bezpecnost sucastou rozpoctu firmy ako samostatna cast?"

Odpovede podla toho, ¢i maju zabezpecené riadenie kybernetickych rizik
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Nie
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EAno MW Nie ™ Neviem

Kyberneticka bezpecnost 2023 v MSP: prieskum verejnej mienky 62



PRIEBEZNE ZHRNUTIE - ROZPOCET NA KYBERNETICKU BEZPECNOST

Takmer patina MSP (19%) ma v rozpocte aj rozpocet na kybernetickd bezpecnost ako samostatnu ¢ast. Oproti minulému roku doslo k
narastu o 8,5 percentualneho bodu.

71,5% opytanych MSP nema samostatnu cast rozpoctu na kyberneticky bezpecnost. Z kontextu odpovedi vsak vyplyva, Ze pojem
«rozpocet na kyberneticku bezpecnost™ si firmy pravdepodobne spajaju s rozpoctom na prevadzku IT.

9,5% sa nevedelo/nechcelo vyjadrit.

Z tych MSP, ktoré maju v rozpocte aj rozpocet na KB ako samostatnu cast, naklady na KB zvacsa tvoria do 5% celkového rozpoctu (u 28,9%
tych podnikov, ktoré maju na KB samostatnu cast rozpoctu).

V porovnani s priemernym vysledkom, samostatnu Cast rozpoctu na KB maju nadpriemerne stredné podniky (23% oproti priemeru 19%).
Samostatnu Cast rozpoctu maju nadpriemerne podniky zo sektorov:

e Obchodu (26%)

e Ubytovania a stravovania (25%)

Pozitivnym zistenim z prieskumu je, ze firmy vnimaju potrebu financovania kybernetickej bezpecnosti a ze u firiem ktoré uplatriuju procesy
riadenia rizik je vyssi pocet tych, ktoré rozpocet na kyberneticku bezpecnost vyclenuju .

.....................................................................................................................................................................................................................................
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3.5 OSOBITNY ROZPOCET NA BCM

»Ma vasa firma osobitne urceny rozpocet na BCM (vynimocné situacie)?"

Odpovede vsetkych respondentov

N= 200 Respondent mal moznost vybrat odpoved

z vopred preddefinovanych moznosti
odpovedi. MoZnost len jednej odpovede.

83,5% SME podnikov nema
osobitne urceny rozpocet
na BCM (vynimocné situacie).

Len 4,5% opytovanych SME firiem
takyto rozpocet ma.

mAno ®WNie mNeviem
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3.5 OSOBITNY ROZPOCET NA BCM

»Ma vasa firma osobitne urceny rozpocet na BCM (vynimocné situacie)?"

Odpovede podla Struktury podnikov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 700% 80,0% 90,0% 100,0%

Prieskumna vzorka R4 83,5% 12,0%

g 10 a# 49 (maly podnik) A3 83% 13% Mierne nadpriemerne osobitny
{.E v ’ . v ’ . ’ .
S < maju stredné firmy (6%),

()

>

nadpriemerne aj obchodné
podniky (7%) a firmy z oblasti

P&dohospodarstvo, lesnictvo, vodohospodarstvo

Priemysel B2 ostatnych sluzieb (9%).
Stavebnictvo 94%
Rozpocet na BCM vobec nemaiju,
Obchod W2 79% 14%

resp. nevedia, ¢i maju, podniky
88% 13% zo sektorov pddohospodarstvo,
stavebnictvo, ubytovanie

a stravovanie a obchodné sluzby.

(o))
X

Ubytovanie a stravovanie

ul
X

Doprava, informécie

hlavna ¢innost Vasej firmy?

Obchodné sluzby

Do akého odvetvia / sektora patri

Ostatné sluzby ReIA

EAno MW Nie ™ Neviem

Kyberneticka bezpecnost 2023 v MSP: prieskum verejnej mienky 66



PRIEBEZNE ZHRNUTIE - OSOBITNY ROZPOCET NA BCM

Zistenie poukazuje na skutocnost, ze napriek negativnym skisenostiam z udalosti prerusenia kontinuity a napriek negativnym
skusenostiam z incidentov sa firmy nepoucili a rozpocet na BCM netvoria (t.j. nepocitaju s moznym vyskytom vynimocnych situdcii).

Len 4,5% opytanych MSP ma osobitne urceny rozpocet na BCM (vynimocné situacie). Oproti minulému roku doslo k poklesu
0 3 percentualne body, zvysil sa vsak podiel tych, ktori nevedia, ¢i ma firma takyto rozpocet.

83,5% MSP nema osobitne uréeny rozpocet na BCM.
12% sa nevedelo/nechcelo vyjadrit.
V porovnani s priemernym vysledkom osobitne uréeny rozpocet na BCM maju mierne nadpriemerne stredné podniky

(6% oproti priemeru 4,5%).

Osobitne urceny rozpocet na BCM maju CastejSie podniky zo sektorov:
e Obchod (7%)

e Ostatnych sluzieb (9%)

.....................................................................................................................................................................................................................................
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‘ POSKYTOVANIE SLUZIEB /
PRODUKTOV INEMU
PREVADZKOVATELOVI ZS

~Poskytujete sluzby alebo produkty
pre iného prevadzkovatela tzv.
zakladnej sluzby?"

68



3.6 POSKYTOVANIE SLUZIEB / PRODUKTOV INEMU PREVADZKOVATELOVI ZS

~Poskytujete sluzby alebo produkty pre iného prevadzkovatela tzv. zakladnej sluzby?"

Odpovede vsetkych respondentov

N= 200

m Ano
| Nie
B Neviem, ¢o znamend prevddzkovatel zdkladnej sluZby
m Neviem, Ci poskytujeme
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3.6 POSKYTOVANIE SLUZIEB / PRODUKTOV INEMU PREVADZKOVATELOVI ZS

~Poskytujete sluzby alebo produkty pre iného prevadzkovatela tzv. zakladnej sluzby?"

Odpovede podla Struktury podnikov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

5

|
O

Prieskumna vzorka 10,5% 46,5% 39,5%

(=]

10 az 49 (maly podnik)

50 az 249 (stredny podnik) 9% 60% 26% 6%

Velkost firmy

P&dohospodarstvo, lesnictvo, vodohospodarstvo 58% 42%
Priemysel

Stavebnictvo

Obchod

Ubytovanie a stravovanie

Doprava, informacie

Obchodné sluzby 25%

Do akého odvetvia / sektora patri
hlavna ¢innost Vasej firmy?

Ostatné sluzby 13% 48%

m Ano W Nie ®m Neviem, ¢o znamend prevddzkovatel zdkladnej sluzby ® Neviem, ¢ poskytujeme
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PRIEBEZNE ZHRNUTIE - POSKYTOVANIE SLUZIEB /
PRODUKTOV INEMU PREVADZKOVATELQOVI ZS

Z prieskumu boli vylucené podniky, ktoré su poskytovatelmi zdkladnej sluzby.

Priblizne kazdy desiaty opytany MSP (mimo poskytovatelov zakladnej sluzby) svoju podnikatelsku innost realizuje pre iného
poskytovatela zakladnej sluzby (10,5%).

46,5% opytanych MSP (mimo poskytovatelov zakladnej sluzby) neposkytuje produkty alebo sluzby pre iného poskytovatela zakladnej
sluzby.

Z prieskumnej vzorky MSP 3,5% nevedelo uviest, ¢i poskytuju produkty, alebo sluzbypre iného poskytovatela zakladnej sluzby
a 39,5% opytanych nevedelo, o to poskytovatel' zakladnej sluzby je.

Z odpovedi vyplyva, ze takmer polovica podnikov si neuvedomuije kriti¢nost sluzieb svojich odberatelov, ktorym sami poskytuju svoje
dodavatelskeé sluzby. Podniky teda nepoznaju svoju bezpecnostnu rolu v dodavatelsko-odberatelskom retazci (supply chain).

.....................................................................................................................................................................................................................................
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TRIEDENIE GEZ

~ VEK FIRIEM A CEZ
~ POSKYTOVANIE
ZAKLADNEJ SLUZBY

72



POROVNANIE PODLA

— VEKU FIRMY

73



4.1 POROVNANIE PODLA VEKU FIRMY

Je alebo nie je vasa firma ohrozena kybernetickymi utokmi?

starsia ako 20 rokov

16-20 rokov

5az 15 rokov

mladsia ako 5 rokov 45,5% 54,5%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

mAno ®mNie ®Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Akym spbsobom mate zabezpecené riadenie kybernetickych rizik?

starsia ako 20 rokov 23,9% 47,8%

16-20 rokov

5 az 15 rokov

mladsia ako 5 rokov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

m Standardne (povinne) m Ciastocne — len v pripade potreby (ad hoc) M Riesi ndm to externy doddvatel W Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Mate vo firemnych procesoch zabezpecené RIADENIE KYBERNETICKYCH RIZIK vo svojej organizacii, aj ked'vam to legislativa neprikazuje?

starsSia ako 20 rokov 42,2% 46,8% 11,0%

16-20 rokov 50,0% 47,2% 2,8%

5 az 15 rokov

mladsia ako 5 rokov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

mAno ®WNie ™ Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Poskytujete svojim zamestnancom moZznosti skolenia
na zvysovanie ich znalosti a schopnosti v oblasti
kybernetickej bezpecnosti?

starsia ako 20 rokov 40,4% 59,6%
16-20 rokov 47,2% 52,8%
5 az 15 rokov 31,8% 68,2%

mladsia ako 5 rokov Poskytujete svojim zamestnancom moznosti Skolenia na
zvySovanie ich znalosti a schopnosti v oblasti kyberneticke;

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0% v H ’ v
GO ST R SRR SRR PR TR SRR SRR R bezpecnosti? Ak ano, ako casto?

mAno MNie M Neviem

starsia ako 20 rokov 15,9% 22,7% 11,4% §15,9% 63,6%

16-20 rokov 35,3% $9% 17,6% 59% 64,7%

5 az 15 rokov 14,3% 14,3% 14,3% 28,6% 50,0%

mladsia ako 5 rokov 25,0% 0,0% 25,0%

v

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0% 140,0%
M Pravidelne ro¢ne M Pravidelne, na zdklade pldnu skoleni zamestnancov
W Jednorazovo pri ndstupe zamestnanca M Jednorazovo na zdklade poZiadavky zamestnanca

M Podla potreby, len pre vybrané pracovné pozicie
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4.1 POROVNANIE PODLA VEKU FIRMY

Ma vasa firma vypracovanu analyzu rizik?

starsia ako 20 rokov 39,4% 54,1% 6,4%
16-20 rokov 41,7% 44,4% 13,9%
5 az 15 rokov 40,9% 45,5% 13,6%
mladsia ako 5 rokov 45,5% 45,5% 9,1%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0% Ma vasa firma vypracovanL'J analyzu I‘iZI’k, Ak éno, ako casto
mAno WNie ®Neviem analyzu rizik aktualizujete?

starsSia ako 20 rokov 62,8% 27,9% 9,3%
16-20 rokov 53,3% 33,3% 13,3%
- 5az 15 rokov 66,7% 22,2% 11,1%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

W Pravidelne W Nepravidelne  ® Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Ma vasa firma vypracovanu analyzu rizik?

starSia ako 20 rokov 39,4% 54,1% 6,4%
16-20 rokov 41,7% 44,4% 13,9%
5 az 15 rokov 40,9% 45,5% 13,6%
mladsia ako 5 rokov 45,5% 45,5% 9,1% , , v , v .
Je tato analyza zalozena na standardizovanom procese
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0% riadenia rizik?

mAno MNie M Neviem

starsia ako 20 rokov 69,8% 14,0% 16,3%
16-20 rokov 73,3% 6,7% 20,0%
R 5 az 15 rokov 72,2% 11,1% 16,7%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

mAno MWNie ™ Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Mate vypracované a pripravené plany kontinuity ¢innosti organizacie (BCP)?

starsia ako 20 rokov

16-20 rokov

5 az 15 rokov 18,2% 59,1% 22,7%
mladsia ako 5 rokov 36,4% 45,5% 18,2%
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

mAno MW Nie ™ Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Vykonavate test BCP, pri ktorom overujete ich vyuzitelnost, aspon raz za rok?

starsia ako 20 rokov

16-20 rokov

5 aZ 15 rokov 62,5% 25,0% 12,5%

mladsia ako 5 rokov 75,0% 25,0%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

mAno ®WNie ™ Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Su tieto plany a testy zalozené na Standardizovanom procese riadenia kontinuity cinnosti?

starsia ako 20 rokov

16-20 rokov

5 az 15 rokov 100,0%

mladsia ako 5 rokov 100,0%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

mAno ®WNie ™ Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Je rozpocet na kyberneticku bezpecnost sucastou rozpoctu firmy ako samostatna cast?

starsia ako 20 rokov

16-20 rokov

5az 15 rokov 13,6% 81,8% 4,5%

mladsia ako 5 rokov 27,3% 72,7%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

mAno MNie M Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Ma vasa firma osobitne urceny rozpocet na BCM?

starsia ako 20 rokov

16-20 rokov 97,2%

5 az 15 rokov

mladsia ako 5 rokov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

mAno ®Nie ™ Neviem
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4.1 POROVNANIE PODLA VEKU FIRMY

Poskytujete sluzby alebo produkty pre prevadzkovatela tzv. zakladnej sluzby?

starsia ako 20 rokov

16-20 rokov 13,9% 47,2% 33,3%

5 az 15 rokov 11,4% 52,3%

mladsia ako 5 rokov

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

m Ano H Nie W Neviem, ¢o znamend prevddzkovatel zdkladnej sluzby W Neviem, ¢i poskytujeme
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.

POROVNANIE PODLA
DODAVANIA SLUZIEB
POSKYTOVATELOM ZS
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Je alebo nie je vasa firma ohrozena kybernetickymi Utokmi?

Poskytujete sluzby
seboproditypre e
prevadzkovatela

tzv. zakladnej sluzby?

Nie

Neviem, ¢o znamend PZS

Neviem, ¢i poskytujeme 57,1% 42,9%

HAno MW Nie H Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Mate vo firemnych procesoch zabezpedené RIADENIE KYBERNETICKYCH RIZiK

Vo svojej organizacii, aj ked' vam to legislativa neprikazuje?

Poskytujete sluzby
alebo produkty pre Ano 57,1% 38,1% 4,8%
prevadzkovatela
tzv. zakladnej sluzby?
Nie 45,2% 49,5% 5,4%
Neviem, ¢o znamena PZS 34,2% 55,7% 10,1%
Neviem, ¢i poskytujeme 71,4% 14,3% 14,3%

mAno ®mNie ® Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Akym spbsobom mate zabezpecené riadenie kybernetickych rizik?

Poskytujete sluzby
alebo produkty pre Ano
prevadzkovatela

tzv. zakladnej sluzby?

Nie

Neviem, ¢o znamena PZS

Neviem, ¢i poskytujeme

m Standardne (povinne)  m Ciastocne — len v pripade potreby (ad hoc) W Rie$i ndm to externy doddvatel  m Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Poskytujete svojim zamestnancom moznosti skolenia na zvySovanie ich znalosti

a schopnosti v oblasti kybernetickej bezpecnosti?

Poskytujete sluzby
alebo produkty pre Ano 47,6% 52,4%
prevadzkovatela

tzv. zakladnej sluzby?

Nie

Neviem, ¢o znamena PZS

Neviem, ¢i poskytujeme

mAno W Nie M Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Ma vasa firma vypracovanu analyzu rizik?

Poskytujete sluzby
alebo produkty pre Ao
prevadzkovatela

tzv. zakladnej sluzby?

Nie

Neviem, ¢o znamena PZS

Neviem, Ci poskytujeme 42,9% 57,1%

mAno ®mNie ® Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Ak ano, ako Casto analyzu rizik aktualizujete?

Poskytujete sluzby
alebo produkty pre Ao 64.3% 28,6% 7,1%
prevadzkovatela

tzv. zakladnej sluzby?

Nie

Neviem, ¢o znamena PZS

Neviem, &i poskytujeme 33,3% 33,3% 33,3%

M Pravidelne W Nepravidelne ™ Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Je tato analyza zaloZena na Standardizovanom procese riadenia rizik?

Poskytujete sluzby
e
prevadzkovatela

tzv. zakladnej sluzby?

Nie

Neviem, ¢o znamena PZS

Neviem, Ci poskytujeme 66,7% 0,0% 33,3%

mAno mNie ™ Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Mate vypracované a pripravené plany kontinuity ¢innosti organizacie (BCP)?

Poskytujete sluzby
alebo produkty pre Ao
prevadzkovatela

tzv. zakladnej sluzby?

Nie

Neviem, ¢o znamend PZS

Neviem, Ci poskytujeme 85,7% 14,3%

mAno W Nie M Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Vykonavate test BCP, pri ktorom overujete ich vyuzitelnost, aspon raz za rok?

Poskytujete sluzby
alebo produkty pre e
prevadzkovatela

tzv. zakladnej sluzby?
Nie

Neviem, ¢o znamena PZS

Neviem, ¢i poskytujeme 0,0%

mAno W Nie ® Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

SU tieto plany a testy zaloZené na Standardizovanom procese riadenia kontinuity ¢innosti?

Poskytujete sluzby
alebo produkty pre Ano 100% | 10,0%
prevadzkovatela

tzv. zakladnej sluzby?

Neviem, ¢o znamena PZS

Neviem, ¢i poskytujeme 0,0%

mAno W Nie M Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Je rozpocet na kyberneticku bezpecnost sucastou rozpoctu firmy ako samostatna cast?

Poskytujete sluzby
alebo produkty pre

Ano

prevadzkovatela

tzv. zakladnej sluzby?

Nie 16,1% 77,4% 6,5%

Neviem, ¢o znamena PZS 20,3% 68,4% 11,4%

Neviem, ¢i poskytujeme 42,9% 57,1%

mAno W Nie M Neviem
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4.2 POROVNANIE PODUA DODAVANIA SLUZIEB POSKYTOVATELOM ZS

Ma vasa firma osobitne urceny rozpocet na BCM

(vynimocné situacie v suvislosti s kybernetickou bezpecnostou)?

Poskytujete sluzby
prevadzkovatela

tzv. zakladnej sluzby?

Nie

Neviem, ¢o znamenda PZS EeRJ2A 83,5% 12,7%

Neviem, ¢i poskytujeme 71,4% 28,6%

mAno W Nie ™ Neviem
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PRIESKUMU



METODIKA PRIESKUMU

Prieskum bol vypracovany podla medzinarodnych
standardov kvality WAPOR, ESOMAR a standardov
Slovenskej Asociacie Vyskumnych Agentur (SAVA),

ktorych je agentura AKO clenom.

Agentura AKO posobi na trhu 31 rokov.

ESOMAR WAPGR

I mern Iber WORLD ASSOCIATION FOR FUBLIC OPINIDN RESEARCH

JAVA

.....................................................................................................................................................................................................................................
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METODIKA PRIESKUMU

Parametre prieskumu malé a stredné podniky

metdda: CATI (telefonicky prostrednictvom profesionalneho call centra)
velkost vzorky: 200

pocet otazok: 2 skriningové + 4 Statistické + 13 meritérnych

termin zberu dat: 24. 4. - 2. 5.2022

zlozenie vyskumnej vzorky: reprezentativne v kvotnych znakoch velkost podniku

(podla poctu zamestnancov) a sektor hlavnej ¢innosti

baza pre vyber: Statisticky Urad SR

anketovanie: skoleni tele-anketari

kontrola: skript, priposluch, spatna nahodna kontrola
Statisticke spracovanie: SPSS, Excel

UPOZORNENIE: Pridruhostupriovych triedeniach boli vysledky zaokrdhlované na celé Cisla, a preto sa v ich sucte méze prejavit odchylka

spbésobena zaokruhlovanim.
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STRUKTURA
VZORKY
MSP



STRUKTURA VZORKY - MSP

,Kolko zamestnancov ma vasa firma?"

Odpovede vsetkych respondentov

N= 200

ZloZenie
prieskumnej vzorky

10 az 49 (maly podnik) 82,5% je reprezentativne

z hladiska velkosti
podniku a sektora,
v ktorom podnik
posobi.

50 az 249 (stredny podnik) 17,5%
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STRUKTURA VZORKY - MSP

,Do akého odvetvia [ sektora patri hlavna ¢innost Vasej firmy?"

Odpovede vsetkych respondentov

N= 200 ZloZenie prieskumnej vzorky je reprezentativne
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

z hladiska velkosti podniku a sektora, v ktorom
podnik pdsobi.

P6dohospodarstvo, lesnictvo,

(o)
vodohospodarstvo 6,0%

Clenenie v sektore sluzby:

Priemysel 24,5%

Ostatné sluzby [N 23,0%

Stavebnictvo 9,0%

Obchodné sluzby [ 2,0%

Obchod -21,5% Doprava, informacie [ 10,0%

Ubyt [
ytovanie a . 4.0%

_1 stravovanie

Sluzby 39%

0% 5% 10% 15% 20% 25% 30% 35% 40%

.....................................................................................................................................................................................................................................
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STRUKTURA VZORKY - MSP

.Na akej pozicii vo firme pracujete?"

Odpovede vsetkych respondentov

N= 200
- 0% 5% 10%  15%  20%  25%  30%  35%  40%  45%  50%

Riaditel, konatel, majitel [ 42,0%
Finanény manazér _ 11,0%

Manazér kybernetickej bezpecnosti I 0,5%

IT manazér - 6,0%

IT $pecialista, spravca IT siete || ©.5%

Technicky manazér - 5,5%

DPO manazér [} 1,0%
Administrativa || 10.0%
Ekonomicky manazér, ekoném [ 7,0%
Obchod, marketing || 6,0%

Veduci vyroby . 1,5%
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STRUKTURA VZORKY - MSP

WV ktorej z tychto oblasti vyuziva vasa firma externé zdroje/procesy (outsourcing)?"

Odpovede vsetkych respondentov

N=200 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

V Ziadnej

14% Respondent mal
moznost vybrat
odpoved z vopred

60% preddefinovanych
moznosti odpovedi.

Internetové sluzby (webhosting, verejny cloud

Moznost viacerych
odpovedi.

Prevadzka/udrzba IT systémov 45%

Finan¢né a uctovné procesy 35%

Kyberneticka bezpecnost 30%

Vinej 7%

.....................................................................................................................................................................................................................................
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ZHRNUTIE

Hoci kazda cast prieskumu obsahuje priebezné Statistické vyhodnotenie, vratane interpretacie vyznamu ciselnych Udajov, povazujeme
za uzitoCné na tomto mieste uviest manazérske zhrnutie podstatnych, alebo zaujimavych zisteni.

Negativne zistenia:
+ U respondentov identifikujeme vyraznu neznalost odbornej terminoldgie
« Odpovede typu ,neviem", ,nijako" a ,iné" su typickymi unikovymi odpovedami, kedZe pre respondenta predstavuju istotu spravnej odpovede

« Definicia priorit a smerovania pre oblast kybernetickej bezpecnosti nie je u MSP pragmaticka a preventivna (t.j. nie je odvodena od
strategickych cielov podniku, z procesov riadenia rizik, alebo od zisteni auditu)

. Statutari MSP sU nachylnejsi spoliehat sa na odporicania dodavatelov, ako na Usudok odbornych zamestnancov

« Nedavny boom povinnosti, sUvisiacich s implementaciou poziadaviek na ochranu osobnych udajov ovplyvnil vnimanie Statutarov
v zmysle presvedcenia, Ze maju zaroven splnené aj povinnosti v kontexte kybernetickej bezpecnosti

. VSeobecné nariadenie EU o ochrane Udajov (GDPR) negativne ovplyvnilo presvedéenie Statutarov, Ze opatreniami aj v kybernetickej
bezpecnosti su najma organizacné opatrenia

+ Respondenti nejednoznacne rozliSuju pojem ,incident" - podniky usudzuju, ze prevladaju Utoky ,z externého prostredia®, t.j. vonkajse;
strany sietového perimetra

« Zamestnanci kladu pasivny odpor bezpecnostnym opatreniam, pretoze pri ich pouzivani su bezprostredne konfrontovani
s nedostatkom vlastnych digitalnych zrucnosti

« Len Styri z desiatich SME podnikov deklaruju, Ze poskytuju zamestnancom Skolenia na zvySovanie ich znalosti a zru¢nosti v oblasti
kybernetickej bezpecnosti; takmer 2/3 respondentov si vsak mysli, ze Skolenia v kybernetickej bezpecnosti potrebuju len Specialisti
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« Takmer tri Stvrtiny opytanych MSP nevedeli uviest, podla ktorej technickej alebo pravnej normy postupuju pri implementacii
bezpecnostnych opatreni v kybernetickej bezpecnosti

« Hocimnohé podniky majuzavedenunejakiformuriadeniarizik, iba 25% podnikov sazaoberariadenimrizik Standardnym, konsolidovanym
sposobom

« Aktualizované a otestované plany kontinuity ¢innosti (BCP) ma iba 29% MSP
+ 71,5% MSP nema samostatnu Cast rozpoctu na kyberneticku bezpecnost

« Z kontextu odpovedi o rozpocte na kyberneticky bezpecnost vyplyva, ze tento pojem si firmy pravdepodobne spajaju s rozpoctom
na prevadzku IT

« Priblizne kazdy desiaty opytany MSP (mimo poskytovatelov zakladnej sluzby) svoju podnikatelsku Cinnost realizuje pre iného poskytovatela
zakladnej sluzby, avsak podniky nepoznaju svoju bezpecnostnu rolu v dodavatelsko-odberatelskom retazci (supply chain)

Pozitivne zistenia:
« Vysledky prieskumu su reprezentativne z hladiska velkosti podniku a sektora, v ktorom podnik primarne psobi

« V porovnani s priemernym vysledkom, z hladiska sektorov uvadzaju ohrozenie kybernetickymi utokmi najma podniky zo sektoru
priemyslu, obchodu, obchodnych sluZieb a ostatnych sluzieb

« Odporucania dodavatelov maju pozitivny vplyv na zvySovanie celkovej Urovne kybernetickej bezpecnosti

« Zvysledkov prieskumu vyplyva, ze 43% MSP ma vo firemnych procesoch zavedené riadenie kybernetickych rizik, aj ked'im to legislativa
neprikazuje

« Medzi najviac nedostatkové znalosti zamestnancov su takmer polovice opytanych MSP spravne povazované najma digitalne zru¢nosti
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