Ukradli vam platobnu kartu

alebo bankové udaje?

Co robit?

Kazdy den Coraz viac ludi vyuziva
moznosti nakupovat online. Kupujuci vsak
musia zostat opatrni, pretoZe podvodnici
vZdy hladaju spb6soby, ako ukradnut Udaje
o platobnej karte alebo bankovom ucte!

Pouzivaju falosné webové stranky,
vystupuju ako predajcovia na aukcnych
portaloch a mo6zu tieZ posielat podvodné
e-maily (phishing), v ktorych tvrdia, ze
pochadzaju zo znamych platobnych alebo
maloobchodnych portalov.

Ak doslo k neopravnenému pristupu na vas bankovy ucet alebo si vSimnete
nezvycajnu aktivitu na ucte platobnej karty, mézete vykonat tieto kroky:

1. Okamzite kontaktujte svoju financnu
instituciu a poziadajte o zablokovanie
vasej platobnej karty. Mozete si
uplatnit narok na vratenie penazi a
zabranit dalsej kradezi.

3. Aktualizujte svoj antivirusovy
softver, aby ste chranili svoje
zariadenie proti novym virusom.

4. Nahlaste podvod. VaSe informacie
mozu pomaoct chytit podvodnika a
zabranit dalSim incidentom.

Ak chcete zistit, kde mozete vo vase;
krajine ziskat poradenstvo a oznamit
trestny Cin, navstivte stranku
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2. Zmente svoje hesla. Podvodnik
sa mohol dostat k vasmu heslu,
preto ho zmente na silne heslo s
minimalne 15 znakmi vratane
velkych a malych pismen, Cislic a
symbolov.

Heslova veta (passphrase) je [ahSie
zapamatatelna. Mdéze to byt veta,
ktora obsahuje neobvyklé slova
alebo slova z réznych jazykov.

Takisto by ste mali zmenit
prihlasovacie udaje ku
ktorémukolvek z vasSich ostatnych
uctov, ktoré pouzivaju rovnaké
alebo podobné pouzivatelské meno
a heslo.

Pre kazdy ucet pouzivajte jedinecné
heslo.
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5. Uistite sa, ze mate vsetky dokazy o
kradezi, napr. e-maily, faktary,
potvrdenky, kopie reklamy atd.

6. Podelte sa o svoje skusenosti s rodinou
a priatelmi, aby ste im pomohli chranit sa.

#CyberSecMonth

#ThinkB4UClick



