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PAT KROKOV KU Z2LATEJ

AKo hovorit s top-manazmentom, aby
vzal kyberbezpecnost' za svoju prioritu?
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REGULACE JE/NENI* PROBLEM

H# DORA, NIS2 a CER

> Komplexni ramec pro ochranu
kritické infrastruktury
a kybernetické bezpecnosti

H# GDPR

> Specifické pozadavky
na rezim nakladani s osobnimi udaji

H# AlAa CRA

> Produktova regulace
> Ochrana spotrebitele

* Nehodici se Skrtnéte



PSTROSI OPTIMUM KONCI

H# Odpovednost za stav
kybernetické bezpecnosti
> Recitaly 133, 137 a &l. 20 NIS2

> Prfic¢itatelna fidicimu organu -
Nelze delegovat ani outsourcovat?

> Prima odpovédnost za nastaveni
politik, zavedeni a dodrzovani opatreni

H# Povinné vzdélavani
> Aktudlnirizika a hrozby - Staci to?

H# Nezbytny reporting




1| TOP MANAGEMENT VAM NEROZUMI

H# Kyberbezpecnost je Samanstvi

H Mluvte jejich jazykem

> Pokud vam nebudou rozumét,
nebudou vam verit

> Popisujte situaci s dlirazem
na objasnéni podstaty

> \lynechejte zbytecCné technikalie

H# Triada srozumitelné komunikace
> Simplifikace X Adjustace x Edukace



2 | BARVY PATRI NA SEMAFOR

H# Top management musi kvalifikovane
rozhodovat o rizicich

> Musijim rozumeét, chapatjejich povahu,
rozsah a mozné dopady

> Ze standardni kvalitativni analyzy /
matice rizik to nevycte

H# Rizika vzdy kvantifikujte
> Nejlépe v penézich a ve scénafrich

> Krom rizik a nakladd na jejich mitigaci
vycCislujte i prilezitosti na zlepseni




3 | PRIORITY A TO OSTATNI

Klicem k uspéchu nent prioritizovat vSechny polozky v diari,
ale

Stephen R. Covey

H Prioritizujte, prioritizujte, prioritizujte...
> Rizika
> Opatreni
> |nvestice

H
> \lysvétlujte proc¢
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4 | BEZ2ITE MARATON, NE SPRINT

Peto (CEO), Riso (C0OO0),
Miro (CFO), Laco (CTO), ...
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S | NECHTE JE ZAZARIT

H# Tone from the Top
H# Lead by Example

30.9. 2024 EPI Kyberneticka bezpecnost 2024



A CO KDYZ2 SE Z2eEPTAJI...

Pockame a uvidime?

Mate radi stres?

Neni dlvod otalet
Zakladni principy legislativy jsou
jasné a vyrazné se nezmeni
Na trhu chybi kompetence i kapacita
Stovky specialistti?
Lidé nebudou ani ve stftednédobém
horizontu  digitalizace / virtualizace

Schatz, |.: Student Syndrome: Why People Delay Until Right Before Deadlines,
Solving procrastination (2024), dostupné zde.


https://solvingprocrastination.com/student-syndrome/

A CO KDYZ2 SE Z2eEPTAJI...

Proc tolik penéz?

Radé oblasti se mUzeme zadit vénovat hned, s rozumnymi* naklady

Zmapovani procesu, poskytovanych sluzeb a jejich klasifikace podle legislativy

Analyza rizik v oblasti zpracovani a bezpecnosti informaci
a osobnich udaju

Common Baseline (minimalni standard pocitacové hygieny
a bezpecnosti)

Vzdélavani zameéstnancl a top managementu

* Rozumeéj: ,,minimalnimi“



Q&A

Jindrich Kalisek, advokat
Zakladajici partner #CYBERLAWYER

H kalisek@cyberlawyer.cz

JUDTr. Ing. JINDRICH KALISEK, Ph.D. CIPP/E CIPM FIP
Advokat | Mediator | Povérenec pro ochranu osobnich udaju

kalisek@cyberlawyer.cz (+420) 775 877 046
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H# Butikové pravni poradenstvi pro CYBERSECURITY
kybernetickou bezpecnost, ochranu DATAPROTECTION

informaci a osobnich udaju, Al,

compliance management a ESG JAY
H# Hluboka pravni expertiza a zkusenost COMPLIANCE
H# Efektivni pristup podle potreb byznysu
H# Nadseni pro technologie ESG
DIGITAL

Powered by cysensic.cz

30.9. 2024 EPI Kyberneticka bezpecnost 2024

V3


http://www.cyberlawyer.cz/

Aktualne vyzvy pre riesenie
zranitelnosti a riadenie
bezpecnosti tretich stran v ICS/OT
prostredi

[ ] 7y v
JUDr. Michal Rampasek
Tdto prdca bola podporena Agenturou na podporu vyskumu a vyvoja na zaklade zmluvy ¢. APVV-23-0137.




Hrozby a OT

Technologicky
pokrok

Kyber-fyzicke Geopoliticka
Utoky situacia




Hrozby a OT

* Integracia lloT do OT prostredi.

* Prepojenie OT s cloudovymi (hyperscale)
Technologicky

pokrok architektrami a vendor lock-in

* ZvySovanie zranitelhosti

Kyber-fyzické Geopoliticka
Utoky situacia



Purdue model + lloT?

Revised Purdue Model Zdroj: ENISA, Good Practices for Security of Internet of Things in the
context of Smart Manufacturing, 2018



Nove architektury - OPC field exchange

Zdroj: Extending OPC UA to the field: OPC UA for Field eXchange (FX) Version 2, 2021

» Aplikacie IloT s cloud
backendom ci ako Saa$S

» Viditelnost do AIM a do
opravneni

» Best practices na
implementdciu a
overovanie/audity

» Integracia existujucich OT
systémov a sieti s lloT

infrastruktdrami



Hrozby a OT

* Integracia lloT do OT prostredi.

* Prepojenie OT s cloudovymi (hyperscale)
Technologicky _
pokrok architekturami a vendor lock-in

Zvysovanie zranitelhosti

Cielené Utoky na kriticku infrastruktUru.
Malvéry na ICS (napr. FrostyGoo
Noveé vektory Utokov.

Nove formy hybridného vojno

konfliktu (VUIkan fI|ES) Kyber-fyzické Geopoliticka

Utoky situacia



Opinion | Sport Culture Lifestyle e

© This article is more than 1year old

‘Vulkan fils ’leak reveals
Putin’sglobal and

domestic cyberwarfare
tactics




H rozZ by d OT * Integracia lloT do OT prostredi

* Prepojenie OT s cloudovymi (hyperscale)

Techr;ilrc;?(icky' architekturami a vendor lock-in
p

* ZvySovanie zranitelhosti

* Cieleneé utoky na kriticke infrastrukttry
* Malveéry na ICS (napr. FrostyGoo

* Nové formy hybridného vojnové * Vplyv regulacii a tech. noriem na

konfliktu (Vulkan files) kyberneticky bezpecnost OT

Kyber-fyzické e Smernice NIS2 a CER a (navrh)

Utoky situacia
nariadenia CRA.



Technické normy a pravna regulacia

CER, CRA, PLD, etc.



Novy regulacny ramec pre OT

NIS2 a B4

e Kriticka infra.

* Prepojenie medzi
smernicami

NIS2, CER a

nariadenim CRA C E R

PLD
(nova smernica EU o

zodpovednosti ® D | g Ita, I n e

m— CRA produkty

(vratane OT)




Vyznam nariadenia CRA

* Digitalny produkt = 10T, lloT, SCADA, PLC, ..? a mnoho dalSieho (FW, SIEM, IPS/IDS, atd.)

* A co cloud? ano aj nie (CRA vs NIS2)

* (3) kategorie — ,bezny" (9o%), dolezity a kriticky produkt

* Povinnosti vyrobcu/distribUtora/dodavatela (,kvazi* vyrobcu — pod vlastnym menom/znackou
alebo pri podstatnej Uprave produktu)

« Zakladné poziadavky kybernetickej bezpecnosti produktu (Priloha )



Priloha | nariadenia CRA

Digitalne produkty
»Sa navrhujy,
vyvijaju a vyrabaju
tak, aby sa zaistila
primerand droven
ich bezpecnosti
voci kybernetickym

rizikam "




Softverovy kusovnik (SBOM)

Zdroj: Carnegie Mellon University, 2023



Softverovy kusovnik (SBOM) a ... aj
hardverovy kusovnik (HBOM)

“We need visibility, we need incentives, and we need resiliency. An SBOM

won’t give us those, but they enable all of those. In other words, we can’t
moveforward WithOUt SBOMS." Zdroj: The Linux Foundation, Software Bill of Materials (SBOM) and Cybersecurity Readiness, 2022

Poziadavka na HBOM nie je upravena v CRA ani inom pravnom predpise

PRESS RELEASE

CISA Releases Hardware Bill of Materials

Framework (HBOM) for Supply Chain Risk
Management (SCRM)

Released: September 25,2023



Vyzvy pri implementacii

Dolezitost viditelnosti a dokumentacie

* Definovanie perimetra v zmluvach (riadenie identit a pristupov, IAM)

* Integracia SBOM a HBOM do zmluv

« Zodpovednost vyrobcu vs. pouzivatela digitalneho produktu, osobitné dohody, custom produkty
» Zodpovednost za softver a vadny (chybny) digitalny produkt

* RieSenie problému vendor lock-inv OT

* Odporucania pre zmluvné vztahy a vyjednavanie s tretimi stranami



Dakujem za pozornost

rampaseki@uniba.sk




AKTUALNE VYZVY PRE RIESENIE ZRANITEENOSTI A RIADENIE
BEZPECNOSTI TRETICH STRAN V ICS/OT PROSTREDI!

Michal Rampasek

ABSTRAKT
CURRENT CHALLENGES FOR ADDRESSING VULNERABILITIES AND
MANAGING THIRD-PARTY SECURITY IN ICS/OT ENVIRONMENT

Rastuca zavislost’ prevadzkovych technologii (OT) a predovsetkym priemyselnych riadiacich systémov (ICS) na
softvérovych komponentoch tretich stran a open-source knizniciach prinaSa nové rizika tretich stran. V sulade
s navrhom nariadenia o kybernetickej odolnosti (Cyber Resilience Act - CRA) by mal od roku 2027 kazdy novy
digitalny produkt musiet’ spiiiat’ aspon zdkladné poziadavky kybernetickej bezpe&nosti. Tento prispevok analyzuje
prepojenie medzi poziadavkami smernice NIS2, smernice CER s ndvrhom nariadenia CRA, v prostredi OT/ICS
pri rieSeni zranitelnosti a riadeni rizik tretich stran vratane dopadu na zmluvné vztahy s tretimi stranami.
Zameriava sa tieZ na poziadavky na softvérovy kusovnik (SBOM) a zdiel'anie informacii o zraniteInostiach a

aktualizaciach.

Cyber Resilience Act, NIS2 Directive, CER Directive, OT cybersecurity, Third-party Security, Software
Bill of Materials, Vulnerability Management

1. Uvod

Vzhl'adom na stale sa zvysSuje zavislost' prevadzkovych technoldgii (Operational
technology — OT) na softvérovych komponentoch tretich stran vratane kniznic s otvorenym
zdrojovym kédom sa zvysuju riziké spojené s kybernetickou bezpecnostou v OT prostrediach.

OT su programovatelné systémy alebo zariadenia, ktoré interaguju s fyzickymi
prostrediami (alebo riadia zariadenia interagujtce s fyzickym prostredim). Zahtfniaji napriklad
priemyselné riadiace systémy, systémy riadenia budov, poziarne riadiace systémy
a mechanizmy riadenia fyzického pristupu [NIST, 2018].

OT systémy sa delia na Styri zdkladné vel'ké skupiny, okrem priemyselnych riadiacich

systémov (Industrial Control Systems - ICS), sem patria aj riadiace systémy (Control Systems

! T4to praca bola podporena Agenturou na podporu vyskumu a vyvoja na zaklade zmluvy ¢. APVV-23-0137.



— CS), kyber-fyzické systémy (Cyber-Physical System — CPS) a zariadenia rozsireného
internetu veci (Extended Internet of Things — XIoT) [David, 2024].

ICS zahtiia napriklad systémy pre dispecerské riadenie azber dat (SCADA),
distribuované riadiace systémy (DCS) a programovatelné logické riadiace jednotky (PLC)
[Stouffer, 2023, s. 11].

V prispevku sa pokusime zodpovedat’ kI'i¢ové otazky: aky je vplyv nového regulacného
ramca na riadenie tretich stran v OT/ICS, aké su hlavné vyzvy pri implementacii poziadaviek
navrhu nariadenia CRA spolo¢ne so smernicami NIS2 a CER v sektore OT, a ako moze
softvérovy kusovnik (Software Bill of Materials — SBOM) prispiet’ k zlepSeniu bezpecnostnych
opatreni v OT.

Po tejto tvodnej Casti je druha ¢ast’ venovand priemyselnému internetu veci (Industrial
Internet of Things - [IoT) a OT. Tretia a Stvrta Cast’ pokracuje skimanim podstatnych vlastnosti
riadenia zranitel'nosti OT a riadenia tretich stran. Piata ¢ast’ obsahuje analyzu prienikov medzi
novymi pravnymi predpismi v oblasti kybernetickej bezpe¢nosti v oblasti riadenia zranitel'nosti
OT ariadenia tretich stran. Siesta Gast’ sa sustred’uje na podstatu SBOM. Siedma Gast’ obsahuje

zavery.

2. Priemyselny internet veci (IloT)

IIoT pozostava zo snimacov, pristrojov, strojov a inych zariadeni, ktoré st navzajom
prepojené a vyuzivaju internetové pripojenie na zlepSenie priemyselnych a vyrobnych
podnikovych procesov a aplikécii [Berge, 2002]. Implementacia [IoT do prostredi OT moéze
zvysit’ konektivitu, avS§ak znamend zmenu bezpecnostnej architektiry. Napriklad zavedenie
zariadeni IloT do prostredi OT si mdze vyzadovat zmenu perimetra alebo spristupnenie
véacsieho poctu rozhrani a sluzieb. Zariadenia [loT mo6zu, ak nie st chrdnené, ziskat’ pristup
priamo do systémov OT bez autentifikdcie a pracovnych povoleni, aby sa usetril ¢as. To,
samozrejme, zvysuje riziko neopravneného pristupu [Onhus, 2021]. IIoT je nieco, o treba
uznat’ a pochopit’, avSak zameriavame sa skor na siet’ ako na internet [Knapp, 2024]. Integracia
technolégii IIoT do tradicného Purdue modelu [Williams, 1994] alebo modelu ISA-95 [IEC
62334] zaroven predstavuje vyznamni vyzvu pre moderni priemyselni kyberneticku
bezpecnost’ a je Coraz viac spochybiiované [Mantravadi, 2020]. Integracia cloudovych rieseni
ma velky vplyv na posun smerom k architektiram velkych hraCov (hyperscaler), ako st
Microsoft, Amazon, Google, najmi vd’aka elasticite mat’ k dispozicii zdroje v pripade potreby,

schopnosti rychleho skélovania a schopnosti rychlo nasadzovat’ a poskytovat’ zdroje [Perducat,



2023, s. 5]. To viedlo k tomu, Ze namiesto doddvatelov automatizovanych rieSeni alebo
poskytovatel'ov siete je to teraz poskytovatel’ hyperscaler cloudu v spolupraci s podnikovym
IT, kto riadi zmeny v oblasti OT [Perducat, 2023, s. 10]. Cloudové¢ architektury pre OT vsak
nemaju zavedené postupy najlepsSej praxe pre implementaciu, bezpecnostné poziadavky a

vykonavanie posudeni bezpecnosti alebo auditov [Stouffer, 2023, s. 82, Perducat, 2023 s. 4].

3. Riadenie zranitePnosti

Jednym zo zékladnych prvkov programu riadenia zranitenosti je komplexné
pochopenie hardvérovych, firmvérovych a softvérovych prostriedkov v organizacii [Riberio,
2024]. Okrem riadenia aktiv zohrdva konfiguracia tychto aktiv kI'aicovl ulohu [Kok, 2024, s.
8] pri udrziavani bezpe¢ného OT prostredia. Bez spravneho riadenia konfiguracie organizacie
Casto nemaju prehlad o stave riadenia zaplat, bezpecnostnych nastaveniach alebo verziach
konfiguracie svojho hardvéru, firmvéru a softvéru. DalSou vyznamnou vyzvou v prostrediach
OT je oneskorenie pri vyvoji a nasadzovani zaplat bezpecnostnych zranite'nosti. Vzhl'adom na
uzke prepojenie softvéru OT a zdkladného hardvéru musia vSetky zmeny prejst’ rozsiahlym a
¢asovo naroénym testovanim, ¢o s naslednou distribtciou aktualizovaného softvéru vytvara
otvorené okno zranitelnosti [Stouffer, 2023, s. 175]. V niektorych priemyselnych odvetviach
[VCA, 2024], si zaplaty mo6zu dokonca vyzadovat’ schvalenie pre urcité zariadenia. K rizikdm
OT patri aj to, ze dodavatelia mézu odmietnut’ vyvinat’ zaplaty, najmé pre starSie OT systémy

[Stouffer, 2023, s. 175].

4. Riadenie tretich stran

Riadenie tretich stran zahfnia vsetky externé subjekty (dodavatelov, poskytovatel'ov
sluzieb, zmluvnych partnerov a inych partnerov), ktoré maju pristup k IT alebo OT prostrediu
organizédcie alebo ho ovplyviiuja. Tretie strany mdzu zaviest zranitenosti bud’ priamym
pristupom k systémom organizacie, alebo poskytovanim kompromitovaného softvéru alebo
zaplat ¢i aktualizacii [Rebultan, 2023, HS, 2011]. Znamym prikladom bol Gtok malvéru Havex
[CISA, 2021], pri ktorom sa na nasadenie malvéru pouzila legitimna instalacna sluzba pre
aktualizaciu systému.

Dokumentovanie a sledovanie sériovych Ccisel, kontrolnych suctov, elektronickych
certifikdtov/podpisov alebo inych identifikacnych znakov umoziiuje overit’ pravost’ hardvéru,

softvéru a firmvéru. Pravidelnym posudzovanim dodavatelov sa zabezpeci, aby dodrziavali



postupy najlepsej praxe [Stouffer, 2023, s. 96]. Identifikacia zavislosti od otvoreného
zdrojového kodu a zavedenie monitorovania relevantnych informadcii, napriklad aktualizacii z
webovych stranok dodavatel'ov alebo spravodajskych zdrojov, méze pomdct uistit sa, ze neboli
odhalené ziadne zndme zranitel'nosti alebo faloSné vydania [Stouffer, 2023, s. 96]. Riadenie
identit a pristupov je d'alSou sucastou riadenia tretich stran, ktord zabezpecuje, aby kazda
osoba, proces alebo zariadenie boli riadne identifikované a autorizované pred ziskanim
fyzického alebo logického pristupu ku kritickym zdrojom, ako st systémy, informécie alebo

lokality [Stouffer, 2023, s. 97].

5. Nova regulacia kybernetickej bezpe¢nosti

5.1 Smernica NIS2

Jednym z hlavnych ciel'ov smernice NIS2 je zabezpecit’ OT technoldgie [David, 2024]
a kritickua infrastrukturu. NIS2 stanovuje ramec pre opatrenia kybernetickej bezpecnosti, ktoré
budu jednotlivé ¢lenské Staty implementovat’ do svojich vnutrostatnych pravnych predpisov.

Opatrenia kybernetickej bezpe¢nosti musia vychadzat z pristupu zalozeného na
vSetkych rizikach [€lanok 21 ods. 2 NIS2], ktory zahfiia digitalne aj fyzické hrozby pre sietové
a informacné systémy. Opatrenia musia okrem iné¢ho zahfiat’ zasady kontroly pristupu [¢lanok
21 ods. 2 pism. i) NIS2], aby subjekty zabezpecili, ze pristupové prava budu primerane riesit
pristup tretich stran, najmi obmedzenim rozsahu a trvania pristupovych prav.

Dalej sa opatrenia musia priamo tykat’ bezpe¢nosti dodavatel'ského retazca [¢lanok 21
ods. 2 pism. d) NIS2], zranitelnosti Specifickych pre kazdého priameho dodavatela a
poskytovatel’a sluzieb a celkovej kvality produktov a postupov kybernetickej bezpecnosti ich
dodévatelov a poskytovatel'ov sluzieb vratane ich bezpecnych vyvojovych postupov [€lanok
21 ods. 3 NIS2]. To podl'a ndsho ndzoru zahfiia vykonavanie nalezitej starostlivosti voci tretim
stranam, zohl'adnenie poziadaviek na kybernetickii bezpecnost’ do procesov obstardvania a

priebezné monitorovanie a hodnotenie vykonnosti dodavatel’'ov [rovnako, Stouffer, 2023, s. 96].

5.2 Smernica CER

Cielom CER je posilnit’ kritickt infrastruktaru proti fyzickym hrozbam. KI'uc¢ovou
poziadavkou je zaistenie fyzickej bezpec¢nosti kritickej infrastruktary, ktord sa vztahuje aj na
zariadenia tretich stran, ktoré podporuju kritické funkcie [¢lanok 13 ods. 1 pism. b) CER]. Ak

sa kriticky subjekt spolicha na datové centrum tretej strany, musi posudit’ bezpecnostné



opatrenia zariadenia, ako je monitorovanie perimetra, kontrola pristupu a moznosti reakcie na
nudzové situdcie, pretoze nezabezpecenie fyzickej infrastruktiry tretej strany moze viest k
zneuzitelnym zranitenostiam. Pripady, ako napriklad pouzitie socidlneho inzinierstva na
naruSenie bezpecnosti letisk, systémov energetickych sieti alebo jadrovych elektrarni [Pollack,
2018], zdoraznuju rizika, ktoré predstavuje nedostatocné zabezpecenie tretich stran. Okrem
toho musia kritické subjekty zaviest’ postupy riadenia rizik a krizového riadenia, ktoré zahfnaja
postupy reakcie na incidenty tykajuce sa v tretich stran [¢lanok 13 ods. 1 pism. ¢) CER]. CER
vyzaduje, aby kritické subjekty zabezpecili kontinuitu ¢innosti ur¢enim alternativnych
dodavatel’'skych retazcov a stratégii obnovy, najmé v suvislosti s rizikami tretich stran [¢lanok
13 ods. 1 pism. d) CER]. Tento pristup je kI'i¢ovy v odvetviach ako je vyroba a distribucia
potravin [Orengo Serra, 2022, s. 14-34]. CER tiez zdoraziuje dolezitost’ riadenia bezpecnosti
zamestnancov vratane preverovania ich minulosti, kontroly pristupu a odbornej pripravy
zamestnancov zapojenych do kritickych funkcii [¢lanok 13 ods. 1 pism. e) CER]. Rizika tretich
stran v tejto oblasti mozu zahfiat’ externych dodéavatel'ov alebo poskytovatelov sluzieb s

pristupom do citlivych lokalit.

5.3 Nariadenie CRA

CRA bolo v marci 2024 formalne schvalené Europskym parlamentom [24]. Po schvaleni
Radou a zverejneni bude platit’ prechodné obdobie 36 mesiacov, ¢o znamena, ze vyrobcovia
budd musiet’ spifiat’ poziadavky od roku 2027 [¢lanok 71, CRA].

Cielom CRA je v podstate ulozit’ vyrobcom, dovozcom a distributorom digitalnych
produktov urcité povinnosti, aby sa zvysila kyberneticka bezpecnost a zabranilo sa zneuzivaniu
zraniteI'nosti takychto produktov. Produktom s digitalnymi prvkami (digitalnym produktom) sa
rozumie akykol'vek softvérovy alebo hardvérovy produkt a jeho rieSenia na dialkové
spracovanie udajov vratane softvérovych alebo hardvérovych komponentov, ktoré¢ sa uvadzaju
na trh samostatne [¢lanok 3 ods. 1 CRA].

Digitalne produkty su v CRA rozdelené do troch hlavnych kategorii na zaklade trovne
ich rizika. Prvou su vSeobecné (nekritické) produkty ktoré predstavuji 90 % digitalnych
produktov uvedenych na trh [Eurdpska komisia, 2023], t. j. hardvér a softvér s nizkou uroviiou
kritickosti (napr. hry, pevné disky alebo inteligentni asistenti). Druhym st dolezité produkty
(uvedené v prilohe III, trieda I a trieda II), napr. prehliadace, spravcovia hesiel, virtudlne

privatne siete (VPN), systémy riadenia bezpecnostnych informacii a udalosti (SIEM),



bezpecnostné kamery, alarmy, d’alej firewally, systémy na detekciu a prevenciu vniknutia
(IDS/IPS) atd’. Tretou anajmenSou kategdriou, su kritick¢é produkty (priloha IV), napr.
hardvérové zariadenia s bezpecnostnymi schrankami, ¢ipové karty atd’. Aj ked’ pojmy IIoT ani
ICS (SCADA, PLC atd’.) nie st vyslovne uvedené, tieto druhy zariadeni spadaji do rozsahu
posobnosti CRA. CRA sa vSak nevzt'ahuje na softvér ako sluzbu (SaaS), pokial nie je sucastou
integralnych rieSeni dialkového spracovavania udajov pre digitdlny produkt [Recital ¢. 12,
CRA]; na sluzby cloud computingu vratane SaaS, sa totiz vztahuje NIS2. Zakladné poziadavky
na kyberneticki bezpecnost’ su vymedzené¢ v prilohe I CRA, amali by byt podrobne
rozpracované¢ v harmonizovanych normach a/alebo v spolo¢nych Specifikécidch prijatych

Komisiou [¢lanok 27 CRA].

5.3.1 Dodavanie digitalnych produktov bez zranitel’nosti

CRA v prvom rade vyzaduje, aby digitdlne produkty mali primeranu uroven
kybernetickej bezpecnosti zodpovedajucu rizikam [bod 1 priloha I CRA]. Po druhé, buda
musiet’ vyrobcovia zabezpecit, aby ich produkty vstupovali na trh bez zndmych zneuZitelnych
zranitelnosti [Cast’ I, bod 2 pism. a) priloha I CRA]. Presny rozsah znamych zneuziteInych
zranitelnosti ostdva bliz§ie nedefinovany, bez odkazu napriklad na niektori z databaz
zraniteI'nosti. Okrem toho sa produkty musia poskytovat’ s konfiguraciou secure-by-default, ¢o
znamena, ze pri nasadeni su bezpecné na urovni Standardného nastavenia, pokial’ nie su
prispdsobené inak na zdklade osobitnych dohdd s komerénymi pouzivatel'mi [¢ast’ I bod 2 pism.
b) priloha I CRA]. Poziadavka secure-by-default je doplnena poziadavkou na obmedzenie
ploch utoku vratane externych rozhrani, ktoré by mohli zneuzit’ $kodlivé subjekty [Cast’ [ bod 2
pism. j) priloha I CRA]. Okrem toho by produkty mali byt vybavené mechanizmami na
zmiernenie zneuzitia, aby sa minimalizoval vplyv akychkol'vek potencidlnych incidentov [Cast’
I bod 2 pism. k) priloha I CRA]. Tieto poziadavky sa maja spolo¢ne vykonavat’ i) v zavislosti
od posudenia rizik v oblasti kybernetickej bezpecnosti [¢lanok 13 ods. 2 CRA] a ii) podla
potreby.

5.3.2 Poskytovanie bezpecnostnych aktualizdcii

Medzi poziadavky CRA patri, aby zraniteI'nosti boli rieSitelné prostrednictvom

aktualizacii, ktoré mézu zahtiat’” automatické aktualizacie nastavené ako predvolené, pricom

pouzivatelia maji moznost’ v pripade potreby tento proces odmietnut’ alebo odlozit’ [¢ast’ I bod



2 pism. c) priloha I CRA]. Od vyrobcov sa vyzaduje, aby bezodkladne reagovali na zistené
zranitel'nosti a ponukali bezpecnostné aktualizacie oddelene od aktualizacii funkcii, ak je to
technicky mozné [Cast’ II bod 2 priloha I CRA]. Tymto oddelenim sa zabezpeci, ze kritické
bezpecnostné zaplaty nebudu zdrziavané inymi zmenami softvéru, ¢im sa znizi ¢asovy priestor
vystavenia sa riziku. Okrem toho musia vyrobcovia zaviest bezpetné mechanizmy na
distribuciu tychto aktualizacii, ¢im sa zabezpeci, ze zraniteInosti budu okamzite odstranené
[Cast’ II, bod 7 priloha I CRA]. Délezité je, ze tieto bezpecnostné aktualizicie sa musia
poskytovat bezplatne a mali by byt sprevadzané jasnymi informacnymi spravami, ktoré
informuju pouzivatelov o opatreniach, ktoré musia prijat, pokial’ sa vyrobca a komercny

pouzivatel’ nedohodnu inak pri individualizovanom produkte [¢ast’ II bod 8 priloha I CRA].

5.3.3 Prava pouZivatel’ov

CRA kladie doraz na prava pouzivatelov pri riadeni bezpecnosti produktov.
Pouzivatelia maji moznost’ kontrolovat’ spdsob uplatiiovania bezpecnostnych aktualizécii,
pri¢om maji moznost’ odmietnut’ automatické aktualizacie a moznost’ ich do¢asného odlozenia
[Cast’ I bod 2 pism. ¢) Prilohy I CRA]. Tito uroveii kontroly d’alej podporuju poziadavky, aby
produkty ponukali informacie tykajice sa bezpecnosti prostrednictvom monitorovania a
zaznamenavania internych cinnosti, pricom pouzivatelia maji moznost sa z takéhoto
monitorovania v pripade potreby odhlasit’ [Cast’ I bod 2 pism. 1) Prilohy I CRA]. Okrem toho
musia mat’ pouzivatelia moznost’ trvalo bezpeéne odstranit’ v§etky tidaje a nastavenia zo svojich
zariadeni a pri prenose udajov do inych produktov alebo systémov sa tento proces musi
uskutoénit’ bezpeénym spésobom [Cast’ I bod 2 pism. m) Prilohy I CRA]. Od vyrobcov sa
vyzaduje zverejiiovanie informacie o odstrdnenych zraniteInostiach. Vynimkou je, ak
vyrobcovia usudia, ze bezpecnostné rizikd zverejnenia prevazuji nad bezpecnostnymi
vyhodami, takZze mozu odlozit’ zverejnenie informdcii o opravenej zranitelnosti az do doby,
ked pouzivatelia budi mat’ moznost’ aplikovat prislusnt zaplatu [Cast’ I, bod 4 priloha I CRA].
Okrem toho sa od vyrobcov vyzaduje, aby zaviedli a presadzovali koordinované politiky
oznamovania zranitelnosti a zabezpecili, aby boli pouzivatelia okamzite informovani o
potencialnych rizikach [Cast’ II bod 5 priloha I CRA]. Tieto opatrenia posiliiujii postavenie
pouzivatel'ov, ich aktivnu ulohu a tiez zodpovednost’ za riadenie bezpecnosti pouzivanych

produktov.



7. Softvérovy kusovnik (SBOM)

Vyrobcovia st povinni identifikovat’ a zdokumentovat’ zraniteI'nosti a komponenty v
ramci svojich produktov do SBOM [Cast’ II bod (1) priloha I CRA]. SBOM nie je len zidznam
informécii o podrobnostiach a vztahoch v rdmci dodédvatel'ského retazca komponentov
pouzitych v digitdlnom produkte [¢lanok 3 ods. 39 CRA], mbze obsahovat’ d’alie informécie o
svojom obsahu vratane autorskych prav a udajov o licenciach a verziach [Linux Foundation,
2022, s. 44].

Poziadavka SBOM nie je ziadnou novinkou v oblasti kybernetickej bezpecnosti. V
Spojenych statoch od roku 2021, musia federdlnu agentiru pouzit’ od dodavatel'ov predlozenie
SBOM [Executive Order, 2021], a to v sulade s minimdlnymi prvkami [NTIA, 2021].

KedZze SBOM bude patrit’ ku kI'a€ovym poziadavkam podl'a CRA, doraz by mal byt’ na
definovani obsahu a formatu SBOM. Rovnako je dblezité, aby organizacie dostali ndvod ako
planovat’, vyvijat, nasadzovat a pouzivat SBOM [Alberts, 2023]. Bude teda klIi¢ové, ako
Eurépska komisia vyuzije opravnenie vydat’ implementacné nariadenie pre CRA na spresnenie
formatu a prvkov softvérového kusovnika [¢lanok 13 ods. 24 CRA].

Samotna smernica NIS2 vyslovne neuvadza povinnosti regulovanych subjektov
ohl'adom SBOM, ale vyuzitie SBOM mozno podla nasho nazoru urcite zaradit’ pod opatrenia
na riadenie kybernetickych rizik. V kontexte riadenia tretich stran [¢lanok 21 ods. 2 pism. d)
NIS2], SBOM umoziuje subjektu podrobne sledovat’ a overovat’ softvér, ktory im poskytuje
priamy dodavatel’ alebo poskytovatel’ sluzieb, ¢im sa znizuje riziko zavle€enia zraniteI'nosti cez
tretie strany. Dalej, pri ziskavani, vyvoji a udrzbe sieti a informa¢nych systémov [&lanok 21
ods. 2 pism. ) NIS2], SBOM poskytuje prehl'ad o vetkych softvérovych komponentoch, ¢o je
potrebné pre rieSenie zranitelnosti a spravne zverejniovanie informacii o tychto
zranitenostiach. SBOM su aj ukazovatelom uplatiiovania postupov bezpecného vyvoja
softvéru. SBOM je tiez ddlezitym ndstrojom na zabezpecenie kybernetickej bezpecnosti
zariadeni [1oT a IoT [Danagana, 2022, s. 3].

Okrem softvéru sa venuje zna¢nd pozornost’ aj vyznamu transparentnosti a bezpec¢nosti
hardvérovych komponentov, ¢o viedlo k vytvoreniu rdmca pre hardvérovy kusovnik (Hardware
Bill of Materials - HBOM). HBOM poskytuje podrobny supis hardvérovych komponentov v
systéme, podobne ako SBOM pre softvér [CISA, 2023]. CRA vsak neobsahuje vyslovnu
poziadavku na HBOM pre digitalne produkty.



6. Zaver

Pre OT prostredie osobitne, je charakteristické nerovné postavenie zmluvnych stran,
kde rokovania o zmluvach casto zvyhodnuju dodavatelov, o vedie k situdcidm, ked’ sa
zakaznik stava prili§ zavislym od technologie alebo sluzieb jedného dodavatel'a (vendor lock-
in). Tato zavislost’ obmedzuje schopnost’ zadkaznika rokovat’ o bezpecnostnych aktualizaciach,
procesoch riadenia zaplat, formate a detaile SBOM ¢i celkovej kontrole nad stavom bezpecnosti
systému.

Z naSej analyzy vyplyva, ze mnohé prostredia OT, ktoré vyuzivaji predovsetkym
cloudovu architektiru, trpia miznicim perimetrom. Podl'a ndsho ndzoru, sa riadenie identity
a pristupov sa Coraz viac stdva novym perimetrom, ¢o si vyZaduje, aby zmluvy s tretimi
stranami jasne rieSili zodpovednosti suvisiace s riadenim identit a pristupov.

Hoci sa SBOM coraz viac uzndva ako ddlezity nastroj na zaistenie bezpe€nosti a
integrity softvérovych komponentov, jeho prijatie zostdva zatial viac viziou nez
plnohodnotnym uplatnenim v praxi. Vyvoj a implementécia d’al$ich néstrojov, ako st napriklad
hardvérové kusovniky (HBOM), su klacové pre dosiahnutie viditelnosti v systémoch OT.
Riesenie problému vendor lock-in, dbsledna sprava identit a pristupov, a presadzovanie
zahrnutia nastrojov ako je SBOM a HBOM do zmluv aj do poziadaviek pravnej regulacie, bude
mat’ podl'a nds zasadny vyznam pre posilnenie odolnosti prostredi OT voci rizikam tretich stran
a pri riadeni zraniteI'nosti. V tomto smere povazujeme za klI'icovy posun presadenie zdkladnych

poziadaviek na kyberneticku bezpecnost’ digitalnych produktov.
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EU — Ethics Guidelines for Trustworthy Al
EU — Al Act

pristupu k Al




* transparentnost
* nediskriminacia a férovost

ZOd vaed ne spolahlivost, technickad odolnost a bezpecnost
Al e sprava sukromia a udajov
ludsky faktor a dohlad




/odpovedné

Al

Miera negativneho dopadu

Vel'mi vainy negativny dopad

Nizka pravdepodobnost

Vel'mi vaziny negativny dopad

Vysoka pravdepodobnost

Malo vainy negativny dopad

Nizka pravdepodobnost

@tr’ebn y ludsky do@

Malo vainy negativny dopad

Vysoka pravdepodobnost

Pravdepodobnost negativneho dopadu




systematicke a
Od bO 'N é * “Prirucka o etickych rizikach algoritmov”
4 d : * E-tika.sk
.poéu e.n I/e * Dohlad nad Al Act
etickych rizik
Al




ako

identifikovat

etickeé rizika

. Vplyv. Skima sa, ako algoritmus ovplyvni [udi a

majetok.

. Vhodné pouzivanie. Kontroluje sa vztah medzi

udai3 | pouzivanymi v algoritme a ucelom, na ktory
sa zbierali, ako aj vnimanim ich ocakavaného
pouzitia.

. Zod povednost Zistuje sa, do akej miery su ludia

zapojeni do prebiehajuceho pouzivania algoritmu,
ako aj to, Ci sa daju automatizovane rozhodnutia
kazdému jasne vysvetlit.

. Skreslenie a predpojatost. skima sa skryty

vplyv dat a ludi, ktori sa podielali na vytvoreni
algoritmu.



EU Al
act

ucinnost od 1.augusta 2024

Siroka definicia ai zahrnuje aj “klasicky” sw

Uzke zameranie na pouzitie algoritmov

zakazuje manipulativne Ci klamlivé ovplyvnovanie

zakazuje hodnotenie obcanov na zaklade
spravania, prediktivnu policiu

obmedzenie pouzitia biometrie

automatizované spracovanie uverov, poistnych
udalosti, socialnych benefitov

agenda ludskych zdrojov
pridana oblast cetbotov
pokuty az do vysky 7% z obratu
Al a autorské prava



Juraj Podrouzek (KINIT)

kto je kto v SK Matué Mesaréik (KINIT)
Al etike

Juraj Corba (MIRRI)



dakujem za
pozornost

* miroslav.pikus@e-tika.sk




bonus?

v

mesta nasadzuju smart lampy.
tie vedia (okrem ineho) svietit viac Ci menej.
navrhnite algoritmus, akym by sa pri tom mali riadit



kde svietit viac? tam, kde je...

e ....viac ludi,
* viac dopravy,
 volicov,

* prosperity (dani z
nehnutelnosti),

* kriminality (bolo vs. bude),
e dopravnych nehaod,
 bezdomovcov,

e podujatie ako futbalovy zapas



kto urcCi kde svietit viac a kde menej?

primator, starosta

poslanci

obcCianske zdruzenia, aktivisti
vyrobca lamp

dodavatel lamp

programator [amp

all of the above

ai of the above

obcania prostrednictvom staleho
hlasovania (aplikaciou?)

senzor (podla jasu, zvuku a pod.)



uzavery

e kluc€ovy prinos smart
osvetlenia by mal byt
efektivita, ale..

* svietit menej alebo vobec
je rizikové — moze spravit
zle.

e zmysel ma skor jednoduchy

algoritmus zalozeny na
senzoroch..

* ..nez komplikované Al
algoritmy



Proverime
kyvbernetickou
odolnost vasi firmy

Dusledné. Komplexneé.
Postupy, ktere pouzivaji hackeri

www.cyber-rangers.com




TANEC S VLKY V KYBERPROSTORU i

Daniel Hejda | Cyber Rangers s.r.o.

CEH | C|OSINT | CompTIA Pentest+ | CompTIA CySA+ | eWPT | Microsoft MVP | PECB IEC/ISO 27001 Lead Auditor

Ethical Hacker & Founder of Cyber Rangers

@daniel_hejda | daniel@cyber-rangers.com | www.cyber-rangers.com

J
CYBEF%\&V;yRANGERS

ARMORING YOUR BUSINESS



S

OSINT
SPECIALIST

Microsoft®
Most Valuable
Professional
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MATE NA POCITACI UZIVATELSKA OPRAVNEN/ PRI PRISTUPU DO
INTERNETU A SKORO VSUDE MEFA?

A CO KDYZ MUZETE PRIJIT O SVE PRISTUPY NEVEDOMKY?

CHTELI BYSTE ABY STATISICE LIDI MELI VASE PRISTUPY K
DISPOZICI?

/’\%



www.cyber-rangers.com



SITUACE

= Sdilite s rodinnou (détmi) jeden pocitac?

= Pfipojujete se ze stejného pocitace do

Banky?

Prace?

E-shop(?

Chytré domacnosti?
Kameram?

Atd.

= Co kdyz si dité chce doinstalovat doplnék do
legalni hry? Co kdyz si mUze nainstalovat doplnék
do prohlizece? Napadlo vas nékdy, ze by mohl byt
malware i tam?

(4
‘\

www.cyber-rangers.com



O CO SE JEDNA?

Infostealer malware
= Malware, ktery pravidelné vykrada vas PC/Mobil
= Krade obrovské mnozstvi informaci
= Neékteré obsahuiji keyloggery

= Neékteré postavené jako Remote Access Tooly
(HVNC)

= Neékteré presné cilené na konkrétni staty
(identifikace pres ipinfo.io uvnitf malware)

=  Kompletni customizace a vidy novy payload

Infostealer browser extensions

Kontroluje cely prohlize¢ (mGzZe ovladat cokoliv
délate i v jinych zalozkach)

MUZe zasahovat do obsahu stranky (méni obsah)

MUZe zasahovat do pozadavku i odpovédi serveru
(proxy)

Muze kontrolovat kameru a mikrofon na vasem
PC

www.cyber-rangers.com



ZBRAN VSECH KYBERNETICKYCH SPIONU

= Malware, ktery se zaméruje na odcizeni dat z pocitace

= Aktéri vyuzivaji logy (digitalni entity s ukradenymi
pristupy) k dalSim operacim (napfr. inicidlni vstup)

= Denné se ve volném prostredi Dark/DeepWebu pohybuje
nékolik desitek tisic novych pristupl od stale novych
inzerent(

= |nfostealery jsou Casto distribuovany jako Malware-as-a-
Service (kdokoliv si mUze pronajmout licenci tohoto
software)

= Neékteré infostelaery jsou postaveny na bazi keyloggeru a
jiné funguji vice jako Remote Access Trojan / Remote
Access Tool / Hidden Virtual Network Computing (skryté
VNC)

>

www.cyber-rangers.com



NA JAKA DATA SE INFOSTELAER ZAMERUJE

= UzZivatelska jména, hesla a URL adresy (mnohem zakerné;jsi nez pripravy
combolist(l)

= Autentiza¢ni cookies a Access / Refresh tokeny do aplikaci (bankovni
aplikace, platebni portaly, e-shopy a dalsi aplikace chrdnéné MFA)

=  Pristupy do krypto penézenek (tokeny do krypto penéZenek, informace o
zUstatcich, atd.)

* Dokumenty (dokumenty ze specialnich umisténi — chaty, soubory z plochy /
dokument, atd.)

* Informace z vypliiovanych formulaia (autocomplete informace, kreditni
karty)

= |Informace z paméti pocitace a nékterych proces v pocitaci (Isass proces
napriklad)

= |Informace o pocitaci (aplikace, sluzby, hostname, ip adresy
(lokalni/verejné), jméno profilu, atd.)

=  Otisky obrazovky nebo z kamery zafizeni, pfipadné nahravky zvuk(

https://www.linkedin.com/pulse/what-infostealer-malware-infosec-train/

www.cyber-rangers.com



JAK VYPADA OBSAH INFOSTELAER LOGU

PNV

TIE|T A

P HET
Application: Google [Chrome] Default

SyaAppLaunch. exe

www.cyber-rangers.com



DISTRIBUCNI KANALY LOGU INFOSTEALERU

Primarnim kanalem je Telegram a

Dalsim velkym kandlem jsou Dark/Deep/SurfaceWeb

diskuzni féra (vétsSina na dostupna na SurfaceWebu)

Hydra Market (public a VIP za poplatek)
Russian Market (za poplatek)
Raidforums (zavreno)

Genesis Market (pouze pro zvané, zavieno v surface webu /
dark web stale funguje)

Obsah je v zasadé duplicitnim, protoze se kazdy snazi

monetizovat obsah nékoho jiného

= Kvalitni obsah neni verejné pristupny a je pouze pro
zvané

o

www.cyber-rangers.com

Al



VICE JAK 1 000 000 SUBSCRIBERS V TELEGRAMU

Cloud
1 MOMNTH SUE & 22.000.000 L OGS FOR 650 §

— Price: 550 USD [+1 month suk)

— Weight of all logs: more than 7 9tb+ (5,300+GE]
ARCHIVES]

— The number of logs exceeds 22.000.000+ logs

— Dates from 2020-2023 until JULY

— Mainly for 2022 and 2023 wears

Countries: mix, there are ALL countries
Traffic is also a mix

Cther info:
— Payment any popular crypte
— ldont sorting

telooded: mego.nz seporately by orchives

T (RAR

ifyou do not have mego.nz premivm occ, after purchose | will g

Yot

contact:

& 2196

EEE R | OG5
Forwarded from |
Subscription plan
all LGS

Vieak = $120
2weeks 248 $200
Month =8 $360
2 months $&e8 590
Lifetime  $=8%5% $2500
] LOGEs + @t
Vieek 23 $190
Zweeks 398 $300
Month %728 $550
2 months 748 $900
Lifetime  $5%%% $3000
Fayment methods
BTCALTCAUSDTA MR,

LGS

_CLOUD

S

www.cyber-rangers.com
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JAK SE DOSTAVA INFOSTEALER K OBETEM

= Cracky programu a her (file inject)

= dll, exe, bat, atd.
= Ads (Facebook, Google, atd.)

= Smeérovani na podvodny web s malware
= Phishing

= Odkazy na webové stranky s moznosti stazeni obsahu
(programu)

= (Odkaz na uzite¢né doplnky programu (vysoka opravnéni
pristupu k prohlize¢i nebo moznost stazeni dalSiho
obsahu (programu))

= Chromeloader
= Mystic Stealer 1.2

= Vlastni doplnék Cyber Rangers

1>

911 ATTACK CHAIN

https://www.trustwave.com/en-us/resources/blogs/spiderlabs-blog/rilide-a-new-malicious-

browser-extension-for-stealing-cryptocurrencies/

www.cyber-rangers.com
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Q&A

TANEC S VLKY V KYBERPROSTORU i

Daniel Hejda | Cyber Rangers s.r.o.

CEH | C|OSINT | CompTIA Pentest+ | CompTIA CySA+ | eWPT | Microsoft MVP | PECB IEC/ISO 27001 Lead Auditor

Ethical Hacker & Founder of Cyber Rangers

@daniel_hejda | daniel@cyber-rangers.com | www.cyber-rangers.com
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NOVELA ZAKONA €. 69/2018 Z. z.
o KYBERNETICKEJ BEZPECNOSTI
| prichadza

EPI Konferencia

Kyberneticka bezpeénost’ 2024
30.9.-1.10. 2024

Liptovsky Mikulas, Hotel Grand Jasna™**



Transpozicia NIS2 — povinna jazda ale nie len...

Transpozicia smernice (EU) 2022/2555 zo 14. decembra
2022 o opatreniach na zabezpecenie vysoke|] spoloCnej
urovne kybernetickej bezpe&nosti v Unii, ktorou sa meni
nariadenie (EU) &. 910/2014 a smernica (EU) 2018/1972 a
zruuje smernica (EU) 2016/1148 (smernica NIS 2)

Uprava zakona na zaklade skusenosti z praxe

* Spresnenie niektorych definicii

* Flexibilnejsia aplikacia opatreni

« ZjednodusSenie hlaseni incidentov

* PodrobnejSia uprava opravneni uradu v ramci dohfadu



Zakladna zmena koncepcie NIS2

Predmetom regulacie nie je kyberneticka bezpecnost vo vztahu k
zakladnym sluzbam ale kyberneticka bezpecnost’ a odolnost’
klfucovych subjektov a celych sektorov voci aktualnym
Kybernetickym hrozbam.

i ]ﬂ[@&




KlIicové zmeny

 RozsSirenie p6ésobnosti zakona na nové subjekty

« ldentifikacia regulovaného subjektu na zaklade jeho zaradenia do sektora
« Aplikacia bezpe€nostnych opatreni na zaklade rizikovej analyzy

« Uprava bezpeénosti dodavatelského ret'azca

« Uprava hlasenia incidentov

« Koordinovaneé zverejnovanie zranitelnosti

* Audit a samohodnotenie

« Certifikacia bezpecnosti IKT produktov a sluzieb



RozSirenie posobnosti zakona a identifikacia subjektov (PZS)

Prevadzkovatelom zakladnej sluzby (PZS) je (bez ohladu na sektor):

ustredny organ statnej spravy a iny statny organ s celostatnou pésobnost’ou,
kriticky subjekt,

statny organ vykonavajuci pésobnost’' v najmenej dvoch okresoch a vyssi uzemny
celok, ak by narusenie ich ¢innosti mohlo mat vyznamny vplyv na verejny poriadok,
bezpecfnost alebo verejné zdravie,

mesto, ak by narusenie vykonu jeho p6sobnosti mohlo mat vyznamny vplyv na verejny
poriadok, bezpecCnost alebo verejné zdravie,

spravca ITVS po predchadzajucej konzultacii s prisluSnym ustrednym organom,

osoba, ktora poskytuje sluzbu registracie nazvu domény bez ohladu na splnenie
podmienok velkosti pre stredny podnik alebo

tretia strana, ktora ma vyznamny vplyv pri zabezpecovani kybernetickej bezpe€nosti,
ma uzatvorenu zmluvu s prevadzkovatelom zakladnej sluzby, ktory prevadzkuje kriticku
zakladnu sluzbu



PZS su d’alej subjekty zaradené do sektorov
podla prilohy 1 a 2:

ak su minimalne strednym podnikom (min. 50 zamestnancov
a obrat alebo suvaha 10mil. Eur a viac)

bez ohladu na velkost’:

je podnikom poskytujucim verejnu EK siet’ alebo verejnu EK
sluzbu,

je poskytovatefom ddveryhodnej sluzby,

je spravcom TLD,

poskytuje sluzbu DNS,

je v Slovenskej republike jedinym poskytovatelom sluzby,
ktora je kluCovou sluzbou,

poskytuje sluzbu, ktorej narusenie by mohlo mat’ vyznamny
vplyv na verejny poriadok, bezpecnost alebo verejné
zdravie,

poskytuje sluzbu alebo ma také postavenie, Ze narusenie
poskytovania sluzby alebo zasah do postavenia by mohli
vyvolat' vyznamné systémové riziko pre cely sektor
vykonavanej €innosti, najma ak by takéto riziko mohlo mat
cezhranicny vplyv,

je vzhfadom na svoj osobitny vyznam na vnutrostatnej alebo
regionalnej urovni kriticka pre konkrétny sektor, alebo

je subjektom hospodarskej mobilizacie, ktorému bolo
uloZené opatrenie podla osobitného predpisu,

SEKTORY S VYSOKOU
UROVNOU KRITICKOSTI

(priloha 1)

Energetika (vykurovanie,
chladenie, vodik)

Doprava
Financie

Zdravotnictvo

Voda a atmosféra (odpadova
voda)

Digitalna infrasStruktura
Riadenie sluzieb IKT
Verejna sprava

Vesmir

RozSirenie posobnosti zakona a identifikacia subjektov (PZS)

INE KRITICKE SEKTORY
(priloha 2)

Postové a kuriérske sluzby

Odpadové hospodarstvo
Vyroba a distribucia chemickych latok

Vyroba a distribucia spracovanie
potravin

Vyroba (zdrav. pomacky, elektro,
vypoctova technika, optika, stroje a
zariadenia, motorové vozidla, iné dopr.
prostriedky)

Poskytovatelia digitalnych sluzieb

Vyskum



RozSirenie posobnosti zakona a identifikacia subjektov (PKZS)

Kritickou zakladnou sluzbou je:

vykon pésobnosti ustredného organu statnej spravy alebo iného statneho organu s celostatnou
poésobnostou,

¢innost’ v sektore podla prilohy €. 1, okrem sektoru verejna sprava, ak ju vykonava osoba, ktora
presahuje podmienky velkosti pre stredny podnik (min. 250 zamestnancov a obrat 50 mil. EUR
alebo suvaha 43mil. EUR a viac),

kvalifikovana déveryhodna sluzba,

sprava TLD,

sluzba DNS,

poskytovanie verejnej EK siete alebo verejnej EK sluzby osobou, ktora dosahuje najmenej
podmienky velkosti pre stredny podnik,

vykonavanie Cinnosti alebo existencia postavenia podfa § 17 ods. 1 pism. ¢) piateho az deviateho bodu,
poskytovanie zakladnej sluzby kritickym subjektom,

informacna Cinnost’ a elektronické sluzby, vykonavané s pouzitim ITVS urCenych uradom.



Aplikacia bezpecnostnych opatreni

Nova struktura vSeobecnych bezpecnostnych opatreni (§20 ods. 1 a 2)
PodrobnejSi popis bezpecnostnych opatreni bude obsahovat vyhlaska

Rozsah a sp6sob implementacie bezpecnostnych opatreni na
zaklade rizikovej analyzy

Ak existuje sektorovy bezpecnostny standard, opatrenia sa aplikuju na
jeho zaklade pri zachovani zakladnych spdsobilosti riadit informacnu

bezpecnost, hlasit a riesit incidenty a pod. (§20 ods. 6)

Povinnost’ zaviest’ bezpe€nostné opatrenia do 12 mesiacov odo dna
zapisu do registra PZS



Uprava bezpeénosti dodavatel'ského retazca

Tretia strana - dodavatel na vykon ¢innosti, ktoré priamo suvisia s prevadzkou sieti a informacnych
systémov pre PZS.

* PZS je povinny uzatvorit’ s tretf'ou stranou zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti

» Tretia strana je povinna zaviest a vykonavat bezpecCnostné opatrenia podla zmluvy a zakona
» Tretia strana je povinna podrobit’ sa kontrole plnenia poZiadaviek zmluvy a zakona zo strany PZS

- Tretia strana, ktora nema sidlo alebo miesto podnikania na tzemi EU je povinna ustanovit zastupcu na
Uzemi EU (v krajlne kde vykonava svoju Cinnost)

Tretia strana, ktora ma vyznamny vplyv pri zabezpecCovani kybernetickej bezpecnosti, ma uzatvorenu
zmluvu s PZS, ktory prevadzkuje kriticku zakladnu sluzbu ma postavenie PZS

» PKZS je povinny uradu hlasit uzatvorenie zmluvy s takouto tretou stranou a aj jej ukoncenie
« ftretia strana sa zapisuje do registra PZS
- tretia strana povinna plnit bezpe&nostné opatrenia podla zakona a podlieha dohFadu zo strany NBU

» ftretej strane je mozné ulozit povinnost riesit’ KB incident alebo vykonat reaktivne opatrenie v Case
krizy



Uprava hlasenia kybernetickych bezpeénostnych (KB) incidentov

PZS je povinny:
- hlasit’ zavazny KB incident NBU prostrednictvom jednotného informaéného systému
kybernetickej bezpecnosti

Oznamenie o P Zaverecna
KB incidente Lul2 sprava

Vcasné

Zistenie KB

24 h. 72h.

varovanie

incidentu

« hlasit’ dalSie dolezité udalosti:
* vyznamnu kyberneticku hrozbu, o ktorej sa dozvie,

« udalost odvratenu v poslednej chvili, ktora mohla spdsobit zavazny kyberneticky
bezpecnostny incident,

* zranitelnost, ktora moze byt zneuzita na spésobenie zavazného KB incidentu a PZS ju
nevie efektivne odstranit’ alebo minimalizovat riziko jej zneuZitia

Ostatné udalosti mé6ze PZS hlasit’ dobrovolne. Rovnako tak aj akakol'vek ina osoba.



Zranitelnosti a ich koordinované zverejnovanie

Aktivne vyhladavanie zranitelnosti

opravnenie narodnej jednotky CSIRT vykonavat automatizovanu detekciu zranitelnosti v
ramci kybernetického priestoru SR

aj sektorové jednotky CSIRT v ramci svojej konstituencie
pomoc PZS pri ich mitigacii

Koordinované zverejnovanie zranitelnosti

mediacia a koordinacia pri zisteni zranitefnosti, jej analyze a zverejnovani

ucelom je ochrana vyskumnika/ nahlasovatela a PZS resp. vyrobcu alebo poskytovatela
IKT produktu alebo sluzby

ciefom je analyza zranitelnosti, jej katalogizacia (CVE) a koordinované zverejnenie s
minimalizaciou negativnych dopadov na zucCastnene strany



Audit a samohodnotenie

Povinnost’ vykonat’ audit:

« PZS prvy audit do 2 rokov od zapisania do registra PZS a nasledne v periodicite podla
vyhlasky

» Audit vykonava certifikovany auditor kybernetickej bezpecnosti podla prislusnej schémy

« PZS, ktory neposkytuje kriticku sluzbu, méze audit vykonat' aj tzv. samohodnotenim.

« Samohodnotenie vykonava manazér kybernetickej bezpelnosti

« PZS, ktory si zvolil vykonanie audit samohodnotenim musi vykonat prvy audit
prostrednictvom certifikovaného auditora do 5 rokov a nasledne v periodicite podla
vyhlasky

« Podrobnosti o audite upravuje vyhlaska



Certifikacia kybernetickej bezpecnosti

« Systémom certifikacie kybernetickej bezpecnosti je subor pravidiel a postupov na
riadenie jednotlivych schém certifikacie kybernetickej bezpeclnosti.

« Schéma certifikacie kybernetickej bezpecnosti je subor pravidiel, technickych
poziadaviek, technickych noriem a postupov, ktoré sa uplatiuju na certifikaciu alebo
posudzovanie zhody konkrétnych produktov IKT, sluzieb IKT alebo procesov IKT.

» Certifikaciu kybernetickej bezpecCnosti pre urovne zaruky zakladna, vyznamna a vysoka
podla osobitého predpisu vykonava len akreditovana osoba.

» Akreditovanou osobou pre certifikaciu kybernetickej bezpecCnosti pre uroven zaruky
vysoka méze byt len Narodny bezpecnostny urad



Jaroslav Durovka, CISM
Riaditel Narodného centra kybernetickej
bezpelnosti



Road 2 Cyber

EPI Kyberneticka bezpecnost 2024

Tomas Hettych, CISA, CISM, CGEIT, CRISC, CDPSE, ITIL4 Master
Clen predstavenstva KCCKB, COO



KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOST!

Skratene ,Kompetencné centrum®, alebo ,KCCKB" je statna prispevkova organizacia zriadena Narodnym bezpecnostnym
Uradom podla § 21 zakona €. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy

Hlavné uUlohy:

" Pdsobnost Narodného koordinaéného centra v zmysle Nariadenia EU ¢. 2021/887
o Eurdpskej sieti centier odvetvovych, technologickych a vyskumnych kompetencii

" Certifikacia:
" auditorov a manazérov kybernetickej bezpecnosti
" produktov v kybernetickej bezpe¢nosti podla Nariadenia EU ¢. 2019/881
" Vzdelavanie v kybernetickej bezpec¢nosti
" Organizacia kampani na zvySovanie povedomia v kybernetickej bezpec¢nosti
" Publikacna ¢innost, organizacia podujati
" Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z.z.
¥ Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutocnosti a doveryhodnych sluzieb

" Znalecka a expertizna ¢innost podla zakona ¢. 382/2004 Z. z.. 0 znalcoch

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



LUDSKE ZDROJE
PRE KYBERNETICKU BEZPECNOST



ZAKONNE ROLY V KYBERNETICKEJ BEZPECNOSTI

Manazer kybernetickej bezpecnosti Auditor kybernetickej bezpecnosti

Podla Zakona €. 69/2018 Z.z. 0 Podla Zakona ¢. 69/2018 Z.z. 0

kybernetickej bezpelnosti: kybernetickej bezpecnosti:

= bezpecnostné opatrenia musia zahrnat = Audit kybernetickej bezpecnosti vykonava

najmenej urCenie manazéra kybernetickej certifikovany auditor kybernetickej
bezpecnosti, ktory je pri navrhu, prijimani a bezpecnosti, ktorym je fyzicka osoba,
presadzovani bezpecnostnych opatreni spolocnik, Statutarny organ alebo
nezavisly od Struktury riadenia prevadzky a zamestnanec pravnickej osoby

vyvoja sluzieb informacnych technoldgii a
ktory splha znalostné standardy pre vykon
roly manazera kybernetickej bezpecnosti

= Certifikaciu auditora kybernetickej
bezpecnosti vykonava osoba akreditovana
podla osobitného predpisu ako organ
certifikujuci osoby (v oblasti kyberneticke;
bezpecnosti)


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-4
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-29.odsek-3

KTO JE CERTIFIKOVANY AUDITOR?

® Kolko mame certifikovanych auditorov kybernetickej bezpecnosti?
" 70+
® Aké predpoklady musi certifikovany auditor splnit?

" Disponuje medzinarodnym IT alebo security auditnym certifikatom (CISA,
1SO27001 Auditor, ISO20000 Auditor)

® Mat auditné skusenosti
® Absolvovat certifikacni skusku
® Aku metodoldgiu auditor vyuziva?
® Auditnu vyhlasku
® Metodiku auditu KB

® Automatizovany auditny checklist/dotaznik a auditnu spravu

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



KTO JE MANAZER KYBERNETICKEJ BEZPECNOSTI?

= MKB/CISO je pracovna rola, nie len
pozicia
= nemusi byt jedinou rolou zamestnanca
= rolu moze plnit viacero osob
(zastupitelnost)
= anaopak —rola moze byt zdielana medzi
viacerymi zakaznikmi (outsourcing)
= SRje prvym CS EU, ktory ma poZziadavky
na znalosti a zrucnosti v KB stanovene
pravnym predpisom:
= Vyhlaska Narodného bezpecnostnéeho
Uradu €. 492/2022 Z. z. ktorou sa

ustanovuju znalostné standardy v oblasti
kybernetickej bezpecnosti

Zdroj: Vyhlaska NBU ¢&. 492/2022 o znalostnych $tandardoch v KB

Kompetencné a certifikacné centrum kybernetickej bezpecnosti 6
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EUROPSKY VS. SLOVENSKY RAMEC ROLI V KB

Kompetencné a certifikacné centrum kybernetickej bezpecnosti

S W

© ® N oW

Manazér kybernetickej bezpecnosti

Specialista pre vySetrovanie kybernetickych bezpeénostnych
incidentov

Specialista pre riadenie suladu

Specialista pre riedenie kybernetickych bezpe¢nostnych
incidentov

Architekt kybernetickej bezpecnosti
Auditor kybernetickej bezpecnosti
Lektor kybernetickej bezpecnosti
Specialista kybernetickej bezpeénosti

Vyskumnik kybernetickej bezpecnosti

10.Specialista pre riadenie rizik

171.Specialista pre analyzu digitalnych stép

12 .Tester kybernetickej bezpecnosti



ODHAD POZIADAVIEK PRACOVNEHO TRHU

r . . Stredné Verejna x Vysoké
Rola / Kategdria subjektu PZS podniky  sprava OVM OCTK Skoly
1.|\v/|anazer kybernetickej bezpecnosti 1 1 1 1 1 Analyzované subjekty:
2.Specialista pre vysetrovanie KBI 1 1 10 200
. 14 . I I
3.Specialista pre riadenie suladu 1 1 1 1 Prev\{adzkoyatella zi:\klladnych
< N sluzieb (vratane velkych
4.Specialista pre rieSenie KBI 1 10 10 _
podnikov)
5.Architekt kybernetickej bezpecnosti 1 1 2
. I .
6.Auditor kybernetickej bezpe¢nosti 100 Stredné podniky
7.Lektor kybernetickej bezpeénosti 50 " Verejna sprava (Ustredné
8.Specialista kybernetickej bezpe¢nosti 2 10 organy a samosprava)
9.Vyskumnik kybernetickej bezpecnosti 10 20 ®  Organy verejnej moci
10.5pecialista pre riadenie rizik 1 1 1 1 (regulatori: NBU / MIRRI)
Speciali yzu digita 0 2 10 200 Ly

11.Specialista pre analyzu digitalnych stop " Organy &inné v trestnom
12.Tester kybernetickej bezpecnosti 1 5 konani
TYPOVY POCET ROLV KB 8 1 8 210 413 20 . , .

2 Relevantne vysoke Skoly
POCET SUBJEKTOV 1600 | 2688 300 2 2 5
(0| ETe [\ETREN Lol d = s EN M RN o Lo Le | ERAV] o] [4{e)] 12 800 | 2688 | 2400 420 826 100

Kompetencné a certifikacné centrum kybernetickej bezpecnosti 9



ODHAD POZIADAVIEK PRACOVNEHO TRHU

OVM OCTK Vysoké §ko|y

A A n o, o
Stredné Verejna T ST Vysoké 2% 4A 1 A)

Rola/Kategoria subjektu

podniky sprava skoly

1.Manazér kybernetickej bezpecnosti 1 1 1 1

2.Specialista pre vy3etrovanie KBI 1 10 200 .
3.Specialista pre riadenie stladu 1 1 1 . ’
4.Specialista pre rie3enie KBI 10 10 Verejna Sprava
5.Architekt kybernetickej bezpecnosti 1 2 12%
6.Auditor kybernetickej bezpecnosti 100
7.Lektor kybernetickej bezpecnosti 50
8.Specialista kybernetickej bezpe¢nosti 10
9.V}'/skumn|'k kybernetickej bezpecnosti 10 20 Stredné podnlky
10.5pecialista pre riadenie rizik 1 1 1
11.5pecialista pre analyzu digitalnych stép 2 10 200 14%
12.Tester kybernetickej bezpecnosti 1 5
TYPOVY POCETROLV KB 1 8 210 413 20
POCET SUBJEKTOV 2688 300 2 2 5
Odhadovana potreba FTE podla subjektor 2688 2 400 420 826 100
®)
g\n fLBLD
Manazér KB (ako zakonna povinnost) — 1600 Manazér KB (nepovinne) — 2992 Pocet zamestnancov KB u PZS —12 800

Kompetencné a certifikacné centrum kybernetickej bezpecnosti 10
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MOZNE RIESENIA NEDOSTATKU
ODBORNIKOV NA KB



Kompetencné a certifikacné centrum kybernetickej bezpecnosti
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UPSKILLING

Zvysovanie zrucnosti (upskilling):

" Trend, ktory ulahcuje dalsie vzdelavanie poskytovanim Skoliacich programov a prilezZitosti na
rozvoj, ktoré rozsiruju schopnosti zamestnancov a minimalizuju nedostatky v zru¢nostiach

® ZvySovanie zru¢nosti sa zameriava na zlepSovanie zruénosti si¢asnych profesionalov
® Zvycajné metody: Skolenia a tréningy
" Ciel’

® napredovanie v praci

® najdenie novych prileZitosti v ramci organizacie

® zvysenie disponibilnej kapacity [udskych zdrojov v konkrétnych profesiach a roliach



+BASED ONTRUE STORY" -1

Skutocny pribeh (upskilling):

® Rok 2000 - mlady ¢lovek nastupuje na poziciu IT Managera (alebo Spravcu siete, alebo
Systémového administratora) do strednej firmy

" Potrebné znalosti a skiisenosti — support, instalacie, konfiguracie, IT skolenia
® Rok 2004 — firma prechadza na centralizované riadenie IT a projektov
® Doplnenie znalosti a nové skusenosti — IT sluzby, projektové riadenie, time management
® Potrebné $kolenia a vzdeldvanie — ITIL V2/V3, Prince2, soft-skills
® Rok 2008 - prichadza fuzia 2 firiem, stahovanie, hodnotenie, spajanie kultur a formalizacia

" Doplnenie znalosti a nové skusenosti — Informacna bezpecnost, procesy

® Mozné skolenia a vzdeldvanie — CISA, BPM, TQM, 1SO20000, soft-skills



,BASED ONTRUE STORY" -2

Skutocny pribeh (upskilling):
® Rok 2012 - dalsia fuzia, prvy security audit, prvé incidenty, centralizacia IT

® Doplnenie znalosti a nové skisenosti — riadenie bezpecnosti, riadena dokumentacia, KPI, KRI, due
dilligence, compliance

¥ Moziné skolenia a vzdeldvanie — CISM, CGEIT, 1ISO27001, 1SO22301
® Rok 2018 - osial's GDPR a ZoKB, prichod cloudu

® Doplnenie znalosti a nové skisenosti — ochrana osobnych tdajov, riadenie rizik, kyberneticka
bezpecnost

" Mozné skolenia a vzdeldvanie — CRISC, CDPSE, Cobit5, 1ISO27001 Lead auditor
® Rok 2021 — ZoKB — prvé audity KB, implementacie

® Doplnenie znalosti a nové skisenosti — audit, zakonné predpoklady

" Mozné $kolenia a vzdeldvanie — Manazér KB, Auditor KB, ITIL4



KTO JE IDEALNYM KANDIDATOM NA
BEZPECAKA?



Kompetencné a certifikacné centrum kybernetickej bezpecnosti
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KTO JE IDEALNY ,KANDIDAT" NA BEZPECAKA?

" T $pecialisti

" Administratori systémov a aplikacii
Interni auditori

® Datovi analytici

" Helpdesk Specialisti

" IT/IS manaZéri

" Specialisti ochrany osobnych udajov
® Compliance Specialisti

® Manazéri pre riadenie procesov

Kompetencné a certifikacné centrum kybernetickej bezpecnosti
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CERTIFIKACIA OSOB

Tak ako vysokoskolské vzdelavanie je po absolvovani studia formalne ukoncené statnou
skuskou a potvrdené vysokoskolskym diplomom, je mozné formalne ukoncit aj dalsie
vzdelavanie skuskou a potvrdenim ziskanych vedomosti a zru¢nosti certifikaciou

Certifikacia je zasadne dobrovolna. Existuju dve kategorie certifikatov:
® Komer¢né certifikaty vydavané v neakreditovanom rezime
® Certifikaty od akreditovanych vzdelavacich institucii

Druhé typy certifikdtov mozu poskytovat vyhradne tie vzdeldvacie institucie, ktoré presli
atestdciou sposobilosti vykonavat posudzovanie kompetencii osob

To neznamena, ze neakreditované komercné certifikacie su automaticky nepravé, alebo
nedoveryhodné

® Mnohé, najma tie, ktoré st poskytované medzinarodnymi organizaciami, patria medzi uznavané
v oblasti kybernetickej bezpecnosti (Typicky napriklad certifikaty od ISACA, ISC2, CompTIA, GIAC,
SANS a dalsie)



UZNANE KOMERCNE (NEAKREDITOVANE) CERTIFIKATY

Uroven kompetencii

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



ZAVER



ZAVER

Problém spolocCnosti:
" Nedostatok disponibilnych profesionalov v KB
Ciel’

® V najkratSom moznom case ziskat potrebny pocet kvalifikovaného persondlu pre obsadenie
aspon povinnych zakonnych rél (Manazér kybernetickej bezpecnosti)

Ako?

" Najefektivnejsie formou upskillingu, predovsetkym formou dalsieho kontinualneho
vzdelavania vo vzdelavacich instituciach

" Certifikaciou 0séb, ktoré spifiaju znalostné a kompetenéné predpoklady

® V dlhodobom horizonte formou vysokoskolského vzdelavania



Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum kybernetickej

bezpecnosti (dalej len ,KCCKB™). Autorské prava k tomuto dokumentu ma a autorské prava k tomuto dokumentu vykonava
KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente su vyhradnym
vlastnictvom ich vlastnikov, ktori su, pokial' sa nejedna o KCCKB, v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho casti, v elektronickej alebo listinnej
podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je zakdzané. Porusenie vlastnickych a inych
suvisiacich prav bude rieSené v zmysle pravnych predpisov Slovenskej republiky.

Limity informacii
Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné ucely a bez akejkolvek zaruky, vyslovnej Ci

implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby KCCKB sU ochrannymi znamkami KCCKB. Ostatné nazvy
spolocnosti, produktov alebo sluzieb mézu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

Financované Europskou Uniou. Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne
odrazat nazory a stanoviska Eurdpskej Unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

in
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http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk




DFIR

v’ Digital Forensics
v" Incident Response

v’ CSIRT

Advisory

v Governance, Risk,
Compliance
v Audits & Trainings

v Assessments

Offensive
Security

v’ Penetration Testing
v' Breach and Attack Simulations

v RED Teaming

Managed

Defense
v Monitoring

v’ Threat Hunting

v’ Vulnerability

Management
v’ Defensive

Intelligence

Our Experiences

We are an innovative,
multidisciplinary team of 30+
world-class subject matter
experts. Comprised of highly-
skilled ethical hackers, incident
responders, and consultants
with a decades of experience,
our team's expertise covers a
wide range of cybersecurity
scope.
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Ako auditovat odolnost
informacnych systémov
a sieti

DusSan Pesko

Vsetky informacie, Udaje a priklady uvedené v tejto prezentacii
B B m st vseobecné asluzia nailustraciu problematiky. Akakolvek

pripadna podobnost so skutocnostou je ¢isto nahodna.




Coje to resilience?

Scho pno st' Systé mu Byt pripraveny na akykol'vek typ narus$enia, ¢i uZ planovaného,
: . alebo neplanovaného tak, aby sa minimalizovalo riziko vypadku
alebo siete zotavit sa prevadzky IT systémov alebo sieti.

z poruch a pokracovat
v poskytovani sluzieb
bez vyrazného
narusenia.




Zakladne prvky odolnosti systemov a sieti

Analyza rizik

Pravidelné hodnotenie rizik a
zranitelnosti, ktoré mozu ovplyvnit
systémy, a prijimanie opatreni naich
minimalizaciu.

Redundancia

Implementacia zaloznych prvkov, ktoré
mozu prevziat funkciu v pripade
zlyhania primarnych systémov. To
zahfna zalozné servery, sietové prvky,
datoveé uloziska, aj konektivitu.

Zalohovanie

Pravidelné zalohovanie kritickych dat a
ich ukladanie na bezpecné miesta,
idealne mimo hlavného pracoviska. To
zabezpeci, ze v pripade vypadku alebo
straty dat je mozné obnovit prevadzku.

Monitoring a detekcia

Neustale sledovanie systémov a sieti
na identifikaciu potencialnych
problémov a rychlu reakciu na
incidenty. To zahrna pouzitie nastrojov
na detekciu naruseni a anomalii.

Udrzba a aktualizacie

/abezpecenie, ze vSetky systémy a
softvér su pravidelne aktualizované a
udrziavané, aby sa minimalizovalo riziko
zranitelnosti a zlyhani. Vratane ochrany
proti Skodlivému kodu.

Vzdelavanie a tréningy

Pravidelné skolenia zamestnancov na
postupy pri vypadkoch a poruchach,
aby vedeli, ako spravne reagovat a
minimalizovat dopady na prevadzku.



Ako interne overit, ¢i st nage systémy
dostatocne odolné?

Ak spolo¢nost mé internych auditorov tak internym auditom,
ktory:

Urci rozsah (systémov a sieti) ktory budeme posudzovat.
Urci rizika (scenare) ktorym sa chceme vyhnut

Urci pracovny program auditu (jednotlivé kroky)

Ziska informacie a vyhodnoti ich

Navrhne rieSenia (opatrenia)

Ak spolo¢nost nema internych auditorov tak, externe (alebo svoj-pomocne).



Postup

1) Urdcit ktoré systémy a siete potrebujeme mat odolné
vocCi vypadkom.

2) ldentifikovat rizika (hrozby) ktoré mozu sposobit
narusenie

3) ldentifikovat zakladné pristupy/opatrenia pre
zabezpecenie odolnosti

4) Prestudovat dostupnu vnutropodnikovd
dokumentaciu

5) Overit ako st vnutropodnikové poZiadavky
aplikované v praxi

6) Vyhodnotit zistenia a navrhndit opatrenia

7) Sledovat plnenie auditnych opatreni

Videalnym zdrojom
informacii je Business
Impact Analyza, ale v

mensSich a strednych
organizaciach pomoze aj
zdravy rozum...




Postup

1) Urcit ktoré systémy a siete potrebujeme mat odolné
voci vypadkom.

2) Identifikovat rizika (hrozby) ktoré mézu sposobit
narusenie

3) ldentifikovat zakladné pristupy/opatrenia pre
zabezpecenie odolnosti

4) Prestudovat dostupnu vnutropodnikovd
dokumentaciu

5) Overit ako st vnutropodnikové poZiadavky
aplikované v praxi

6) Vyhodnotit zistenia a navrhndit opatrenia

7) Sledovat plnenie auditnych opatreni

Ak je zavedeny proces
riadenia rizik vyuzit
katalég hrozieb, ak nie
staci sa zamysliet aké

umyselné, neumyselné
hrozby a vplyvy prostredia
mozu ohrozit prevadzku
systémov.




Postup

1) Urcit ktoré systémy a siete potrebujeme mat odolné
voci vypadkom.

2) ldentifikovat rizika (hrozby) ktoré mozu sposobit
narusenie

3) Identifikovat zakladné pristupy/opatrenia pre
zabezpecenie odolnosti

4) Prestudovat dostupnu vnutropodnikovd
dokumentaciu

5) Overit ako st vnutropodnikové poZiadavky
aplikované v praxi

6) Vyhodnotit zistenia a navrhndit opatrenia

7) Sledovat plnenie auditnych opatreni

Zistit, ¢i existuju
zadokumentované
»instrukcie“ na to, ako

zabezpedéit odolnost
systémov (redundancia,
monitoring, zalohovanie,
plany obnovy..)




Postup

1) Urcit ktoré systémy a siete potrebujeme mat odolné
voci vypadkom.

2) ldentifikovat rizika (hrozby) ktoré mozu sposobit
narusenie

3) ldentifikovat zakladné pristupy/opatrenia pre
zabezpecenie odolnosti

4) Prestudovat dostupnu vnitropodnikovi
dokumentaciu

5) Overit ako st vnutropodnikové poZiadavky
aplikované v praxi

6) Vyhodnotit zistenia a navrhndit opatrenia

7) Sledovat plnenie auditnych opatreni

Zistit, ¢i st poziadavky na
zabezpecenie odolnosti
systémov obsiahnuté v

smerniciach, podla
ktorych postupuju
zamestnanci pri navrh a
prevadzke systémov.




Postup

1) Urcit ktoré systémy a siete potrebujeme mat odolné
voci vypadkom.

2) ldentifikovat rizika (hrozby) ktoré mozu sposobit
narusenie Zistit, ¢i poziadavky
uvedené v smerniciach su
aj realne v praxi
dodrziavané, €i su

3) ldentifikovat zakladné pristupy/opatrenia pre
zabezpecenie odolnosti

4) Prestudovat dostupnu vnatropodnikovd

zodpovenym pracovnikom

dokumentaciu zname, ¢i ich vykonavaju
5) Overit ako st vnitropodnikové poziadavky tak ako maju. To sa tyka aj
aplikované v praxi dodavatelov.

6) Vyhodnotit zistenia a navrhndit opatrenia

7) Sledovat plnenie auditnych opatreni




Postup

1) Urcit ktoré systémy a siete potrebujeme mat odolné
voci vypadkom.

2) ldentifikovat rizika (hrozby) ktoré mozu sposobit
narusenie Vsetky zistené

nedostatky/odchylky od
poziadaviek na

zabezpecenie odolnosti

3) ldentifikovat zakladné pristupy/opatrenia pre
zabezpecenie odolnosti

4) Prestudovat dostupnu vnatropodnikovd

kategorizovat podla

dokumentaciu zavaznosti a navrhnuat
5) Overit ako st vnutropodnikové poZiadavky opatrenia naich
aplikované v praxi odstranenie.

6) Vyhodnotit zistenia a navrhnit opatrenia

7) Sledovat plnenie auditnych opatreni
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Postup

1) Urcit ktoré systémy a siete potrebujeme mat odolné
voci vypadkom.

2) ldentifikovat rizika (hrozby) ktoré mozu sposobit
narusenie

3) ldentifikovat zakladné pristupy/opatrenia pre
zabezpecenie odolnosti

4) Prestudovat dostupnu vnutropodnikovd
dokumentaciu

5) Overit ako st vnutropodnikové poZiadavky
aplikované v praxi

6) Vyhodnotit zistenia a navrhndit opatrenia

7) Sledovat plnenie auditnych opatreni

Vytvorit ¢asovy plan pre
realizaciu opatrenia
sledovat, ¢i st realizované

véas a podla
odsuhlasenych kritérii, tak
aby znizovali riziko.

11



Cim sa interny audit lisi od auditu podl'a ZoKB?

Zamerany ha Adresny Doraz na sledovanie

pOtI‘Eby va§ej Jasné adresovanie a plnenie
Organizécie zisteni/opatreni do vnutra navrhnutych

organizacie opatrenl'

Orientovany do hlbky

Prinasa viac zisteni s va¢sim detailom (nie len sulad/nesulad)




Ako interny audit prebieha v praxi

Il.| Announcement L.

Oznam zainteresovanym
osobam a stranam o
rozsahu a cieloch auditu.

Kick-off

Uvodny meeting pre
lepSie zabezpecenie
poskytovania sucinnosti

l. | Workprogram

Pracovny program, ktory,
obsahuje jednotlivé kroky z
ktorych pozostava audit

Fieldwork

Hlavna faza auditu,
posudzovanie, ziskavanie
informacii, dékazov,
zisteni...

IV.

-| Reporting

Formulacia, kategorizacia
zisteni a opatreni.
Zaverecna prava

VI. | Follow-up

Sledovanie plnenia
napravnych opatreni
a ich uzatvaranie

13



Dakujem za pozornost

dusan.pesko@telekom.sk
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Agenda

DDoS Overview
Al-Based DDoS Attack Architecture
Al-Based DDoS Attack Mitigation

Q&A

2 ©2024 F5



DDoS attacks are on the rise significantly YoY 2022/2023

DDoS impacts include: 55 seconds between attacks in 2022

* Loss of revenue | 14 seconds between attacks in 2023
* Loss of productivity (IT Ops / Security)

* Hiring specialized consultants
* Credits to consumers

 Legal and compliance fees
 Public relations

Indirect costs often include:

« Damage to the brand

» Theft of vital data

* Loss of valuable customers and
» Opportunity loss

s exosrs  https://www.link11.com/en/download/european-cyber-report-2023/



EMEA DDoS Statistics

« EMEA experienced the most DDoS attack events,
nearly double the amount in the next top region.

+ UK tops the list at 29.2% of DDoS events, followed
by Germany at 15.1%

« As of January 2025, the EU financial sectors
should be prepared to comply with DORA.

* NIS2 will go into effect on October 17, 2024.

« PCI DSS v4.0 requires organizations to meet new
requirements by March 2025.

4 ©2024F5 Source: Akamai Attack Trends in Financial Services



Al Evolution and adoption



Al is not new

History of Al
1950 1955
Turing Test The Term Al
2017
Automated
recommenders

surpass humans

2018
OpenAl - GPT

6 ©2024 F5

1956 1960
Perceptron GANs
K-Means Clustering
2017 2014 2011
AlphaGo Alexa Watson
2020 2021
OpenAl launch DALL-E

1966

Eliza

2006

Deep Neural
Networks

2021

Cancer
Identification

1970s — 1980s
Al Winter
Genetic Programming

2005 1997
Self-Driving Deep Blue
Vehicles LSTMs

2022

ChatGPT

(GPT-3)

1986

Backpropagation

1995
SVMs

2023

Open Source LLMs
LangChain

Vector Databases
GPT-4



The Pace of Adoption of Generative Al Has Been
Aswuincd\pn‘gs to reach 100 million users:

ChatGPT TikTok Instagram Google Netflix

100 Translate

20
w
c
2 &
s
4
[«})
[72]
= 40

2

0
0 500 1000 1500 2000 2500 3000 3500 4000

Number of Days

Sources: Global X ETFs with info derived from: BBC News. (2018, Jan 23). Netflix’s history: From DVD rentals to
streaming success; Cerullo, M. (2023, Feb 1). ChatGPT user base is growing faster than TikTok. CBS News.

7 ©2024 F5



For Cyber Security Al Is a Double-Edged Sword

Creates new
attack surfaces and
new attack capabilities

Enhances
cyber security

Exercising caution with
deferment to human
expertise

Moving at alarming speed,
no reservations

8 ©2023 F5



F5 has been an Al pioneer for decades — and continues to
evolve to meet market needs

2006 2011 2012 2014
Policy Builder to automatically Machine Learning (ML) to ML-based learning mode Behavioral anomaly analysis
create WAF security policy optimize BIG-IP network stack to improve WAF efficacy to improve WAF efficacy
2020 2019 2016 2015 |
C s St 2 ret ti Ivsis t . o ML in iHealth to identity
Shape acquisition Al age < retrospective analysis 10 Behavioral DoS to mitigate customer BIG-IP issues
powered Anti- Bot & Fraud deter bots and automated attacks attacks using dynamic signatures . . )
and misconfigurations
2021 2021 2022 2023
Dynamic API Discovery to False Positive Suppression to Malicious User Detection to API Endpoints Risk Score to
mitigate risk from rogue APIs reduce burden on SecOps teams automatically mitigate bad actors measure risk of discovered APls

9 ©2024 F5




DDoS attack mitigation



F5 DDoS Attack Mitigation

Next-Generation

Firewall Corporate Users
(T T ]
CT I ¢
DDoS T T
Attackers =T T

Q Network Application

¢ ©

Financial

Cger - A Servic;

O— Exhaustion —Hb
Partner of S erVi ce E-Commerce

(D

DDoS * Internet Pipe with BW Limit Subseriber
Attackers
* Routing Tables
* Control Plane » Session Tables * App Vulnerability
* Router Vulnerabilities * CPS Threshold * Un-secure Stack
* Throughput Threshold * CPU/Memory
* CPU / Memory * SSL Threshold

* DB Thresholds
* Process Thresholds



F5 DDoS Hybrid solution

BIG-IP DDoS Defender

BIG-IP Advanced Firewall Manager
BIG-IP Advanced WAF

NGINX APP Protect DoS

XC DDoS Protection




F5 XC Distributed Cloud DDoS Mitigtation

Network

Responds to DDoS attacks in < 2
minutes on average.*
Top BGP peering

Modern Service Provider Global
Backbone

Flexible Service Options including
Always Available or Always On
deployments

Connect how and where you need
with BGP or Proxy-based traffic
redirection and direct connections,
peering or GRE tunnels for clean
traffic return.

e 26 P s of Presence
» Scalable design

« 17 Tbps+ mitigation capacity

Modern SP global backbone

* Flexible connectivity options

Standard DDoS Service offering MSA specifies a 15 Minute Response SLA.


https://bgp.he.net/report/peers

DDoS Mitigation Options

F5 XC ALWAYS AVAILABLE:

Protection available
on-demand

F5 XC ALWAYS ON:

Primary protection
as the first line of defense

Pre-configured for your systems, runs on standby, and can be
initiated when under attack.

On-Demand Service Activation by BGP or Proxy (DNS redirection)
Actions required by customer and/or SOC to initiate mitigation when
under attack

No limit to the number of mitigation events or service activations

Can be combined with Router Monitoring to provide accelerated
attack detection and notification

Configured to continuously route and process your traffic through
the F5 network, allowing only legitimate traffic to reach your apps.

Lowest “Time to Mitigate”

Maximum visibility for attack trends and detected threats
Consistent, reliable service delivery metrics and awareness
Zero activation tasks when under attack

|deal for complex, dispersed customer application infrastructure



F5 XC Always Available — Basic Configuration
. Uses

iGP: 192.168.32.0/23
DD @ Customer BIG-IP
ISP

Virtual Server:

?g:\ 2T I 192.168.32.10
(@) unneis
Established '
[ )
@ gequest Application
esponse
Routing

1. Customer Router is advertising the public summary route (192.168.32.0/23) to peacetime ISP

Router

High Level Configuration

2. Router Monitoring service is configured to monitor customer router traffic
3. Customer Router is configured with the necessary GRE Tunnels to F5 Distributed Cloud



F5 XC Always Available — Attack Underway
m iGP: 192.168.32.0/23 3

\ A Virtual Server:
192.168.32.10
] -
qu g Application
Attackers Routing

Attack Overview

1. Volumetric attack traffic originates from various locations across the internet with a traffic
volume designed to overwhelm the customer’s connectivity to the Internet.

2. Legitimate traffic bound for the customer’s application is congested by the attack traffic at the
link between the ISP and the customer.

3. The BIG-IP blocks the attack traffic that made it through. Requests are served to the
Application as normal but they are greatly impacted by the upstream congestion.



Virtual Server:
192.168.32.10

w

® o
Application

o)

Attackers

Routing

Traffic Diversion Process

1. Router monitoring service detect bandwidth threshold is exceeded by the attack
2. Alertis generated informing SOC to start advertising the affected prefix (192.168.32.0/24)

3. SOC engineers execute a router change to advertise the prefix (192.168.32.0/24) on behalf of
the customer through Real Time Incident Procedures (RTIP)

4. Customer CPE router’'s summary route advertisement is unchanged (192.168.32.0/23)



F5 XC Always Available — Attack Mitigation

Customer BIG-IP

Virtual Server:
192.168.32.10

w

) . o0
Request Application
Response
Attackers Routing

Attack Mitigation Overview

1. F5 Distributed Cloud is the source for the customer’s public subnet

. F5 Distributed Cloud receives all traffic destined for the customer’s public subnet (192.168.32.0/24)
. F5 Distributed Cloud SOC analysts review the attack and apply the appropriate mitigations

F5 Distributed Cloud returns the clean traffic to the customer via GRE tunnel

User Response traffic is processed by the application and flows back to the User via the ISP

. While the customer’s public subnet is advertised to Distributed Cloud, the customer still has a default route directed to their ISP for
outbound traffic.

Router

Clean Pipe

w N



F5 XC Always Available — Attack Mitigated

r-DMﬁ FGP: 192.168.32.0/23
—P — —_— i —
ISP Router

Virtual Server:

?g:\ 2T I 192.168.32.10
(@) unneis
Established '
[ )
@ gequest Application
esponse
Routing

1. Customer Router is advertising the public summary route (192.168.32.0/23) to peacetime ISP

High Level Configuration

2. Router Monitoring service is configured to monitor customer router traffic
3. Customer Router is configured with the necessary GRE Tunnels to F5 Distributed Cloud



F5 XC Always ON - Attack Mitigated All The Time

(S
_ m
Customer BIG-IP

Router

NVirtual Server:
192.168.32.10
&
[ I}
Request Application
Response
Attackers 1 fouting

Attack Mitigation Overview

1. F5 Distributed Cloud is the source for the customer’s public subnet

. F5 Distributed Cloud receives all traffic destined for the customer’s public subnet (192.168.32.0/24)
. F5 Distributed Cloud SOC analysts review the attack and apply the appropriate mitigations

F5 Distributed Cloud returns the clean traffic to the customer via GRE tunnel

User Response traffic is processed by the application and flows back to the User via the ISP

. While the customer’s public subnet is advertised to Distributed Cloud, the customer still has a default route directed to their ISP for
outbound traffic.

w N



The FLOW of Security [Logical Flow]

21 ©2023 F5 Note: All aspects of flow not represented



Auto DoS Protection

Enabled by default since Jan 2024 release
* Included as part of the base package.

» Detects anomalies for request rate, error rate,
latency and throughput.
* Dynamically programming
o Fast ACL to drop attacker at L3 layer
o L7 ACL in envoy to drop connection based on
fingerprint, geo or path

 Auto mitigation rules are created for a duration of
20 minutes, then auto deleted.

« Ability to create trusted client rules to bypass IP
addresses from the mitigation.

22 ©2023 F5



Fast ACL rules

» Specified in terms of five tuple of the packet (dst ip, dst
port, src ip, src port, protocol).

* Very efficient, but hard to do manually
* Block source IP attacker on L3

» Auto DoS Mitigation create them automatically

23 ©2023 F5



JavaScript Challenge

« Validate that the request is coming from a browser that is
capable of running JavaScript

» Slows down a potential DoS attacks by forcing the browser to
run a complex operation that requires many CPU cycles

* The load balancer tags response header with a cookie to avoid
JavaScript challenge for subsequent requests.

« Can be configured via Policy Based Challenge rules for
advance traffic matching criteria

24 ©2023 F5



Rate Limiting

» Apply on IP Addresses by default, but
can be configured for other identification
criteria

 Optionally exempt rate limiting for
requests from specified IP prefixes

* Trigger 429 codes in the logs

* The rate limit is always evaluated before
any configured network security policy
sets.

25 ©2023 F5



IP Reputation

Database of known malicious IP
addresses classified by threat
categories

* Spam sources

* Mobile threats

* Windows exploits

* Web attacks

* Botnets

* Scanners

e Denial of Service (DoS)

* Phishing

26 ©2023 F5



Metrics request rate & spikes

27 ©2023 F5
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Praktickeé skusenosti z transpozicie
smernice NIS2 do pravneho systému
Ceskej republiky

Kybernetickd bezpecnost 2024

Martin Svéda
vedouci projektu pripravy nového zakona
o kybernetické bezpeclnosti
TLP:GREEN vedouci oddéleni regulace soukromého sektoru



Vychodiska obsahu navrhu zakona

Smeérnice NIS 2.0

Transpozice
smérnice Evropského

parlamentu a Rady (EU)

2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi

vysoké spolecné urovné

kybernetické bezpecnosti v Unii
(smérnice NIS2)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Mechanismus BDR

Ukol
z usneseni Bezpecnostni rady
statu €. 41 ze dne 21. Cervna
2022 k Bezpecnosti
dodavatelskych retézci
strategické infrastruktury statu,
¢.j. 28261/2022-UVCR

Zlepseni a zkusenosti

Reflexe poznatkl a dosavadnich
zkuSenosti, odstranéni
soucasnych nedostatka,
zohlednéni podnétu
a pripominek a dalsi doplnujici
upravy




Novy zakon o kybernetické bezpecnosti (nZKB)

Novy zakon o kybernetické bezpecnosti —zmén NIS2 Usneseni BRS
je tolik, ze bylo potreba vytvorit novy zakon
(a také k nému doprovodny zakon)

Lessons learned

a k tomu 7 vyhlasek Vyhlaska o Portalu NUKIB ]
4 I \
Y 4 oino . 1S Vyhlaska o nepominutelnych
Cely navrh zvefejnén zde: Vyhlaska 2 negomin

o regulovanych )

vy s Vyhlaska o bezpecnostnich h

SIUZbaCh pravidlech
(upravena vyhlaska
k j ¢.190/2023 Sb.) Y,

Vyhlaska o urovnich cloud
computingu
(upravena vyhlaska
¢.315/2021 Sb.)

Vyhlaska o bezpecnostnich Vyhlaska o bezpecnostnich
opatrenich pro vyssi rezim opatrenich pro nizsi rezim

Snémovni tisk 759 (psp.cz)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 3


https://www.psp.cz/sqw/historie.sqw?o=9&t=759&fbclid=IwZXh0bgNhZW0CMTAAAR2-er60vEtPJEZFxQFqWwO0ZrTc2rDz1O8kjLI0D_sFgFkDKsXTQdwIyl0_aem_JcePGxixjiqAeHm829PJag

Harmonogram

NUKIB Prijeti Prvni Nepovinné
zaCinas smérnice verejny verejné
pfipravou NIS2 navrh konzultace
(2/2022) (12/2022) (1/2023) (jaro 2023)

Prvni navrh
NIS2

(12/2020)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Mezirezortni
pripominkové
fizeni
(podzim 2023)

Legislativni
rada vliady

(jaro 2024)

Vlada
(7/2024)

Prezident

Platnost
a
ucinnost




Prace na urovni NIS2 Cooperation group (EU)

* Cooperation group = oficidlni konzultacni organ podle NIS2
*  Platforma formuijici vyklad NIS2, harmonizaci regulaci, resSeni odlisSnych ndzor( na vyklad NIS2
e Zastupci regulator(l v jednotlivych ¢lenskych statech, zastupci EK a ENISA

e 13 aktivnich Work Streami: bezpecnostni opatieni, hlaseni incidentli, dozor a spoluprace pfi vykonu dozoru, volby do EP,
energetika, regulace poskytovatelt digitalnich sluzeb, 5G, zdravotnictvi, bezpeénost dodavatelského fetézce (NUKIB inicioval a
po dobu CZ PRES vedl), letectvi, posuzovani rizik, WHOIS, financni sektor

« NUKIB vede pracovni podskupinu zamé¥fenou na vydefinovani regulovanych subjektii v odvétvi digitalnich sluzeb

*  Standardni vystupy:

o non-papery (pravné nezdvazné), jednotnost postupu vsech ¢lenskych statd v urcitych otdzkach (napf. tlak na vyssi bezpecnost dodavatelského
fetézce)

o tlak na EK k vyreSeni problematickych otdzek (vystupem napft. 3 Q&A dokumenty k NIS2 nebo Uspésny spolecny tlak na zménu textu Network
Code k preshranic¢nimu poskytovani elektriny)

*  Specifické vystupy:

o  Podkladové dokumenty pro EK pro ucely vytvoreni provadécich predpist podle NIS2 — k bezpecnostnim opatienim a hlaseni incident(

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN



Dalsi nelegislativni Cinnosti spojené s pripravou nZKB

Dotazy verejnosti

o vroce 2023 jsme pres centralni e-mail regulace@nukib.gov.cz obdrzeli 194 dotazli ke smérnici NIS2, novému
zdkonu a jeho dopadlim

o doposud za rok 2024 jiz vice nez 280 dotazi ke smérnici NIS2, novému zakonu a jeho dopadim
o dalSi desitky dotazu telefonicky ¢i na osobni e-maily jednotlivych zameéstnanc(
Osvéta
o Desitky ndrodnich i mezinarodnich konferenci, seminaru
o Bilateralni zahranicni jednani
Informacni podpora
o vznik a udrzba webu nis2.nukib.gov.cz

o vytvoreny tzv. factsheets — shrnuti informaci k zakonu

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 6
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Novy ZKB - Komunikace navrhu a zapojeni verejnosti

V srpnu 2022 spustén informacni web vénovany smérnici NIS2 a nové regulaci
Nova smeéernice EU o bezpecnosti siti a informaci (nukib.cz)*

PORTAL NUKIB

Ok0
o

Portal NUKIB (gov.cz)

>

Predstaveni problematiky na desitkach konferenci a bilateralnich jednani se zastupci uradu a soukromého
sektoru. Osloveno a komunikovano s vice nez 28 svazy, oborovymi sdruzenimi a komorami

* vypnut v zari 2024, do té doby vice nez 485 000 pristupl (AJ verze pres 13 000)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN


https://osveta.nukib.cz/course/view.php?id=145
https://portal.nukib.gov.cz/

Harmonogram

NUKIB Pfijeti Prvni Nepovinné
zacina s smérnice verejny verejné
pfipravou NIS2 navrh konzultace
(2/2022) (12/2022) (1/2023) (jaro 2023)

Prvni navrh
NIS2

(12/2020)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Mezirezortni
pripominkové
fizeni
(podzim 2023)

Legislativni
rada vliady

(jaro 2024)

Vlada
(7/2024)

Prezident

Platnost
a
ucinnost




Harmonogram

NUKIB Pijeti
za€ind s smérnice
pfipravou NIS2

SelE (2/2022) (12/2022)

Prvni navrh
NIS2

Prvni
VEEY
navrh
(1/2023)

Nepovinné
verejné
konzultace
(jaro 2023)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

b Sl Legislativni o
p"p?{:‘;::(ove rada vliady .
(podzim 2023) (jaro 2024)

1144
jedine¢nych
podnétd od

117
jednotlivych
mist

Prezident

Platnost
a
ucinnost




Nepovinné verejné konzultace

V ramci verejnych konzultaci bylo od 26. ledna 2023 do 12. bfezna 2023 zaslano 1144 podnéti od 117
jednotlivych mist — odborné verejnosti, soukromého sektoru i verejné spravy (toho bylo 27 obsahové
stejnych)

ANALYZA VYPORADANI PODNETU

W Akceptovano M Akceptovano jinak  mVysvétleno  m Neakceptovano

e Akceptovano — podnét byl zapracovan do
navrhu zdkona ¢i doprovodnych dokument(

Akceptovéno (RIA, divodova zpréva, navrhy vyhlasek);
169 e  Akceptovano jinak — podnét byl v ndvrhu
15% zdkona ¢ doprovodnych  dokumentech

zohlednén jinak;
e \Vysvétleno — podnét byl shledan spiSe jako

Akceptovano jinak , - v v
P j dotaz nebo konstatovani, tudiz byl vysvétlen di

258
22% okomentovan;
e Neakceptovano - podnét nebylo moiné
zapracovat do ndvrhu zdkona ¢i doprovodnych
i materiala.

240

21%

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 10



Verejné konzultace — hlavni zmeény

o Formulacni zmény, zprehlednéni a zpresnéni textu

o Nastaveni inspektorl = zruseni institutu inspektort !

o Obsah vyhlasky o bezpecnostnich opatrenich pro rezim nizSich povinnosti
- zestihleni, zjednoduseni — do MPR byla nasledné predlozena zcela pfepracovana verze !

o Lokalizace informaci a dat pfi zpracovani v zahranic¢i = zcela prepracovano, nove zajistéeni dostupnosti
strategicky vyznamnych sluzeb z Ceské republiky !

o Urcovaci a identifikaCni kritéria ve vyhlasce = presun urcovacich kritérii, urceni zmeény rezimu do zakona
a vycet odvetvi pro identifikaci primo v zakoné

o Zakon rozdélen na dva = hlavni zakon a zménovy zakon (ménici jiné predpisy)

o Dilci zmény v mechanismu provérovani bezpecnosti dodavatelského retézce

o Stav kybernetického nebezpeci = koncepcni zmény, provazani s krizovym fizenim

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 11



Harmonogram

NUKIB Pfijeti Prvni Nepovinné
zacina s smérnice verejny verejné
pfipravou NIS2 navrh konzultace
(2/2022) (12/2022) (1/2023) (jaro 2023)

Prvni navrh
NIS2

(12/2020)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Mezirezortni Legislativni Viad
pripominkové rada vlady ada

rizeni
(podzim 2023) (jaro 2024) (7/2024)

886
jedinecnych
pripominek

od 51 mist

Prezident

Platnost
a
ucinnost
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V4

Meziresortni pripominkove rizeni

Oficialni meziresortni pfipominkové fizeni bylo zahajeno 19. ¢ervna 2023 a ukonceno 26. ¢ervence 2023 (témér 6 tydnti)

*  Navrh byl zaslan 85 pfipominkovym mistiim

e DalSich 11 pripominkovych mist zaslalo pripominky z vlastni iniciativy

Celkem NUKIB obdrzel 886 pfipominek od 51 pfipominkovych mist

518 prfipominek bylo zasadnich, 368 pripominek bylo doporucujicich

Za ucelem vyporadani pripominek probéhlo 28 vyporadacich jednani
* Souhlasné bylo vyporadani 589 pfipominek (2/3 z celkového poctu)
Rozpor pretrvava u 4 pripominkovych mist

 Cesky telekomunikaéni Gfad  Asociace krajd

* Svaz mést a obci e Svaz prlmyslu a dopravy

Zplsob vyporadani

36% 27%
(J

17%

20%

= Akceptovano Akceptovano jinak

= Vysvétleno Neakceptovano

Nesouhlas s vyporadanim pripominek, ktery neni predmétem rozporu pretrvava u nékterych dalSich pripominkovych

— napr. u Hospodarské komory

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

mist
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Dil¢i vyhodnoceni pfipominek v MPR

Definice
o pripominkovany nékteré definice (napft. aktiva, vyznamny dopad/hrozba/incident), poZzadovano doplnéni dalSich definic
Kritéria regulované sluzby
o nastaveni vztahu zakon — vyhlaska dostate¢né nevymezuje nékteré instituty a nechava to na vyhlaskach '
o pozadavky na neregulovani nékterych sluzeb — napt. obci Ill. typu nebo védeckych instituci N
Rozsah a evidence aktiv
o nesouhlas s pozadavkem evidovat vSechna primarni aktiva
Kontaktni udaje a incidenty
o pozadavek na to, aby vyssi rezim nehldsil vSechny incidenty, poZzadavek na prodlouzeni Ihaty pro hldseni z 24 na 72 hodin
(Proti)opatreni
o dilci pripominky k reaktivnimu protiopatreni nebo napf. pozadavek, aby institut varovani nebyl '
Prestupky a dalSi sankce .
o vynéti uzemnich samospravnych celk(l ze sankci, sniZzeni pokut statni sprave !
Zabezpeceni ISVS podle vyhlasky o nizSim rezimu
Stav kybernetického nebezpeci

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 14



Dil¢i vyhodnoceni pfipominek v MPR

Mechanismus provérovani bezpecnosti dodavatelského retézce
o  pozadavky na zruseni institutu '
N
o  nedostatecné vyhodnoceni ndkladd
o  nedostatecné projednano
o  kompenzace — stat by mél platit nahrady
o  prechodné lhiity — maji byt delsi
o  zapojeni sektorovych reguldtor(
o  méla by to délat vlada

o  zUzZeni rozsahu dotéenych aktiv — jen core, transportni a pristupové vrstvy ne

o  pevné stanoveni hloubky dodavatelského retézce, ktery se bude provérovat
Zajisténi dostupnost strategicky vyznamné sluzby
o  nejasnosti ohledné toho kterych sluzeb se to tyka

o  obavy ohledné vyuzivani cloudu

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Projednavani mechanismu — ¢asova osa

Cerven 2022 - Listopad 2022

o Konference vyboru pro bezpecnost "Bezpecnost
dodavatelského rfetézce v sitich elektronickych
komunikaci a dalsi strategické infrastrukture CR“

o) Seminar ,Vystavba telekomunikacnich siti”

o AKI summit 2022

o Konference CEVRO Institut
Prosinec 2022

o Seminar NUKIB k bezpeénosti dodavatelského Fetézce
Duben 2023

o  Ministerstvo financi, CAEK
Kvéten 2023

o) UK Embassy — za Ucasti zastupcli soukromého sektoru

o) Svaz primyslu a dopravy, Hospodarska komora CR
Cerven 2023

o) NSS — jedndni s pfedsedou Nejvyssiho spravniho soudu

V pribéhu roku 2023 radé jedndni na Urovni Hospodarské komory
Ceské republiky, Svazu primyslu a dopravy a dalsich.

15



Shrnuti rozport z MPR

Ministerstvo financi
Rozpor pretrvava u jedné pfipominky — omezeni mechanismu BDR
na nedostupnost a pouze na kritickou ¢ast

Ministerstvo dopravy
Rozpor pretrvavd u jedné pfipominky — obecny nesouhlas s BDR,

pozadavek oblast dale projednavat

Ministerstva své pfipominky po jednani na Uradu vlady stahla
— mohou byt predmétem jednani vlady o navrhu zakona.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Cesky telekomunikaéni tGrad
. Omezeni rozsahu BDR pouze na kritickd aktiva
. BDR by se nemélo vztahovat na pfistupovou &ast siti (RAN)

Svaz mést a obci

Rozpory uplatnény u vSech pripominek, tedy i u téch, kde bylo pripominkam
vyhovéno a byly akceptovany — zejména jde o regulaci obci s rozsifenou
pUsobnosti — poZadavek na vypusténi obci nebo vynéti z prestupkové
odpovédnosti, urcovaci kritéria ve vyhlasce a nikoliv v zakoné nebo zpracovani
dopadové analyzy RIA

Asociace krajti

Rozpory uplatnény u vsech pripominek, tedy i u téch kde bylo pfipominkam
vyhovéno a byly akceptovany — zejména jde o mechanismus provérovani
bezpecnosti dodavatelského retézce (napf. vyloueni RAN), zpracovani
dopadové analyzy RIA nebo urcovaci kritéria ve vyhlasce a nikoliv v zakoné

Svaz primyslu a dopravy

. Zrudeni vyhlasky o nepominutelnych funkcich a omezeni BDR jen na
kriticka aktiva

. Zapojeni regulatora a vlady do BDR

. UrcCovaci kritéria by méla byt dana nafizeni vlady a nikoli vyhlaskou

16



Harmonogram

NUKIB Pfijeti Prvni Nepovinné
zacina s smérnice verejny verejné
pfipravou NIS2 navrh konzultace
(2/2022) (12/2022) (1/2023) (jaro 2023)

Prvni navrh
NIS2

(12/2020)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Mezirezortni
pripominkové
fizeni
(podzim 2023)

Legislativni
[ELERVIETY

(jaro 2024)

Vlada
(7/2024)

Pripominky
legislativné
technické

Prezident

Platnost
a
ucinnost
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Novy ZKB - Legislativni rada vlady

Zakon byl ve 4 pracovnich komisich
«  Pracovni komise pro spravni pravo
«  Pracovni komise pro soukromé pravo
- Pracovni komise RIA
«  Pracovni komise pro evropské pravo
,Velka“ LRV probeéhla 4. dubna 2024

« Definice

Siroka zmocriovaci ustanoveni

Procesni otazky — vylouceni rozkladu

Legislativné technické pripominky, slozity jazyk

Reakce na komentar J.

- Sankce — zejména zakaz Cinnosti statutarniho zastupce Grunda na serveru Info.cz:
2Vlada obchazi vlastni
«  Navrh neni v rozporu s ustavou pravidla, stein& jako pFi lex

CEZ“ | Vldda CR (gov.cz)

Projednavani bylo preruseno — nasledné doporucujici stanovisko
predsedy LRV ze dne 13. cervna 2024.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 18


https://vlada.gov.cz/cz/clenove-vlady/pri-uradu-vlady/michal_salomoun/aktualne/reakce-na-komentar-j--grunda-na-serveru-info-cz-_vlada-obchazi-vlastni-pravidla--stejne-jako-pri-lex-cez_-214300/
https://vlada.gov.cz/cz/clenove-vlady/pri-uradu-vlady/michal_salomoun/aktualne/reakce-na-komentar-j--grunda-na-serveru-info-cz-_vlada-obchazi-vlastni-pravidla--stejne-jako-pri-lex-cez_-214300/
https://vlada.gov.cz/cz/clenove-vlady/pri-uradu-vlady/michal_salomoun/aktualne/reakce-na-komentar-j--grunda-na-serveru-info-cz-_vlada-obchazi-vlastni-pravidla--stejne-jako-pri-lex-cez_-214300/
https://vlada.gov.cz/cz/clenove-vlady/pri-uradu-vlady/michal_salomoun/aktualne/reakce-na-komentar-j--grunda-na-serveru-info-cz-_vlada-obchazi-vlastni-pravidla--stejne-jako-pri-lex-cez_-214300/
https://vlada.gov.cz/cz/clenove-vlady/pri-uradu-vlady/michal_salomoun/aktualne/reakce-na-komentar-j--grunda-na-serveru-info-cz-_vlada-obchazi-vlastni-pravidla--stejne-jako-pri-lex-cez_-214300/

Harmonogram

NUKIB Pfijeti Prvni Nepovinné
zacina s smérnice verejny verejné
pfipravou NIS2 navrh konzultace
(2/2022) (12/2022) (1/2023) (jaro 2023)

Prvni navrh
NIS2

(12/2020)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Mezirezortni
pripominkové
fizeni
(podzim 2023)

Legislativni
rada vliady

(jaro 2024)

Vlada
(7/2024)

Dilci uprava
BDR
procesu

Prezident

Platnost
a
ucinnost
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Jednani vlady — provedena zmeéna

Na zakladé rozhodnuti vlady doslo k upravé v procesu vydavani opatreni obecné povahy (OOP) slouziciho k realizaci
mechanismu provérovani bezpecnosti dodavatelského retézce.

Navrhovana verze:

* Ministerstvo vnitra, Ministerstvo zahranicnich véci a Ministerstvo primyslu a obchodu vydavali zavazné stanovisko
v pfipadé, ze je IhGta stanovena OOP kratsi nez odpisova Ih(ita nebo 5 let.

Nova verze:

Vlada CR rozhoduje o postupu v pfipadé, ze je Ihiita k vylouéeni ¢&i omezeni dodavatele navriena v OOP kratsi nez

odpisova lhita nebo 5 let.

e Vurcitych pripadech tedy dochazi tedy k primému zapojeni vlady do procesu plynouciho z Mechanismu
provérovani dodavatelského retézce.

Do procesu je nadale ve vSech pripadech zapojena BezpecCnostni rada statu, ktera ma moznost konkrétni pripady
eskalovat na vladni droven.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 20



Harmonogram

NUKIB Prijeti Prvni Nepovinné
zacina s smérnice verejny verejné
pfipravou NIS2 navrh konzultace
(2/2022) (12/2022) (1/2023) (jaro 2023)

Prvni navrh
NIS2

(12/2020)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Mezirezortni
pripominkové
fizeni
(podzim 2023)

Legislativni
rada vliady

(jaro 2024)

Vlada
(7/2024)

Prezident

Platnost
a
ucinnost
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Témata nejcasteji spojena se zamernymi nepravdami

* Mechanismus proverovani bezpecnosti dodavatelského retézce
« Neomezena koncentrace pravomoci v rukou NUKIB

* Nedostatek diskuze nad problematikou

e Vztah zakon — vyhlaska

e Zpracovani RIA

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 22



Harmonogram vyhlasek

NUKIB Prijeti Prvni
zacina s smérnice verejny
pripravou NIS2 navrh
(2/2022) (12/2022) (1/2023)

Prvni navrh
NIS2

(12/2020)

Nepovinné
verejné
konzultace
(jaro 2023)

Mezirezortni
pfipominkové
fizeni
(podzim 2023)

Legislativni
rada vlady

(jaro 2024)

\UELE] Poslanecka
(7/2024) snémovna

Senat Prezident

Platnost
a
ucinnost

Prvni
verejny
navrh
(1/2023)

Nepovinné
verejné
konzultace
(jaro 2023)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN

Provadéci pravni predpisy ve formé tezi
(podzim 2023)

Mezirezortni
pripominkové
fizeni Legislativni
7X provadécich ELERELL
pravnich
predpist

Platnost
a
ucinnost




Zakon o kybernetické bezpecnosti (a doprovodny zakon)

Prvni navrh NQK[B Prijeti Prvni Nepovinné Mezirezortni
NIS2 gaCiias smernice verejny verejné pfipominkové

pfipravou NIS2 navrh konzultace fizeni

(2/2022) (12/2022) (1/2023) (jaro 2023) (podzim 2023)

Legislativni > . Dlatnost
rada vlady Viada Poslanecka

(7/2024) snémovna

Prezident a
ucinnost

(12/2020)

(jaro 2024)

Mezirezortni
pripominkové
. fizeni Legislativni
7x vyhlasky provadécich rada vlady
pravnich
predpist

Platnost
a
ucinnost

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:GREEN 24



DEKUJI ZA VASI
POZORNOST!

requlace@nukib.gov.cz

www.nukib.gov.cz
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requlace@nukib.gov.cz

www.nukib.gov.cz
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bplk. prof. JUDr. et Mgr. Jana Simonova, PhD.
prorektor

Akadémia Policajného zboru v Bratislave
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Definicia makkych ciefov

« Vo vSeobecnosti je mozné konstatovat, Ze makkym
cielom je konkrétne vymedzeny priestor s vysokym
poctom a koncentraciou osob, ktory je l'ahko dostupny,
relativne nechraneny, resp. tazko ochranitelny a teda

zranitel'ny a ktory je potrebné chrénit pred konkrétnymi
hrozbami.



OCHRANA MAKKYCH CIELOV




Bezpecnostné specifika

oohrozenie zivotov
ovolny pohyb verejnosti
onizka bezpecnost’,

o hepripravenost’ MU
onejasnha zodpovedost’
onizke rozpocty

olaicky bezpecnostny
manazment
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Bezpecnostna situacia SR

Utok noZom na spojenej Skole, Vrutky, 2020, 22-roény pachatel
Teroristicky utok na Zamockej ulici, Bratislava, 2022, 19-roCny utoCnik
. Utok sekerou na strednej Skole, Novaky, 2022, 16-roCny pachatel

- Vyhrazky utokom sekerou na zakladnej Skole, MniSek nad Hnilcom, 2022,
14-roCny pachatel

. Utok noZzom vo vlaku, Spi§ska Nova Ves, 2023, 29-roény pachatel
- Bombové vyhrazky, 7. maja 2024, neznamy pachatel



Marcerata - _Erancizko- — g o -

Francuzko -  Rusko-  Najazd astrelba Ré&fﬁ-" Z"e'ba Pari - Nemecko -
Creteil-  Perm - utok rasovo yonchoomom  gotnlk Lubeck -
vypaleny nozom v Skole orientovanana retazciSuperU o 40 gtok nozom

kosher -15 imigrantov z Trébes - 4 fudi pred v autobuse -
obchod -1  zranenych Afriky - 2 ;"rgt;:na. :: operou - 4 14
zraneny zrafieny y zrafieny zrafienych
Januar 2018 Februar 2018 Marec 2018 Maj 2018 Jul 2018
-Londyn-  -londyn- = Nemecko- ,ci pispyg. IUOISKO-
najazd najazd Kémn‘aa‘d strelba u B_Hu[ab'[f:_ USA -
vozidlom do  yozidiom do YOOM = gunagogy - 11 gioa Kalifornia -
davu pred davu pred odpelenie  vveha  COpclonie strelba v
| tom - % molotovho L At atentatniCky
Da:l; amin om mesitou - 3 koktailu - 2 zranenych -15 bare - 13
zra v
e, zraheny zraneny zranenych mEtyych
August 2018 September 2019 Oktober 2018 November 2018
Australia -
Melbourne - Nemecko - Erancuzko -
utok noZom Bochum - &&SQQL&
do ludi na Zabarikadovany strelba
obchodnej muzZ na Viano¢né trhy -
ulici - 1 mftvy benzinke 5 mftvych a 10
an :@ :@ >
November 2018 December 2018

o



Pripady

Vrutky, Slovenska republika (2020) 2 mftvi, 5 zranenych — utok nozom
e [[Florida, USA (2018) 17 mrtvych, 17 zranenych - strelba
e [1Zdar nad Sazavou, Ceska republika (2014) 1 mrtvy - utok nozom, rukojemnici

e [|Beslan, Rusko (2004) 385 mrtvych, 1100 rukojemnikov - strelba, rukojemnici

e [Brindisi, Taliansko (2012) 1 mftvy, 7 zranenych - bomba pred skolou
1999 dvaja Studenti Columbine High School, USA, strelba v Skole, 12 m., 24 zr.
2014 Barbora Orlova, utok nozom na strednej Skole, 1 m., 2 zr.;

2011 Anders Behring Breivik, strefba na ostrove, Norsko, 77 mr.;
2023 Filozoficka fakulta Praha — 15 mr.

——
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Moskva

Koncertna hala v nakupnom stredisku
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Individualne rizikove vplyvy

e Osobnda/osobnostna kriza

* Prezita trauma

» Konflikt identity/hladanie vlastnej identity

* Vzory- dospeli, rovesnici

* Tuzba po statuse/postaveni

* Nadmerné travanie ¢asu v online prostredi

* Nestabilné/zhorsené mentalne zdravie

* Problematické vztahy — romantické, pracovné

* Predchdadzajuca ucast na delikvencii



Typy pachatelov

Strelec z frustracie- zufalstvo, strata
zamestnania, sklamanie v laske

Strelec z fanatizmu —vyhlPadavaju velké
zhromazdenie l'udi, ktoré povazuju za zlo,
intolerancia, neznasanlivost’ voéi svetu,
naplanovanie (moravsko sliezky kraj —
nemocnica, pachatel si podla netu zistil
rakovinu, preto zabil 7 osob, 2 zranil)

Strelci kultového zamerania — inSpiracia, mladi,
detailné planovanie

Strelci s dusevnou poruchou- schizofrenia,
depresia, paranoia (Uhersky Brod)

Masovy a sériovy vrah - + 4 mrtve osoby na
jednom mieste (rozdielnost’ nazorov)



FILOZOFICKA FAKULTA PRAHA




Ako zodolnit makké ciele

Synergické doplnenie systému

ochrany verejného poriadku a bezpecCnosti a

r




V'Seobecné principy zodolnenia OMC

Proaktivny pristup— dlhodobo, systematicky

Bezpecnost je vecou vsetkych dotknutych subjektov

|dentifikacia zranitelnosti v oblasti bezpecCnosti

BezpecCnostny audit

Prijimanie ucCelnych opatreni zameranych na eliminaciu nedostatkov a potencialnych rizikovych
situacii

Odborna priprava a koordinacia zamestnancov za ucelom pripravy na krizovu situaciu
Primarna prevencia a zmiernovanie dopadov potencialnych utokov

Zvysovanie bezpecnostného povedomia by nemalo byt limitované len na zamestnancov
Standardizacia postupov pre pripad krizovych situacii podia ich druhu

Spolupraca medzi subjektmi (Skolou, zriadovatelom, samospravou a bezpecnostnymi zlozkami)



10.

Desatoro OMC

Charakterizuj a analyzuj MC, svoju zranitelnost’ a bezpecnost
Nastav jednotny postup identifikacie hrozby

K zabezpecéeniu MC vyuzi metodicku podporu pre tvorbu bezpe¢nostniho a krizového
planu a uréi zodpovedené osoby pre plnenie €iastkovych opatreni

Nastav rezimové opatrenia a ich dodrziavanie si vyzaduj a kontroluj
Standardizuj postupy evakuacie a invakuacie (unifikovat)

Vytvor plan internej komunikacie a koordinaény plan pre pripad incidentu
(bezp.protokol)

Nastav pravidelné vzdelavania zamestnancov, vyuzivaj aj info z BOZP a OPP
Realizuj pravidelné interné nacviky pre zvladnutie mimoriadnej situacie, metodika USB
Spolupracuj so zlozkami IZS a izemnou samospravou

Bud’ pripraveny, pri pripravach sa neboj zavolat’ a poziadat’ o odbornu konzultaciu a
pomoc (email, Linka pre OMC?7?7?7?)



N

N o Ok ®w

Co robit?

Vyhodnotenie bezpecnostného rizika (pre konkrétny druh MC, kategorizacia hrozieb)

Vytvorenie bezpecCnostnych postupov, opatreni (bezpecnostny plan k zmierneniu dopadov
rizika, krizovy plan)

Systém internej a externej krizovej komunikacie (prenos informacii pre MU)

Skolenia interné — komunikéacia, bezpeénostny a krizovy plan

Skolenia externé — OMC, ako sa spravat v MU, uloha a &innosti koordina&niho/krizového $tabu
Ostatné nacviky a cviCenia

Sucinnostné cviCenia (nutnost partnerov)



Vzdelavanie OMC

Zakon ¢. 568/2009 Z. z. o celozivothom vzdeldvani a o
zmene a doplneni niektorych zakonov,

Zakon €. 245/2008Z.z. o vychove a vzdeldvani
(Skolsky zakon), .....

AKADEMIA

POLICAJNEHO
BORU
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AKADEMIA
POLICAJNEHO
ZBORU

Vzdelavacie moduly

1 + 2. Prevencia kriminality

3.0MC

4. Zaklady fyzickej a objektovej bezpeclnosti

5.+ 6. viktimoldgia a poradenska prax

7.+ 8. Priprava vzdelavania a didaktické postupy

—_




Teoretické, pravne, taktické, metodologické %

AKADEMIA

a instituciondlne aspekty ochrany mdkkych cielov POLEAINED
N>

4 N

Teoretické vychodiska ochrany makkych cielov
Pravny ramec a legislativa ochrany makkych cielov

Bezpecnost, nebezpecenstvo, zakladné aspekty bezpecnosti. Verejny
poriadok.

Bezpecnostny Standard ochrany makkych cielov
Reakcie na naroc€né, rizikové a nebezpecné situacie, osoba pachatela

Vnimanie a rozpoznanie indikatorov, riesenie situacie. Zmena
Standardnych vzorcov spravania.

Ozbrojeny utocnik, metodika USB

Krizova komunikacia

" /

——




2)

AKADEMIA

Fyzickd a objektovd bezpecnost POLEAINED

@andardy bezpecnostného auditu \

Objektova bezpecnost. (perimeter, obvodova ochrana objektu,
plastova ochrana, priestorova ochrana, predmetova ochrana,
fyzicka ochrana)

Reakcia na vonkajsie hrozby, pripravenost, informovanost, sp6sob
vyrozumievania.

Navrh rezimovych opatreni.
Prevencia ako vyznamny nastroj predchadzania vzniku utoku.

Spracovanie, priprava bezpecnostnych procedur a krizového
riadenia, bezpecnostnych protokolov.-

" /

——
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OMC a Al

Vyuzivanie pri vzdelavani

Al v oblasti prevencie

Al v policajnych ¢innostiach

Al a identifikacia rizikového spravania/hrozby/
Predvidanie rizikového spravania

Tvorba bezpecnostnych planov/projektov

Detekcia nevhodného spravania v online
priestore



DAKUJEM ZA POZORNOST

* pplk. prof. JUDr. et Mgr. Jana Simonova, PhD.
* Profesor v odbore Bezpecnostné vedy

* Prorektor

e Akadémia Policajného zboru v Bratislave

* jana.simonova@akademiapz.sk



Penetracné testovanie verejného sektora a
kritickej infrastruktury v Spojenom kralovstve

30.9.2024



O mne - Matus Mihok

* BSc Computer Science, nasledne MSc Cyber Security

e Certifikaty zamerané primarne na ofenzivnu bezpecnost
* CHECK Team Leader

* VV skratke — ,,eticky hacker a tech nadsenec®

e ...zakladatel spolochosti Remediata



Vysvetlenie pojmov

* CHECK schéema / program

e CHECK Team Leader - CTL (web alebo inf)

* CHECK Team Member-CTM

* Government Communications Headquarters - GCHQ
* National Cyber Security Centre - NCSC

UK Cyber Security Council-The Council




Co je CHECK schéma?

Statny program riadeny NCSC, ktorého ulohou je akreditovat
dodavatelov sluzieb ofenzivnej bezpecnosti, dohliadat na kvalitu
dodavanych sluzieb, zbierat a vvhodnocovat data z projektov
ofenzivnej bezpecnosti zameranych na verejny sektor a kriticku
infrastrukturu statu.



Co je CHECK schéma?

NCSC zastresuje:

e Akreditaciu dodavatelov (spolo¢nosti)

* Akreditaciu jednotlivcov (zamestnancov spolocnosti)
* /ber dat

* Analyzu dat

 Dohlad nad kvalitou dodavanych sluzieb



Testovane subjekty

* Ministerstva, agentury a urady

 Kriticka infrastruktura — energetika, doprava, zdravotnictvo, atd
 Obranné agentury spolupracujuce s MO (MoD)

* Organizacie ktoré pracuju s utajovanymi informaciami

* Iné organizacie pripojené na Public Services Network (PSN)



Ako a kedy testovat subjekty?

Pravidelne, v 12 mesacnych intervaloch — povinne plati napr. pre
uzemné celky (317 okresov - councils). Testovanie pozname pod
pojmom IT Health Check

Po nasadeni noveho systemu/aplikacie do prevadzky
PO vyznamnej zmene v existujucom systeme/aplikacii

Po zavaznom bezpecnostnom incidente



Poziadavky na dodavatelov

Sidlo v Spojenom kralovstve
UK bezpecnostna previerka (Security Clearance)
Skusenosti a referencie

Kvalifikovany personal:
e CHECK Team Leader a CHECK Team Member



Poziadavky na dodavatelov

Standardizovana metodika testovania
Standardizované vystupné spravy
Technické a procesné zabezpecenie
Zmluva medzi NCSC a dodavatelom
Audity

Etické standardy



Poziadavky na jednotlivcov - CTL

CHECK Team Leader je zodpovedny za exekuciu celého projektu, za
technicku kvalitu a kvalitu vystupov.

Poziadavky na CTL:
* Technické znalosti
» Skusenosti s manazovanim komplexnych projektov ofenzivnej
bezpecnosti
* Bezpecnostna previerka (UK) - minimalne lll. Stupen
* Certifikacia CREST (CCT APP/INF) alebo Cyber Scheme (CSTL APP/INF)
e *2024 - The Council chartership — level CHARTERED / PRINCIPAL



Poziadavky na jednotlivcov - CTM

CHECK Team Member ma za ulohu participovat na projektoch pod
vedenim CTL. Nezodpoveda za kvalitu vystupov.

Poziadavky na CTM:

* Technické znalosti
* Bezpecnostna previerka (UK) - minimalne lll. Stupen

* Certifikacia CREST (CRT) alebo Cyber Scheme (CSTM)

CTL/CTM - subdodavanie pod CHECK schémou nie je mozné!



Proces dodania projektu

Vyber
dodavatela

CTL poziada

»» NCSC o ref.

Cislo

Priebeh
testovania

Report
odoslany
subjektu

p
N\

Report
odoslany
NCSC




CHECK v cislach

* NCSC eviduje:
- 205 CHECK Team Leaders
- 213 CHECK Team Members

- 2 256 vyprodukovanych reportov za rok 2023
- 70% CTL WEB, 30% CTL INF



30.9.2024



Sellafield — sklad radioaktivheho odpadu Sheffield — elektraren na biomasu

Salisbury - Defence Science and Technology  Faslane - HMNB Clyde - zakladria jadrovych
Laboratory (DSTL) ponoriek



szolovenska CHECK schéma“

Slovensko 5.5mil (2022): 17 CTLs

Dohlad nad kvalitou a standardizacia sluzieb
/ber a vyhodnocovanie dat

Sledovanie trendov

Zabranovanie subdodavkam sluzieb
Argument pre rozpoctovu politiku



QA
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INFORMACNE TECHNOLOGIE



Zuzana Holy Omelkova
CCO, CISO

"The key words today are time
and preparedness. Let’s start
Decoding Cybersecurity"

B8 zuzana.omelkova@gamo.sk

IN Zuzana Holy Omelkova

www.gamo.sk

INFORMACNE TECHNOLOGIE



Decision for Digital Europe

product for foreign
markets

the need for rapid
Investment

transparent evaluation
of projects

/5% project funding



Road to approval

grant agreement
project approval
iIncorporation of comments
first submission of a project

two weeks of intensive creation

www.gamo.sk

INFORMACNE TECHNOLOGIE






CYBER PLACE

Helps increase resilience to cyber attacks, increase knowledge of

cybersecurity processes and solutions, support public and
private organizations in achieving a baseline level of
cybersecurity awareness, eliminate the risk of managerial failure



CYBER PLACE

cybersecurity marketplace

the MPS segment within the EU
development of innovative products
partnership programme

24 months

KPI's



Part of CYBER PLACE

Cybersecurity Products and Services
Interconnecting Experts

Education

Knowledge Transfer

Providing Expertise



www.cyber-place.eu




Prepojenie ochrany
makkych cielov a

kybernetickej bezpecnosti:

Efektivne stratégie na zvladnutie sacasnych hrozieb

Kyberneticka bezpecnost je sic¢astou ochrany makkych cielov.
Predstavenie aktualnych a buducich iniciativ na Slovensku.

Pozvanie do spoluprace.

MINISTERSTVO

VNUTRA
SLOVENSKE) REPUBLIKY
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Co st makké ciele?

Definicia
Verejné miesta s velkou koncentraciou ludi a nizkou

ochranou.

Zranitelnost

Vystavené fyzickym aj kybernetickym hrozbam.

Prepojenie hrozieb

Kyberdtoky mézu vyvolat fyzické rizika.

VNUTRA KRIMINALITY

MINISTERSTVO s PREVENCIA
SLOVENSKE)] REPUBLIKY



Sucasné hrozby pre makké ciele

Fyzicke utoky Kyberneticke hrozby Prepojenie hrozieb
Bombové hrozby, fyzické dtoky, Utoky na nemocnice, koly, Kybernetické utoky ako priprava
vandalizmus. obchodné centr3, verejné na fyzické dtoky.

InStitucie a pod.

MINISTERSTVO

VNUTRA Z
SLOVENSKE) REPUBLIKY ¢




Integracia fyzickej a
kybernetickej bezpecnosti

1 Technologické riesenia

Inteligentné kamery, pristupové a komunikacné systémy

potrebuju kybernetickd ochranu.

9 Fyzicka bezpecnost

Napadnuté digitalne systémy ohrozuju fyzicku bezpeénost.

7 Vzdelavanie

Prepojenie bezpecnostnych timov a IT Specialistov.

a MINISTERSTVO SREVENEIA
VNUTRA 2
SLOVENSKE] REPUBLIKY % KRIMINALITY



Slovensky kontext — Kde sme dnes?

1 Sucasné opatrenia 2 Priklady z praxe
Zakladné kroky zavedené. Budujeme integrovany Nedavne bombové hrozby v Skolach.
pristup.

MINISTERSTVO E PREVENCIA

VNUTRA
SLOVENSKE) REPUBLIKY KRIMINALITY




Profil pachatela itoku v skolskom prostredi
(na co sa zamerat)

il

Vek

NajCastejSie mladistvi
alebo mladi dospeli vo

veku 13-21 rokov.

O
-

Socialny status

Casto pochadzaju z
dysfunkénych rodin,
socialne izolovani, s

nizkym socialno-

ekonomickym statusom.

®

Predchadzajtce Motivy

Spravanie Pomsta za vnimané krivdy,

Historia agresivneho alebo  Sikana, pocit

antisocialneho spravania, menejcennosti, potreba
ako je Sikana, zneuzivanie prejavu moci alebo
navykovych latok alebo pozornosti.

predchadzajuce delikty.

MINISTERSTVO X PREVENCIA

VNUTRA
SLOVENSKE] REPUBLIKY £ KRIMINALITY




Prevencia pre ochranu makkych cielov

Druh / Cas

Socialna prevencia

Situacna prevencia

Viktimacna prevencia

Primarna prevencia

Vzdelédvanie verejnosti o rizikach a
spravnych reakciach, posilnenie
socialnych sluzieb

(MV SR, MSVVM SR, MPSVR SR, skoly)

InStalacia kamerovych systémoyv, zvySenie
fyzickej ochrany objektov

(zriad’ovatelia $kél, $koly)

Vzdelavanie Ziakov a zamestnancov, ako sa
sprévat pri hrozbach

(MSVVM SR, skoly, MV SR)

Sekundarna prevencia

Identifikacia rizikovych skupin a Skolenie
zamestnancov $kol

(MSVVM SR, skoly)

V¢asné varovné systémy, poplasné
systémy v Skolach

(zriad’ovatelia §kal, $koly)

Podpora pre rizikové skupiny, prevencia
zamerand na zranitelnych jedincov

(MSVVM SR - CPP, MPSVR SR)

Terciarna prevencia

Psychologicka podpora pre obete a
programy reintegracie

(MZ SR, MPSVR SR)

ZvySeny monitoring v rizikovych
oblastiach, bezpecnostné zasahy

(bezpeénostné zlozky, 1ZS)

Podpora pre rizikové skupiny, prevencia
zamerana na zranitelnych jedincov

(MSVVM SR - CPP, MPSVR SR)

E MINISTERSTVO SREVENEIA
VNUTRA 2
SLOVENSKE] REPUBLIKY g KRIMINALITY



Aktivity MV SR v roku 2024 pre skoly

Zber a spracovanie dat Vzdelavacie aktivity
Vypracovanie bezpecnostného dotaznika pre zékladné a stredné skoly. Spolupraca s Realizacia vzdelavacich aktivit v oblasti radikalizacie, extrémizmu a (kyber)sikany,
Ministerstvom Skolstva, OPP PPZ, APZ, UNIZA a OPK MV SR. Online bezpec€nosti, Medidlnej gramotnosti, Nenavistnych prejavov a Antisemitizmu.

+ 3.824 aktivit pre 94.600 Ziakov ZS a SS

+ 30 aktivit pre 920 zamestnancov

odporucania pre skoly

Odborné materidly Skolenia
Vypracovanie prirucky pre kontaktnych policajtov. Pre kontaktnych policajtov v kazdom kraji
Vypracovanie bezpeénostnych standardov pre vysoké skoly. Pripravujeme pre zastupcov mestskych policii

Predlozenie navrhu Postupu $kél pri vyskyte $pecifickych pripadov pre MSVVM SR.
Vypracovanie informa¢nych materidlov k ochrane makkych cielov - letaka U-S-B.

Realizacia videospotu U-S-B.

Spolupraca Pomoc Obetiam

Vyclenenie 2050 prislusnikov PZ na spolupracu so skolami Poskytovanie pomoci obetiam vratane radikalizacie, extrémizmu a (kyber)sikany.

. . . ... Informacné kancelarie pre obete poskytuju pomoc viac ako 1000 klientom roéne.
16 informacnych kancelarii pre obete P posKytuju p

VNUTRA KRIMINALITY

MINISTERSTVO s PREVENCIA
SLOVENSKE)] REPUBLIKY



Data z 2781 skol

Monitorovany areal Skoly kamerovym systémom
Monitorované vnadtorné priestory kamerovym systémom

Zabezpecené vybrané vnutorné priestory detektormi pohybu alebo

narusenia
Priprava Ziakov na vonkajSie hrozby
Priprava zamestnancov na vonkajSie hrozby

Vézne verbalne napadnutie ucitela Ziakom za poslednych 5 rokov

Fyzické napadnutie ucitela za poslednych 5 rokov

MINISTERSTVO
VNUTRA

41% skol (1137)

30% skol (821)

34% §kol (946)

64% skol (1778)

50% §kol (1380)

12% skol (332)

3% skol (89)

- IS PREVENCIA
SLOVENSKE] REPUBLIKY KRIMINALITY



Aktualne opatrenia OPK MV SR

1 Akreditacia v oblasti prevencie kriminality

Budovanie siete expertov na ochranu makkych cielov.

2 Akcny plan ochrany méakkych cielov pre rok 2025

Zavadzanie komplexnych bezpecnostnych opatreni pre Skoly a verejné institucie.

3 Kriminologicky institat

Spolupraca s expertmi na ochranu makkych cielov, vyvoj a analyza novych bezpecnostnych opatreni.

4 Rozsirovanie siete informacnych kancelarii

Ministerstvo rozsiruje siet informacénych kancelarii, ktoré poskytujd obetiam trestnych ¢inov bezplatné pravne,

psychologické a sociélne poradenstvo, a obanom tiez informacie o ich prdvach a moznostiach ochrany.

VNUTRA KRIMINALITY

MINISTERSTVO s PREVENCIA
SLOVENSKE)] REPUBLIKY



Aktivity OPK MV SR
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Odporucania a dalsie kroky

Legislativhe opatrenia

Financovanie

Vzdeldvanie

/meny na podporu prepojenia kybernetickej a

fyzickej ochrany?
Zabezpecenie zdrojov pre nové technologie
Skolenia zahffiajuce fyzické aj digitalne hrozby

MINISTERSTVO Y PREVENCIA

VNUTRA IS
SLOVENSKE] REPUBLIKY £ KRIMINALITY




Zaver

1 Vyzva na spolupracu

Medzi bezpecnostnymi instituciami, technologickymi

firmami a odbornikmi.

72 Spolocny ciel

Ochrana makkych cielov je nevyhnutna.

3 Urgentnost

Je potrebné konat hned, hrozby nepockaju.

e MINISTERSTVO BREVENEIA
VNUTRA 2
SLOVENSKE] REPUBLIKY g KRIMINALITY



Tesime sa na spolupracu

Jozef Halcin [8);;: i (w)

riaditel LR e B
R

t9 s ontst . -:~.='==§‘-:

odbor prevencie kriminality i et L

Ministerstvo vnutra Slovenskej republiky @-,:_-:-__%-
Odbor prevencie kriminality je zodpovedny za rozvoj a implementéaciu stratégii WWWw.minv.sk

na prevenciu kriminality. Odbor zabezpecuje spolupracu s réznymi organizaciami prevencia@minv.sk

a in§titiciami s cielom zvysit povedomie aj o ochrane makkych cielov.

@prevenciakriminality

#prevenciakriminality

MINISTERSTVO

) A VNUTRA
Obrazky vygenerovala umela inteligencia SLOVENSKE) REPUBLIKY |

PREVENCIA
KRIMINALITY




Riadenie dodavatel’'skeho
retazca v KB

EPI konferencia Kyberneticka bezpecnost 2024

{‘\M//,( JUDr. Stefan PILAR
9 ™~ advokat / partner

cP-TQQ Jasna, oktdober 2024






OBSAH

» Tretia strana

= Analyza rizik tretich stran

» Zmluva s tretou stranou



Tretia strana



Tretia strana

osoba vykonavajuca cinnost, ktord priamo suvisi s dostupnostou,

dovernostou a integritou prevadzky sieti a informacnych systémov
prevadzkovatela zakladnej sluzby

alebo

priamo suvisi s prevadzkou sieti a informacdnych systémov
prevadzkovatela zakladnej sluzby




Tretia strana
(,,p0 novele™)

osoba vykonavajuca cinnost, ktord priamo suvisi s dostupnostou,

dovernostou a integritou prevadzky sieti a informacnych systémov

prevadzkovatela zakladnej sluzby



Tretia strana
(,,pO0 novele™)

 tretia strana (kriticka zakladna sluzba) ma ,postavenie PZS":
o povinny zapis do registra PZS
o realizacia bezpecnostnych opatreni (zmluva + ZoKB)

o kontrola
« vynimka § 19/3 sa nevztahuje na kritické sluzby
» tretia strana (sektor Digitalna infrastruktura) = relevantny subjekt

(PZS)



Analyza rizik



Analyza rizik

Clenské Stdty zabezpelia, aby subjekty pri zvaZovani toho, ktoré
opatrenia uvedené v odseku 2 pism. d) su vhodné, zohl'adnovali
zranitel'nosti specifické pre kazdého priameho dodavatela
a poskytovatel'a sluzieb a celkovu kvalitu produktov a postupy svojich
dodavatelov a poskytovatelov sluzieb KB vratane ich postupov
bezpecného vyvoja.

Clenské Staty tie? zabezpelia, aby subjekty pri zvaZovani toho, ktoré
opatrenia uvedené v uvedenom pismene su vhodné, boli povinné
zohladriovat vysledky koordinovanych posudeni bezpecnostnych
rizik kritickych dodavatelskych retazcov vykonanych v sulade s ¢lankom
22 ods. 1. 9



Analyza rizik

/919 ods. 2 ZoKB/ ... pri uzatvoreni zmluvy sa vykonava analyza rizik.

/$ 9 ods. 1V/ ...pri uzatvoreni zmluvy s tretou stranou podla § 19/ 2
Z0KB sa analyzuju rizika dodavatelskych sluzieb, sp6sobom podla § 6.

/s 6 V/ (zranitelhosti, hrozby, rizika s ohladom na aktivum, vlastnik
rizika, opatrenia, BIA, preskumanie)

10



/Z0KB/

/V/

277

Analyza rizik
(,,pO0 novele™)

11



Vykon Analyzy rizik
(metodika)

- podla metodiky osvojenej organizaciou alebo inej metodiky (napr. NBU)

 porovnatelhost vysledkov a opakovatelnhost!

12



Vykon Analyzy rizik
(zaciatok)

checklist

vyjadrenie tretej strany

podklady od tretej strany - dokazy na preukazanie vyjadreni tretej
strany (bezpecnostna dokumentacia, analyza rizik, BCM, pristupy,
riadenie zranitelnhosti, incidentov...)

zero trust = ak nepreukaze / nepredlozi, mam za to, ze

nema / neplni / neexistuje 1



Vykon Analyzy rizik
(postup)

aktiva (vztah k ¢innosti tretej strany)

hrozby (podmnozina katalogu hrozieb)

zranitelnosti (u tretej strany)

implementované bezpecnostné opatrenia (u tretej strany!)
rizikové scenare a ich vyhodnotenie (P x D)

navrh bezpecnostnych opatreni (GAP)

14



Vykon Analyzy rizik
(obsah a rozsah bezpecnostnych opatreni)

Minimalne:

riadenie pristupov

hodnotenie zranitelnosti a bezpecnostné aktualizacie
ochrana proti skodlivemu kodu

sietova a komunikacna bezpecnost

zaznamenavanie udalosti a monitorovanie

riesenie kybernetickych bezpecnostnych incidentov

O O O O O O

15



Vykon Analyzy rizik
(obsah a rozsah bezpecnostnych opatreni)

- Optimalne (vyzadované ZoKB):

o na zaklade vysledkov analyzy rizik

16



Zmluva s tretou stranou



Zmluva s tretou stranou
(dnes)

» podstatné nalezitosti v zmysle § 9 ods. 2V

18



Zmluva s tretou stranou
(po novele)

explicitnd poziadavka Smernice NIS 2 (,bezpecnost dodavatelského
retazca vratane bezpecnostnych aspektov tykajucich sa vztahov medzi
jednotlivymi  subjektmi a ich priamymi dodavatelmi alebo
poskytovatelmi sluzieb")

nova bezpecnostna vyhlaska

rovnaky nazov zmluvného typu

rovnaky obsah?

19



Zmluva s tretou stranou
(bezpecnost po uzatvoreni)

nutnost pravidelne overovat splnenie a udrziavanie (kontrola / audit)
detailné pravidla pre proces napravy

auditne / kontrolné zistenia - rezim napravy

zabezpecenie / podpora plhenia:

o zmluvnée pokuty
o podstatné porusenie a vzajomna zavislost zmlav

20
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Uskalia implementacie systémov
umelej inteligencie a hfadanie
zjednoduseni na zaklade poziadaviek
pravnych predpisov

MGR. MAREK ZEMAN PHD. CRISC




Poziadavky na systemy
umelej inteligencie

Doveryhodna Al musi byt
1. Funkcna

2. Zakonna

3. Odolna

4. Eticka



Implementacia pristupov
vzhladom na aplikacie.

Zvazit technické algoritmy a rieSenia

VyZadovat jasné informdcie o funkénosti a moznostiach
Zabezpecit vyvoj systémov

Sledovat a Dohliadat vyvoj systémov

VyZadovat sledovatelnost a kontrolovatelnost

Riadit rizika systémov



/akonneé ramce na ochranu systéemov Al.

S5 EU Avtificial
<=+ Intelligence Act




Riadenie rizik systemov Al

Aplikacné rizika

Algoritmickeé rizika

> Algoritmus ako taky

> Algoritmus po nastartovani samoucenia

Ochrana sukromia a GDPR
Ludsky faktor
Socialny pohlad



Odporucania:
Ako v sucasnosti pokryt
systémy Al?

Ochranit systémy pred narusenim (data, app)

Riadit rizika z pohladu existujuceho algoritmu.

Zvazovat rizika, vznikajuce samoucenim alebo algoritmickym vyvojom.
Ochrana sukromia a GDPR

Pohlad dopadu algoritmu na klienta

Socialny pohlad.

CO JE VLASTNE INE AKO KED SME BOLI BEZ dodatku AlI?



Navrh riesenia.

Minimum
GDRP poziadavky
Aplikacna bezpecnost
Datova bezpecnost

Etické poziadavky
RozSirenie
AIA poziadavky

Dobra rada
Majte riadenie cez risk manazment







Cesta od Cybergame k European
Cybersecurity Challenge (ECSC)

Priprava a vedenie narodného timu mladych
kybertalentov

1.10.2024

Alexandra Huskova, Lukas Balazik
Cyber Security Competence Centre



CYBERGAME

e CYBERGAME je kyberneticka sutaz stylu CTF
e (Capture The Flag (Jeopardy, Boot2Root, Attack&Defense)
e Zamerané naanalyzu

e Vetva » Scenar » Uloha

e Body za Ulohu

e Body za scenar

e ROzne obtiaznosti



Ako sme dopadli tento rok?

e 15scenarov, 79 Uloh

e 2312 registrovanych, 874 aktivnych

e z 874 aktivnych bolo az 606 studentov




Co bolo nové tento rok?

e Zmena platformy na SirSie pouzivané CTFd
e Nova vetva "Ofenzivna bezpecnost”

e Viacinteraktivnych scenarov



Nahlad




Co planujeme do buducna?

e Viacscenarov na ofenzivnu bezpecnost

e Vyssiainteraktivnost scenarov

e Zvysenie obtiaznosti "3 hviezdickovych” scenarov




Finale ECSC 2023, Hamar, Norsko (Vikingskipet)







Co je to European Cyber Security Challenge ?

" 2-driové finale sUtaze narodnych timov ¢lenskych krajin EU a hosti
® Onsite/online Ulohy - CTF ( Capture The Flag)

" Jeopardy

" Attack & Defense

® Narodny tim pozostava z 10 clenov, ktorych nominuje kazda krajina

® Zucastnit sa mozu hraci od 15 do 25 rokov v rozdeleni na juniorov (do 2or.) a
seniorov (21-25r.)

" Hostitelom je vzdy jedna z krajin EU, aktivitu zastresuje ENISA (kaZdy $tat ma
svojho zastupcu v Riadiacom vybore ECSC)

® 8.-11.10 2024 Turin, Taliansko - 4o krajin — 40 timov — 400 mladych , hekerov"



Team Slovakia 2022 Vieden, Rakusko
Team Slovakia 2023 Hamar, Norsko




Ako vznika Team Slovakia?

= Maj 2024 : vyberag uspesnych riesitelov CyberGame do 25 rokov

= JUn 2024 : uCast na medzinarodnom bootcampe vo Viedni (10 zUCastnenych statov,
prezentacie, workshopy, teambuilding a spolocné CTF)

= Jul —september 2024 : 6 vzdelavacich/treningovych bootcampov v kastieli v Brunovciach
a vyber finalovej desiatky, narodneho timu , Team Slovakia 2024"

" Prezentacie expertov, workshopy, domace ulohy
® Online CTF turnaje

= August 2024 : medzinarodny bootcamp v Brunovciach za Ucasti slovenskych, ceskych a
rakuskych hracov

® Spolocny tim pod nazvom ,Habsburg Anarchy" ziskal v online CTF Sekai 6. miesto z viac ako
1200 zaregistrovanych timov

= Oktober (7.-12.10 2024) : finale European Cybersecurity Challenge v Turine

= November 2024 — marec 2025 : pravidelne bootcampy clenov vyberu, ako aj clenov
Team Slovakia 2022 a 2023, priprava Team Slovakia 2025






Za oponou projektu ...

® Life-changer - Ucast v narodnom time moze
byt zivotnou zmenou pre niektorych
ucastnikov

® Obrovska sanca objavit mlade talenty a
povzbudit ich k tomu, aby sa venovali kariere v
oblasti kybernetickej bezpecnosti.

" Uzasné odhodlanie, nadsenie a vasen
manazérov a koucov timov, vikendy stravene
pracou s timom na bootcampoch.



Team Slovakia 2024 a partneri




Financované Europskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat
ndazory a stanoviska Eurdpskej unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorskeé
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho Ccasti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné uUclely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB suU ochrannymi znamkami KCCKB. Ostatné ndazvy spolocnosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

www.cybercompetence.sk, kyberkomunita.sk

www.linkedin.com/company/cybercompetence

@CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk

Kyberneticka bezpecnost 2024
Verejnost SR

Vysledky reprezentativheho online prieskumu

Zber dat: 25. 7. - 31. 7. 2024




1. ZARIADENIA POUZIVANE V DOMACNOSTI

,Ktoré z nasledujucich zariadeni su pouzivané vo vasej domacnosti? Oznacte prosim tie zariadenia,
ktoré sa vo vasej domacnosti nachadzaju v pocte minimalne 1ks.”

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




1. ZARIADENIA POUZIVANE V DOMACNOSTI

»Ktoré z nasledujucich zariadeni su pouzivané vo vasej domacnosti? Oznacte prosim tie zariadenia, ktoré sa
vo vasej domacnosti nachadzaju v pocte minimalne 1ks.”

Odpovede vsetkych respondentov (online zrucnych clenov online panelu)

0,0% 10,0% 20,0% 30,0% 40,0 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Mobil s pristupom na internet

Prenosny pocitac (notebook)

Inteligentny televizor (Smart TV)

Tablet

Osobny pocitac (stolovy pocitac)

Inteligentné hodinky (Smart Watch)
Dialkové ovladanie domacich spotrebicov _ 32,8%

Inteligentné osvetlenie - 8,5%

Inteligentna chladnicka

Hlasovy ovladac (Google Assistant, Alexa...)

Respondent sa vyjadroval
samostatne ku kazdému

Iné inteligentné zariadenie do domacnosti

V domacnosti sa nepouzivaju Ziadne digitalne zariadenia zo zariadeni.

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




1. ZARIADENIA POUZIVANE V DOMACNOSTI

»Ktoré z nasledujucich zariadeni su pouzivané vo vasej domacnosti? Oznacte prosim tie zariadenia, ktoré sa
vo vasej domacnosti nachadzaju v pocte minimalne 1ks.”

I I w2022 m2023 = 2024

Hlasovy Vv
ovladac Iné domacnosti
(Google inteligentné sa
Assistanta  zariadenie nepouzivaju
pod.) Ziadne

Osobny Inteligentné  Dialkové
pocitac hodinky ovladanie Inteligentné Inteligentna
(stolovy (Smart domacich  osvetlenie chladnicka
pocitac) Watch) spotrebicov

Mobil s Prenosny Inteligentny
pristupom pocitac televizor Tablet
nainternet (notebook) (SmartTV)

2022 90,5% 77,0% 55,2% 51,4% 46,0% 32,9% 32,2% 8,3% 8,7% 7,0% 6,3% 0,0%
N 2023 91,9% 76,9% 60,4% 49,3% 41,5% 36,2% 30,7% 7,5% 7,4% 6,5% 6,6% 0,0%
2024 91,5% 76,6% 61,7% 47,4% 41,1% 36,5% 32,8% 8,5% 8,3% 5,8% 0,0% 0,0%

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




3. ZDIELANIE ZARIADENI S INYMI CLENMI DOMACNOSTI

,»S ktorymi z inych ¢lenov domacnosti zdiel'ate nasledujuce elektronické zariadenia:
Ku kazdému odpovedajte podla skaly:“
Odpovede vsetkych respondentov

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% ZDIELAM
stkromny mobilny telefon - )0 G/ 8%, 5 2. 1% 12,2%
’

pracovny mobilny telefén 54,5% 2573,1% 5,6%

sukromny tablet 43,8% 8,6% JpA2,1% 20,5%
pracovny tablet 66,7% ae@Z% 7,3%

sukromny potitaé/notebook [EEEVEIA 16,4% [JO0A4 2,3% 30,7%
pracovny pocita¢/notebook 48,1% 5,9%.K:1/2,4% 12,3%

B nemam takéto zariadenie M nezdielam takéto zariadenie s nikym

mobilny telefi

-
9
e}

©
)

pocitac/n

otebook

Respondent sa vyjadroval samostatne ku kazdému zo zariadeni,
ktoré maju v domdacnosti.

Respondent mal moZnost ku kazdému zo zariadeni vybrat odpovede
z vopred preddefinovanej Skaly.

Ku kaZzdému zo zariadeni bola moZnost viacerych odpovedi.

m zdielam s dietatom zdielam s partnerom

B zdielam s inym ¢lenom domacnosti ® neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




3. ZDIELANIE ZARIADENI S INYMI CLENMI DOMACNOSTI

PREPOCET LEN »S ktorymi z inych cIenovaIcigl,acnos'z zdnel;tfe naSIE?u{T(C,T ¢.elllektron|cke zariadenia:
Z RESPONDENTOV, Ku kaZzdému odpovedajte podla skaly:

. ZDIELAM
KTORi DANY TYP Odpovede vsetkych respondentov

(z tych, ktori dané
ZARIADENIA MAJU 20,0% 40,0% 60,0% 80,0% 100,0% zariadenie maju)

stikromny mobilny telefén

pracovny mobilny telefon

mobilny telefn

stikromny tablet 14,8% 8,6% 0

pracovny tablet 9,8% EX-L

stikromny pocitac/notebook 18,6% (X:172,6%

pracovny pocitac/notebook 11,1% R

pocita¢/note

m nezdielam takéto zariadenie s nikym m zdielam s dietatom zdielam s partnerom

M zdielam s inym ¢lenom domacnosti ®m neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




3. ZDIELANIE ZARIADENI S INYMI CLENMI DOMACNOSTI

,»S ktorymi z inych ¢lenov domacnosti zdiel'ate nasledujuce elektronické zariadenia:
Ku kazdému odpovedajte podla skaly:“

2023 [FRPA

2024 NS

c
he)
Y
9

()]
]
>
L
o

o

S
>

[

S

o

S
=
hk=1

w

mobilny telefon
y

biln

’

pracovny mo
telefén

B nemam takéto zariadenie B nezdielam takéto zariadenie s nikym m zdielam s dietatom

zdielam s partnerom m zdielam s inym élenom domacnosti  ® neviem/nechcem odpovedat
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3. ZDIELANIE ZARIADENI S INYMI CLENMI DOMACNOSTI

,»S ktorymi z inych ¢lenov domacnosti zdiel'ate nasledujuce elektronické zariadenia:
Ku kazdému odpovedajte podla skaly:“

100,0%

l
l
(I

sukromny tablet

pracovny tablet

B nemam takéto zariadenie B nezdielam takéto zariadenie s nikym m zdielam s dietatom

zdielam s partnerom m zdielam s inym élenom domacnosti  ® neviem/nechcem odpovedat
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3. ZDIELANIE ZARIADENI S INYMI CLENMI DOMACNOSTI

,»S ktorymi z inych ¢lenov domacnosti zdiel'ate nasledujuce elektronické zariadenia:
Ku kazdému odpovedajte podla skaly:“

100,0%

-%
.

sukromny

pocita¢/notebook

v

4
o
o

N
(<))
e
(@)
c

S~

O
®
=
(8]
o
(o

06,3%

I“

’

pracovny

pocita¢/notebook

B nemam takéto zariadenie B nezdielam takéto zariadenie s nikym m zdielam s dietatom

zdielam s partnerom m zdielam s inym élenom domacnosti  ® neviem/nechcem odpovedat
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4. NASTROJE NA KONTROLU DETi V DIGITALNOM PRIESTORE

,Pouzivate vo vaSej domacnosti nastroje na kontrolu deti v digitalnom priestore
(rodicovska kontrola)?“

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




4. NASTROJE NA KONTROLU DETi V DIGITALNOM PRIESTORE

»Pouzivate vo vasej domacnosti nastroje na kontrolu deti v dlgltalnom prlestore (rodlcovska kontrola)?“
Odpovede respondentov, [({JgRII-To [T}

Respondent mal
moznost vybrat
odpoved z vopred
preddefinovanej Skaly
odpovedi.

m Ano .
Skala bola

H Nie respondentom
predkladana

¥ Neviem v rotovanom poradi.

MozZnost len jednej
odpovede.

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




4. NASTROJE NA KONTROLU DETi V DIGITALNOM PRIESTORE

»,Pouzivate vo vasej domacnosti nastroje na kontrolu deti v digitalnom priestore (rodicovska kontrola)?“

90,0%

%

Medzi 2022 a 2023:
Narasto 12,6
percentualneho bodu.

%

Medzi 2023 a 2024
Pokles o0 3,9
percentualneho bodu.

%

H Ano H Nie = Neviem

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




4. NASTROJE NA KONTROLU DETi V DIGITALNOM PRIESTORE

,»Akym sposobom sa tato rodicovska kontrola u vas uplatnuje?“
O [STVEG ER R LG 1 ik tori uviedli, Ze s nimi v domacnosti ziju deti a pouzivaju nastroje na kontrolu deti v

Respondent mal

moznost vybrat

B Monitorovaci rezim (t. j. aktivity dietata len odpoved z vopred
pozorujete) preddefinovanych

variantov odpoved.i.

Mala velkost
vzorky!

Restriktivny reZim (t. j. obmedzujete ¢as pri/na
zariadeni a aktivity, ktoré méze dieta vykonavat) Varianty odpovedi boli
respondentom

. . . .. . predkladané
Kombinované monitorovanie aj obmedzenia ;
v rotovanom poradi.
MozZnost len jednej

B Neviem/ Nechcem odpovedat odpovede.

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




4. NASTROJE NA KONTROLU DETi V DIGITALNOM PRIESTORE

»Akym sposobom sa tato rodicovska kontrola u vas uplatnuje?”

B Monitorovaci rezim (t. j. aktivity dietata len pozorujete)
Restriktivny reZim (t. j. obmedzujete ¢as pri/na zariadeni a aktivity, ktoré moze dieta vykonavat)
Kombinované monitorovanie aj obmedzenia

® Neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




5. DIGITALNE ZRUCNOSTI

»Aké st vase digitalne zrucnosti? Ako pristupujete k praci s elektronickymi informaciami?“

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




5. DIGITALNE ZRUCNOSTI

»Aké su vase digitalne zrucnosti? Ako pristupujete k praci s elektronickymi informaciami?“
Odpovede vsetkych respondentov

Respondent mal moZnost
vybrat odpoved z vopred
preddefinovaného zoznamu
variantov.

Varianty boli respondentom
predkladané v rotovanom

poradi.

Moinost viacerych odpovedi.

B Nie su mi zname zdkladné techniky prace s informaciami

B Ovladam len zakladné techniky prace s informaciami — kopirovanie siborov, ukladanie, mazanie, posielanie e-mail
Viem upravovat subory, si mi zname metddy komprimovania a zasielania r6znymi komunikaénymi kanalmi

B SU mi zname metddy Sifrovania informacii a ochrany dat, ich zabezpeceného prenosu, programovania
® Neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




5. DIGITALNE ZRUCNOSTI

»Aké su vase digitalne zrucnosti? Ako pristupujete k praci s elektronickymi informaciami?“

100,0%

B nie sU mi zname zakladné techniky prace s informaciami

H ovladam len zakladné techniky prace s informaciami — kopirovanie suborov, ukladanie, mazanie, posielanie e-mail
viem upravovat subory, si mi zname metdédy komprimovania a zasielania rdznymi komunikaénymi kanalmi

B si mi zname metaddy Sifrovania informacii a ochrany dat, ich zabezpeceného prenosu, programovania

® Neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




6. OVEROVANIE INFORMACII

,Overujete si informacie ktoré ste ziskali z nasledujtcich zdrojov? Odpovedajte podla skaly.”

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




6. OVEROVANIE INFORMACII

»Overujete si informacie ktoré ste ziskali z nasledujucich zdrojov? Odpovedajte podla skaly.”
Odpovede vsetkych respondentov

Zoradené podla "O j zdy" + ,
N=1000 oradene podia Huertujem vzay Respondent mal moznost

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0% ’ "
vybrat odpoved z vopred

preddefinovanej sSkaly ku
kazdému zo zdrojov.

Sociadlne siete 27,6%

Zdroje poslané mojimi znamymi do Cetu, do sprav, e- 29 6% Zdroje boli respondentom
mailom ! predkladané v rotovanom

poradi.

Zdroje zdielané mojimi znamymi na socialnych
29,4%

sietach MozZnost len jednej odpovede
ku kazdému zo zdrojowv. .

Televizne spravodajstvo 22,2%

Tlacové agentury 22,2%

Noviny a ¢asopisy 19,5%

B Overujem vidy Vaésinou overujem M Niekedy overujem M Neoverujem M Neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




7. ZNALOST HROZIEB KYBERNETICKEJ BEZPECNOSTI

,D0 akej miery ste sa stretli s nasledovnymi vyrazmi z pocitacového prostredia? Ku kazdému vyrazu
prosim zaznacte.”
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7. ZNALOST HROZIEB KYBERNETICKEJ BEZPECNOSTI

,»D0 akej miery ste sa stretli s nasledovnymi vyrazmi z pocitacového prostredia? Ku kazdému vyrazu prosim
zaznacte.”
Odpovede vsetkych respondentov

Zoradené podla ,Tento vyraz poznam a viem , co to znamena“ Respondent sa vyjadroval
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0% | samostatne ku kazdému

z vyrazov.

Spam 42,5%

Respondent mal moznost
ku kazdému z vyrazov
vybrat odpoved z vopred
preddefinovanej skaly.

Cloud
Trojan

Malvér (malware) L i
Ku kazdému z vyrazov

bola moZnost len jednej

Autentifikacia
odpovede.

Phishing

elD 30,1%

Ransomvér (ransomware) 30,4%

B Tento vyraz poznam a viem, ¢o znamena. Tento vyraz uz som pocul/a  H Nerozumiem, nikdy som ho nepocul/a

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




7. ZNALOST HROZIEB KYBERNETICKEJ BEZPECNOSTI

,»D0 akej miery ste sa stretli s nasledovnymi vyrazmi z pocitacového prostredia? Ku kazdému vyrazu prosim
zaznacte.”

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 100,0%

2023 |s o —
2024 s ——

2023 46,8%
2024 46,0%

Spam

Cloud

2023 42,7%
2024 41,6%

(malware)

2023 37,6%
2024 38,8%

z

acia

2023 43,1%
2024 44,0%

ng

Phishi Autentifik Malvér

M Tento vyraz poznam a viem, ¢o znamena.  Tento vyraz uZ som pocul/a H Nerozumiem, nikdy som ho nepocul/a
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7. ZNALOST HROZIEB KYBERNETICKEJ BEZPECNOSTI

,»D0 akej miery ste sa stretli s nasledovnymi vyrazmi z pocitacového prostredia? Ku kazdému vyrazu prosim
zaznacte.”

100,0%

Autentifikac

Phishing

2023
2024

25,8%

30,4%

M Tento vyraz poznam a viem, ¢o znamena.  Tento vyraz uZ som pocul/a B Nerozumiem, nikdy som ho nepocul/a

Pozn.: Vyraz ,,Trojan” nebol v minulom prieskume skumany.
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8. POUZIVANE OPATRENIA KYBERNETICKEJ BEZPECNOSTI

»Ktoré z nasledujucich opareni pocitacovej bezpecnosti pouzivate?”

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




8. POUZIVANE OPATRENIA KYBERNETICKEJ BEZPECNOSTI

,Ktoré z nasledujucich opareni pocitacovej bezpecnosti pouzivate?“
Odpovede vsetkych respondentov

10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%

N= 1000 _ —
Zabezpecenie zariadeni heslom 70,0% Respondent si mal moznost

vybrat odpovede z vopred
preddefinovanych variantov.

Mam nainstalovany antivirusovy program 67,2%

Varianty boli respondentom

Mam zapnuté aktualizacie zariadeni a aplikacii 60,8% predkladané v rotovanom
poradi.

Pouzivam viackrokovu autentifikaciu (overovanie)

mojej osoby, hesla Moznost viacerych
odpovedi, preto stcet

Pravidelne zalohujem svoje data presahuje 100%.

Pouzivam systém na spravu hesiel _

Zakladné opatrenia

Ziadne z uvedenych

Neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




8. POUZIVANE OPATRENIA KYBERNETICKEJ BEZPECNOSTI

,Ktoré z nasledujucich opareni pocitacovej bezpecnosti pouzivate?“

0,0% 10,0%  20,0% 30,0% 40,0 50,0% 60,0% 70,0% 80,0%

P ¢ antivirusovy . 68,5%
Mam nainstalovany antivirusovy program 67,2%

%ania yariadeni N 65,4%
Zabezpecenie zariadeni heslom 70,0%

Mam zapnuté aktualizacie zariadeni a  [NNNEG 53,9%
aplikacii 60,8%
PouZivam viackrokovu autentifikaciu |GG 34,1%
(overovanie) mojej osoby, hesla 38,6%

. Slohui i data N 30,5%
Pravidelne zalohujem svoje data 38,4%

.. . . o TN 27,0%
Pouzivam systém na spravu hesiel 28,9%

§ 2,1%
3,3%

N 3,0%
2,0%

Ziadne z uvedenych

Neviem/nechcem odpovedat

W 2023 2024

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




9. Al — UMELA INTELIGENCIA

»Komunikovali ste uz s umelou inteligenciou (Al)?“
Odpovede vsetkych respondentov

Respondent si mal moznost
vybrat odpovede z vopred
preddefinovanych variantov.

Varianty boli respondentom
predkladané v rotovanom

poradi.

MoiZnost 1 odpovede.

B Neviem, €o je Al (umela inteligencia)

® Neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




9. Al — UMELA INTELIGENCIA

»Komunikovali ste uz s umelou inteligenciou (Al)?“

10,0% 20,0% 30,0%

z

H Ano Nie Neviem, ¢o je Al (umelad inteligencia)  ® Neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




9. Al — UMELA INTELIGENCIA

»Mate alebo nemate obavy z Al — umelej inteligencie?”
Odpovede vsetkych respondentov

m Ano, mam obavy
® Nie, nemam obavy
Neviem ¢o je Al - umela inteligencia

m Neviem/nechcem odpovedat

Respondent si mal moZnost
vybrat odpovede z vopred
preddefinovanych
variantov.

Varianty boli respondentom
predkladané v rotovanom
poradi.

Moinost 1 odpovede.

Kybernetickd bezpecénost 2024 prieskum verejnej mienky




9. Al — UMELA INTELIGENCIA

»Mate alebo nemate obavy z Al — umelej inteligencie?”

80,0% 90,0% 100,0%

- I

mAno ENie Neviem ¢o je Al — umela inteligencia  ® Neviem/nechcem odpovedat

Kybernetickd bezpecénost 2024 prieskum verejnej mienky
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odolat pokrocCilemu utoku?




"Viem, ze ni¢c neviem.”

Sokrates (iny zapis: Soékrates, Sékratés, starogr. Zwkpdrng; * asi 469 pred Kr.)

Juraj Belko
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Anatomy of a Ransomware Attack

O

The attacker
has three 0
initial vectors

Credential
phishing

0

o

Compromised third-party

oo

Perimeter Security
(NGFW/IDS/IPS/AV)

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

contractor credentials 1
|

=10 '
— A :
|

|

|

|

|

|

|

|

|

|

1

To

Externally facing
server exploitation

v domain controller

Active Directory

|
|
|
1
T
1
|
|
|
1
|
; . Attacker pivots to AD
|
|
1
|
1
|
|
|
1
|
: Domain Controller

1

Infected hosts
download and execute
second stage payload

-

| 1111

T
Sy

® o

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1

1

1

1

1

1

1

1

1

1

1

1

HI

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1
L

Attacker distributes
loader to hosts

DeliverRansomware.com MaliciousC2.com

Attacker exfiltrates
sensitive data

Resources are encrypted and

organization is extorted

Second stage
payload calls out
to C2 server
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Problém Macky 4%

BEDROOM
10'1" x 11'1"

TERRACE
; Ty
o
KITCHEN
oXe 10'1" x 10'8"
O O

8'8" x 18'1"

/

na

BEDROOM
11'1" x 13'6"

LIVING ROOM
11'7" x 15'7"




Infrastructure Has Become More Complex and
More Vulnerable to Attack




We have Firewall...

© Fortinet Inc. All Rights Reserved. 7



Cybersecurity Maturity Scale

Scale breakdown

Deception Technologies (Honeypot)
Advanced Network and Endpoint
Visibility (XDR)

Anomaly & Breach Detection
Vendor Integrations

Event Correlation

Incident Management

Monitor network availability

Level 4—Monitor

Quantitatively
Managed

OT Threat Management Platform
SOAR
MDR

Level 5—Manage
Optimizing

Continuous
Improvement:

* Resources
* Processes

» Technology

Active Defense

A
* Micro segmentation
* Advanced Application
Controls
* Perimeter Segmentation « Orchestrated Endpoint
* Application and Network Controls Protection
5 » Endpoint Detect and Response * Remote Detonation ‘
O » Basic Secure Access » Advanced Secure Access
-g + Basic Identity Management » Secure Web Gateway
[ . 3
o Advgnced Inve-ntory '
Y— . » Device Hardening -
O | - Basic Network Level 3—Contain
» Segmentation * ZTNA Defined
g’ + Basic Antimalware
capabilities
9 P&l Level 2—Defend
+ Basic Inventory Managed
Level 1—Secure
Initial
Passive Defense
Based on CMMI, NIST, ARC Cybersecurity Maturity
=
H =

© Fortinet Inc. All Rights Reserved.




Ako? Rozdeluj a panuj!

© Fortinet Inc. All Rights Reserved. 9



Flexible and Adaptable Segmentation

Reduce attack surface and prevent lateral spread

oc3aa
Hosts
od
o > «— [ «—
:><: aocana
Switches
Single Pane  Fabric Automation
og
+ «— [ —>
aocaa
oT
i — © & oo
+«— [ —
IAM NAC [ | |
Applications
& —EB
«— [ «—
(| | |
Databases

C_J aws

D) (A

ORACLE /A Azure

citTRIX’ vmware

ﬁ%}

Data Center

© Fortinet Inc. All Rights Reserved.
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Border Security
Today

o NeRw SRR
Outside

* Protect business from outside [ — « Network Address

] .
threats Inside
* Protect users from the internet

* Keep users productive

. User Identity

« Applications

Advanced Security

* Apply all security at the
internet edge

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
* Flat network provides no :
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

. IPS

« Antivirus

. Application Control
. Web Content Filter

internal security

+ Visibility into the network
severely limited

* Risk of compromise is

() O O O O

very high .
BE = BEIE B2me nlD D ans B
Finance Engineering Guest Wireless Corp. Wireless VPN Sales .

] © Fortinet Inc. All Rights Reserved. | 11



Reducing Attack Surface

Use case

Flat internal network
No internal visibility
No internal security

Many enforcement points
Create containment zones
Inspect SSL

Inspect Applications

Check for zero-day malware
Protect critical assets

NGFW
Outside oo
T
Inside
Zone 1-A
ISFW | ]

Zone 2-A

oo oo oo

—_ —_ [ —

[m] ] n] [m] ] n] [m ] n]
B B B E2 B

Finance Engineering

Guest Wireless

NGFW
[m]m]
 —
o0
Zone 1-B
Q ISFW
Zone 2-B
[m]m] [m]m] [m]m]
[ [ [ —
oo [m]u] oca
& M B2 & B
Corp. Wireless VPN Sales

Establishing Trust

« Network Address
. User Identity

Advanced Security

« SSL Inspection

. IPS

o Antivirus

. Application Control

« Advanced Threat Protection

© Fortinet Inc. All Rights Reserved. 12




Trusted Application Integrity

Use case

» Business critical applications
must be secured

* Multiple applications
* Users in many locations

» Secure applications with
solutions that share security
intelligence

+ Utilize security that will work
with mobility and cloud usage

* Inspect SSL to make sure only
trusted transactions are
taking place

« Establish trust with sources
inside and outside
the network

Outside

Inside

4
/

Finance

\
\
\
fel

B E

Engineering

[m]u] oo
3 ]
oo ocn [m]

A S

Guest Wireless Corp. Wireless

Establishing Trust

o Network Address
« User Identity

. Fabric Connectors
. Applications
. Device Identity

Advanced Security

« SSL Inspection

. Application Control

. Data Loss Prevention
. Secure Email Gateway

« Web Application Firewall
. Cloud Access Security Broker

© Fortinet Inc. All Rights Reserved.
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FortiEDR Design Principles

Cloud-native Endpoint Protection, Detection & Response

Detection

Preparation

Investigation
& Analysis

Incident Response
Lifecycle

Post-Incident
Activity

Containment
& Eradication

© Fortinet Inc. All Rights Reserved. 14



FortiNDR Architecture

FortiWeb
(ICAP client)

FortiProxy /07:‘
(ICAP client) ‘.0

a

FortiGate(s) | l |

%*
FortiSandbox |/'\-|

FortiMail M

FortiGuard \/

Neural Network &
NDR Updates

HQ FortiGate
(Inline Blocking)

File submissions

FortiNAC
Quarantine

\ ’_. FortiSIEM
/l Dashboards

— FortiNDR
-0 (ICAP Server)

Sniffer / SPAN
SMB v2, Web and
Email Traffic

Worms / Lateral Movement

E———

4-------

FortiAnalyzer
CJ Logging and
Reporting

[~ ) FOrtiSOAR

X File submission

31 Party API
SYSLOG

Email
SITX /JSON

Response Integration



FortiMail - Secure Email Gateway

Advanced multi-layer
security against:

* Known threats

» Suspected threats

* Unknown threats/Zero-days
* Business Email Compromise
Flexible

* Policies

* Profiles

API:

FortiGuard Labs

Impersonation Analysis
i Cousin Domain Detection

Sandbox

Outbreak Protection (Spam/Virus)
Behaviour Analysis

Click Protection

Content Disarm

: SPF, DMARC, DKIM
! Newsletter Greymail

! FortiGuard URL Filtering
FortiGuard Anti-Spam
! FortiGuard Antivirus
Dictionaries
DLP

© Fortinet Inc. All Rights Reserved.
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FortiMail - Outbound Protection

Advanced multi-layer
security against:

* Accidental disclosures
« Exfiltration
 Man-in-the-Middle Attacks

Facilitate automated
response workflows.

OJALO! :
SO . SIEM
. SOAR
i Sandbox

Dynamic Directory
i and File
i Fingerprinting
i Archival

Authentication
Privacy & Encryption
Anti-Virus

Content Disarm
Content Analysis

© Fortinet Inc. All Rights Reserved.
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Web Access - FortiProxy

Advanced Fabric Native Automation Content Browser
Analytics Integration ZTNA Driven Analysis Isolation
NEW OS 7.2

© Fortinet Inc. All Rights Reserved. 18



(Web) Application - Security Sandwich

@@

Balancer




Web App Security at different stages

=] FortiDAST

L S\ Black box vulnerability testing

Dev !

Dep/o,,

Ops

<

FortiDevSec @
SAST, SCA/OSS, Container and laC scans

_________

1 FortiDAST

s

FortiWeb Applications
live in Production

_________

© Fortinet Inc. All Rights Reserved.

Black box vulnerability testing
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FortiAnalyzer Analytics Increase Visibility

\4

Threat Landscape in last hour Compromised Host

Top Cloud Applications Top Website Domains
© Fortinet Inc. All Rights Reserved. 21



Intuitive Al Assistance

FortiAl: Built-in GenAl capabilities for proactive threat management and automation

Utilize FortiAl to evaluate
network anomalies within FortiAnalyzer’s
data streams.

Anticipate potential breaches
by applying FortiAl's predictive capabilities
to analytics.

Continuously receive
recommendations and guidance

)@

Analyze this incident and tell me what action
to take.

Tell me about this malware and the attackers
who use it.

What response playbooks do you recommend
for this alert?

Create a report of events per critical incident
of the last 30 days.

© Fortinet Inc. All Rights Reserved. 22
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Moderné vyzvy si ziadaju moderné
rieSenia: Bezpecnost s Managed
Detection and Response bez stresu

SENIOR TECHNICAL PRE-SALES REPRESENTATIVE
JULIUS.SELECKY @ESET.COM



Bezpecnostné vyzvy pre organizacie

518 N
n ﬂ \)
L\
Komplexnost Reguldcie a ich Nedostatok IT Financna
Utokov poziadavky security naroc¢nost
odbornikov
% 49% 51%
2,200 66% 0 0
Kyber utokov za den Ocakava vydaje spojené s Profesionalov priznava narast financii v rokoch
regulaciami nedostatky v IT 2016-2023
Strukture



Moderny Ransomware

7\
N\

Adversary Gains a Examines Network
Foothold and Users

RDP/RDS Login,
Unpatched Service

Living off the land

Extortionware

7\
N\

Adversary Gains a Examines Network
Foothold and Users

RDP/RDS Login,
Unpatched Service

Living off the land

)

Downloads
other utilities

()

Downloads
other utilities

=

Escalate Privileges Moves Across
/Steal Credentials Network

=

Escalate Privileges Moves Across
/Steal Credentials Network

(el

Find and Exfiltrate
Files

Allows for Extortion

I

(el

Find and Exfiltrate
Files

Allows for Extortion

IS

(@
Deploy Encryption

Ransomware

Demand Payment

Demand Payment






BOJ PROTI ROZNYM KYBERNETICKYM UTOKOM

10 najvacsich hrozieb informacnej bezpecnosti v roku 2024
[Organizacie]

V poslednom case sa zvysil pocet kybernetickych utokov zameranych

Threats to any organization

5} ) ' ' na zranitelné miesta, slabiny v dodavatelskom retazci, interné podvody

I | Skody sposobene ransomverom a iné ,slabé miesta“ spoloénosti.

2 Utoky vyuzivajice slabé miesta v dodavatelskom retazci . v o o o : o ,
Utoky casto vyuzivaju zranitelnosti v operacnych systemoch a

3 |Incidenty, ako je Gnik informécii v désledku interného podvodu Siet'OVYCh zariadeniach SISl Ve,l'mi Skry.tyCh meto.d- )_(DBV(_EXt,ended
Detection and Response - rozsirena detekcia a reakcia) je ucinnym

4 | Kradez dévernych informacii prostrednictvom cielenych Gtokov prostriedkom vcasnej detekcie incidentov.

5 Utoky zamerané na obdobie pred vydanim zaplat (Zero-Day Gtoky)

Ukazka utoku

Reconnaissance Weaponization i Delivery Exploitation Installation Command & Ac.t|on_ on
i Control Objectives
Pre-attack reconnaissance Sending targeted attack emails Installing malware Stealing confidential
information
Erasing traces

Executing exploits through Connecting to C&C servers
attached files or URLs in emails. Remotely controlling the device

Creation of payloads or
malware for the attack

Lo o o m t o s e s e e mm s s s Em e s e mm s Em s s f Em e S e s M S Em e s e e mm s mm s S mm § mm M e mm s M & Em e s s e & mm s M s M= § e s mm e s M= s mm § e s e ¢ Em e Em s M S M § e N S s e Em S m s e S e ¢ mm @ s Em S M 6 mm e s s e § mm s b mm § Em s S e s M= S mm e e s e e mm s = s = s et em e s e Fl



POKRYTIE DETEKCIE A REAKCIE POMOCOU XDR

Monitoruje cely systém, zachytava podozrivé X @

aktivity a je uzitoc¢ny na reakciu po incidente.
Pomaha minimalizovat rozsah skod

Cloud Storage

prostrednictvom véasnej detekcie.

B Spustenie
ransomveru

: Downloader / Ransomware _ —— :

: R :

. ) Pociatoéné prienik T T

i N % Vyhybanie sa detekcii !

é > (@j & Lateralny pohyb /
I E @(@3 vnutorny prieskum
— Callback / C&C [<r] - T T '
Utoénik i N\ - -
E £ Spéatné volanie !

Kybernetické atoky v poslednej dobe dosahuju svoje ciele tak, ze prechadzaju viacerymi fazami atoku.

XDR nepretrzite analyzuje logy z kazdého koncového bodu pomocou modelov umelej inteligencie, aby sa
zabranilo sireniu infekcie a umoznili sa proaktivne reakcie na incidenty.




@ minimalna viditelnost

-

C=

neistota

Bezna viditelnost AV ochrany:




S XDR riesenim:

[E Outlook opens email

[lxgy MS Excel Attachment

‘ \ ‘ \ ACTIVE
{E;i% g‘% Rundll32 executes DLL @ COMPONENTS

FILELESS ‘ \ :
e é;? DLL Executed in Memory

ROOT

zvySena viditelnost







Problémy

s Yo p &

Komplexita nastrojov Unava z velkého mnoistva Nedostatok Limitovany ¢as na reakciu
upozorneni kvalifikovanych ludi



MDR

(sluzby riadenej bezpecnosti)



Coje ?

Managed Detection & Response je sluzba
pod vedenim odbornikov monitorujucich a
reagujucich na skodlivu aktivitu vo vasej
infrastrukture.



Preco meni pravidla hry?

je ucinneé riesenie na zvladnutie vyziev spojenych s
detekciou a reakciou na hrozby pre zakaznikov

Gartner:

klicovou hodnotou, ktoru poskytovatelia MDR prinasaju, su sluzby, inak
prilis zlozité a nakladné na to, aby ich klienti vykonavali sami:

Analyza rozlicnych telemetrickych udajov

Al/ML a ludska interpretacia bezpecnostnych incidentov
Vcasné usmernenie ohrozenia

R6zne Urovne reakcie/napravy



pomaoct?

Sluzba riadenej detekcie a reakcie
kombinuje umelud inteligenciu a
ludské odborné znalosti na
dosiahnutie bezkonkurencne;
detekcie hrozieb a rychlej reakcie
na incidenty bez potreby udrziavat
vlastnych bezpecnostnych

v

specialistov..

security Al detection service

expertise maintain response



MDR

N\ N\
Posilnenie Skuseni ludia Cross-industry Uspora Napifanie
bezpecnosti | viditelnost nakladov regulacii



Ako VIDR funguje?

THREAT {g ESET FiveGrid C.Ioud Reputation System
0% Machine Learning Threat Analyses
INTELLIGENCE o Adversary Monitoring

SIEM | SOAR

Continuous adjustment of behavioral patterns

Neustale zlepSovanie a
automatizacia

24/7 monitoring, hunting a incident creation
za pouzitia Al a SIEM kombinovanych so SOC
MDR dohladom

Monitoring and i
hunting, 24/7 SOC

Zakaznik

Upozornenie zakaznika cez notifikacie

F

reporting

Quick response to incident/ risk mitigation
using SOAR technology

Urychlena reakcia Overview of current of incident states in a
dedicated MDR dashboard




Cas na detekciu a reakciu je rozhoduijuci



Zranitel'nosti su casto zneuziteé od ich objavenia



Zranitelnosti su casto zneuzite
od ich objavenia

Zaplaty sa reverzne analyzuju a exploity sa objavuju v
priebehu ako sucast nastrojov na zneuzivanie



Zranitelnosti su casto zneuzite
od ich objavenia

Zaplaty sa reverzne analyzuju a exploity sa objavuju v
priebehu ako sucast nastrojov na zneuzivanie

Cas od prvého narusenia po spustenie skodlivého
softvéru je coraz kratsi



Cim je ESET MIDR unikatna:

20 min. 600+ 24/7

cas potrebny na R&D expertov v 13 threat management
detekciu a reakciu centrach

7 = T
/ V2 /

35 rokov podpora 110M+

Skusenosti v 39 jazykov Po celom svete
cybersecurity



Dakujem za pozornost



Analyza malveru pomocou

Jazykovych modelov
EPI Kyberneticka bezpecnost 2024

iieny pl



Obsah

Stav malvéru

Stav analyzy a detekcie malvéru
Sucasné vyuzitie jazykovych modelov
Problémy jazykovych modelov

Mozné rieSenia

ok owbd-~



Bio
SK-CERT
Phd na FIIT STU



Malware

Ransomware
Mobile
loT

Fileless malware



Obchadzanie analyzy a detekcie

Analyza
- staticka a dynamicka (aj hybridna)
Techniky:

- Sifrovanie
- anti-debug
- detekcia sandboxu



Pouzivanie Al na analyzu a detekciu

NajCastejSie algoritmy:
- kNN, NB, DT, RF ale aj CNN

Trénované na datach

- hlavicky, importy, retazce, bajty, opcody, systémové volania
- sietova aktivita, subory, registry, interakcia so sluzbami, tvorba a ukoncCenie
procesov



Pouzivanie Al na analyzu a detekciu (2)

Je dosahovana vysoka uspesnost (skoro 100%) !

- ma to ale nedostatky

Modely su trénované aby mali vysledky aby vznikol ¢lanok...

1. malé datasety
2. neodrazaju aktualny stav
3. ziadna verifikacia robustnosti detekcie



Jazykoveé modely

najCastejSi je BERT

- pred-trénovany model
- pouzivaju sa aj jeho modifikacie - DistiiBERT, RoBERTa, MalBERT,
SemalBERT

Vision Transformer



Problémy (nielen) jazykovych modelov

Datasety
Velkost vstupného kontextu

Problém s obchadzanim analyzy a detekcie



Potencialne rieSenia

Datasety - rieSenie je velmi otazne
RozsSirenie kontextu - LongFormer, Unlimiformer

Transformer trénovany na Specifickom type dat

10



Dakujem za pozornost

Otazky?

11



Ako prepojit hodnotenie suladu
kybernetickej bezpecnosti, informacnej
bezpecnosti a ochrany osobnych udajov?

Ing. Eva Hluskova, PhD., auditor kB, Lead auditor ISO/IEC 27001, ISO/IEC 20000-1, ISO 22301, ISO 9001
clen ISACA Slovensko, CEO IQ ideas, s.r.o.

VI. rocnik EPI konferencie — Kyberneticka bezpecnost 2024
30.9.-1.10. 2024, Demanovska Dolina, Hotel Grand Jasna



Povinnost monitorovania suladu



Poziadavky suladu s predpismi/normami

GDPR (Zakon €. 18/2018 Z.z. o O0U) Zakon €. 69/2018 Z.z. o KB

Ochrana prav a slobéd fyzickych os6b pri
spracuvani osobnych udajov si vyZzaduje, aby sa
prijali primerané technické a organizacné
opatrenia s cieflom zabezpecit splnenie
poziadaviek tohto nariadenia.

Cl. 5f: Osobné Gdaje musia byt: spractivané
spOosobom, ktory zarucuje primeranu bezpecnost
osobnych udajov, vratane ochrany pred
neopravnenym alebo nezakonnym spracuvanim a
nahodnou stratou, znicenim alebo poskodenim, a
to prostrednictvom primeranych technickych
alebo organizacnych opatreni (, integrita

a dévernost”).

§ 19 (1)Povinnosti prevadzkovatela zakladne;j
sluzby: Prevadzkovatel zakladnej sluzby je povinny
do 12 mesiacov odo dfia oznamenia o zaradeni do
registra prevadzkovatelov zdkladnych sluzieb prijat
a dodrziavat vSeobecné bezpecnostné opatrenia
najmenej v rozsahu bezpecnostnych opatreni
podla § 20 a sektorové bezpecnostné opatrenia, ak
su prijaté.

§ 20 (1) Bezpecnostnymi opatreniami na ucely
tohto zakona su ulohy, procesy, role a technoldgie
v organizacnej, personalnej a technickej oblasti,
ktorych cielom je zabezpecenie kyberneticke;j
bezpecnosti pocas zivotného cyklu sieti a
informacnych systémov.



Poziadavky suladu s predpismi/normami

|SO/|EC 27001:2022 - Priloha A (Information ISO/IEC 27701:2019

security, cybersecurity and privacy protection) (privacy information management)
A.5 Organizacné opatrenia Kap. 6 — organizacné, personalne,
A.6 Personalne opatrenia technickeé opatrenia a opatrenia

fyzickej bezpecnosti
Kap. 7 a Priloha A — poziadavky na
prevadzkovatela

ISO/'EC 27018:2019 (protection of personally Kap 8 a Priloha B — poiiadavky na

identifiable information (PIl) in public clouds) ,
R , sprostredkovatela
Kap. 5 —18 organizacné opatrenia,

personalne opatrenia, fyzické opatrenia,
technologické opatrenia

Priloha A (A.2-A12) — rozSirené opatrenia
00U pre prevadzkovatela cloud. sluZieb

A.7 Fyzické opatrenia
A.8 Technologické opatrenia



/odpovednosti za monitorovanie suladu

GDPR: Cl. 39, ods. 1b) Ulohy zodpovednej osoby: monitorovanie suladu s tymto
nariadenim, s ostatnymi pravnymi predpismi Unie alebo ¢lenského $tatu tykajucimi sa
ochrany osobnych udajov a s pravidlami prevadzkovatela alebo sprostredkovatela v
suvislosti s ochranou osobnych udajov vratane rozdelenia povinnosti, zvySovania
povedomia a odbornej pripravy personalu, ktory je zapojeny do spracovatelskych
operacii, a suvisiacich auditov;

Zakon o KB: § 20, ods. 4: Bezpecnostné opatrenia musia zahfnat najmenej: uréenie
manazéra kybernetickej bezpecnosti, ktory je pri navrhu, prijimani a presadzovani
bezpecnostnych opatreni nezavisly od Struktury riadenia prevadzky a vyvoja sluzieb
informacnych technolégii a ktory spifia znalostné $tandardy pre vykon roly manazéra
kybernetickej bezpecnosti,

ISO/IEC 27001:2022: kap. 5.3 Vrcholovy manazment musi vymedzit zodpovednost a
pravomoc na: a) zabezpecenie, ze systém manazérstva informacnej bezpecnosti splna
poziadavky normy (manazér IB)



Zodpovednosti za monitorovanie suladu

Moze to byt jedna osoba?

Managér 1B * Nezavislost

D/IEC 27001:2022, kap. 7.2 e Nestrannost

Kompetentnost . Odbornost’

e Kvalifikacia (poziadavky GDPR,
e KB, ISO/IEC 27001)

oha ¢. 5 k Vyhlaske ¢. 492/2022
Z. z. 0 znalostnych standardoch v

oblasti kybernetickej bezpeénosti Forum informacnej bezpecnosti/Rada IB

Zodpovedna
osoba’za
oou on ¢. 18/2018, § 44
Jréenie zodpovednej osoby, ods. 6



Hodnotenie suladu = interny audit

Planovanie integrovaného interného
auditu KB / GDPR / ISO/IEC 27001:

- identifikovanie zisteni z internych auditov

- sledovanie progresu zisteni z internych
auditov, dodrziavanie suladu s
prepismi/normami

Program internych auditov na rok 20XX
LOGO Plan interného auditu

I Sprava z interného auditu
| Spolocnost |

Spolotnost’

Adresy prevero
prevadzok

Spoloénost’

Vy'pl LA po ul k

i au
Cislo pI Cislo auditu | Datum auditu | Au dt Ne: h da ezhody/podnetu

ontrola realizdcie



Vykon integrovaneého interného auditu

Zakon €. 69/2018 Z.z.

ISO/IEC 27001:2022 (Vyhlagka €. 362/2018)

Zakon ¢. 18/2018 Z.z. ISO/IEC 27701:2019

Riadenie 5.19 Informacna bezpecnost  [§ 20 ods. 3 pism. e) zakona —|§ 33 Spoloéni 6.12 Riadenie
dodavatelov Vo vztahoch s dodavatelmi riadenie kybernetickej prevadzkovatelia dodavatelov
5.20 RieSenie informacnej bezpecnosti a informacnej |§ 34 Sprostredkovatel 6.12.1 1 Informacna
bezpecnosti v ramci bezpeénosti vo vztahoch s |§ 35 Zastupca bezpeénost vo vztahoch s
dodavatel'skych dohod retimi stranami prevadzkovatela alebo dodavatel'mi
5.21 Riadenie informacnej § 19 ods. 2 zakona - analyza [zastupca sprostredkovatela [6.12.2 Riadenie
bezpecnosti v dodavatelskom [rizik dodavatel'skych sluZieb |§ 36 Spractuvanie osobnych |dodavatel'skych sluzieb
retazci IKT sposobom podla § 6 udajov pod dohladom A.7.2.6 Zmluvy so
5.22 Monitorovanie, prevadzkovatela alebo sprostredkovatelmi
preskimanie Vyhlaska: § 9 Riadenie sprostredkovatela A.7.2.7 Spolocny
a riadenie zmien dodavatel'skych sluzieb § 37 Zaznamy o prevadzkovatel’
dodavatel'skych sluzieb spracovatel'skych
5.23 Informaéna bezpeénost Cinnostiach, ods. 2
pri pouzivani cloudovych § 38 Pravo na nahradu skody
sluZieb a zodpovednost




Riadenie
incidentov

Vykon integrovaneého interného auditu

ISO/IEC 27001:2022

5.24 Planovanie a priprava
riadenia incidentov
informacnej bezpecnosti

5.25 Posudzovanie a rozhodovanie
o udalostiach informacne;j
bezpecnosti

5.26 Reakcia na incidenty
informacnej bezpecnosti

5.27 Poucenie z incidentov
informacnej bezpecnosti

5.28 Zhromazdovanie d6kazov
6.8 Hlasenie udalosti
informacnej bezpecnosti

Zakon €. 69/2018 Z.z.
(Vyhlagka &. 362/2018)

§ 20 ods. 3 pism. m) zakona -
Riesenie kybernetickych
bezpecnostnych incidentov

§ 24 Hlasenie kybernetickych
bezpecnostnych incidentov
prevadzkovatelom zakladnej
sluzby

Vyhlaska: & 17 RieSenie

kybernetickych bezpecnostnych
incidentov

Vyhlaska €. 165 /2018 Z. z. -

identifikacné kritéria pre
jednotlivé kategorie zavainych
kybernetickych bezpecnostnych
incidentov

Zakon ¢. 18/2018 Z.z.

§ 39 c) Bezpecnost spracuvania:
proces obnovy dostupnosti
osobnych udajov a pristup k nim
v pripade fyzického incidentu
alebo technického incidentu

§ 40 Oznamenie porusenia
ochrany osobnych udajov uradu
§ 41 Oznamenie porusenia
ochrany osobnych tudajov
dotknutej osobe

ISO/IEC 27701:2019

6.13 Riadenie incidentov
informacnej bezpecnosti
6.13.1.1 Zodpovednost a
postupy

6.13.1.2 Informovanie o
udalostiach

informacnej bezpecnosti
6.13.1.3 Informovanie o
slabinach informacnej
bezpecnosti

6.13.1.4 Posudenie udalosti

informacnej bezpecnosti a
rozhodnutia o nich
6.13.1.5 Odpoved na
incidenty

informacnej bezpecnosti
6.13.1.6 Poucenie z
incidentov

informacnej bezpecnosti
6.13.1.7 Zber dokazov




Vykon integrovaneého interného auditu

Zakon €. 69/2018 Z.z.

ISO/IEC 27001:2022 (Vyhlagka €. 362/2018)

Zakon ¢. 18/2018 Z.z. ISO/IEC 27701:2019

Riadenie 5.7 Spravodajstvo o hrozbach § 20 ods. 3 pism. g) zakona — § 11 Zasada integrity a 6.9.6 Riadenie technickych
h 8.8 Riadenie technickych echnické zranitelnosti dovernosti zranitelnosti
zranitel'nosti informacnych systémov § 31 Prevadzkovatel - 6.9.6.1 Riadenie technickej
8.19 Instalacia softvéru prevadzkovatel je povinny prijat |zranitelnosti
na prevadzkové systémy yhlaska: § 11 Technické vhodné technické a organizacné [6.9.6.2 Obmedzenia pri
zranitelnosti informacnych opatrenia
systémov § 32 Specificky navrhnutd a
Standardna ochrana osobnych
udajov

technickyc
zranitelnosti

§ 39 Bezpeénost spractivania,
ods. 1




Dakujem za pozornost

Ing. Eva Hluskova, PhD., hluskova@iqgideas.sk



Nie je audit ako audit



MICHAL DORDA

IT a bezpecnostny auditor a konzultant

(1) Auditorska spolocnost je organizacia zastreSujlca a zoskupujuca jednotlivcov Auditori
vykonavajucich audity. nehryzy !

(2) Auditor je jednotlivec so:
> Vzdelanim a dokladom o ukonceni studia
> Praxou a skusenostami v oblasti auditu
> Znalostami v oblasti auditu, doloZzené medzinarodne platnym certifikdtom
> Nezavisly
> Objektivny a bezuhonny


Poznámky Presenter
Poznámky prezentácie
Požiadavky:
Vzdelanie a doklad o ukončení štúdia
Ukončené vzdelanie STU FEI v roku 2013
Prax a skúsenosti v oblasti auditu
11 rokov, cez Big4, nezávislé spoločnosti a podporu auditov
Znalosť oblasti auditu, doložená medzinárodne platným certifikátom
Certifikovaný audítor KB od roku 2020
CISA špecialista
Interný audítor ISMS a BCMS
Nezávislosť
Objektívnosť a bezúhonnosť


Michal Ďorda
Certifikovaný audítor kybernetickej bezpečnosti a senior konzultant so zameraním sa na bezpečnosť pre klientov naprieč rôznymi sektormi s 11-ročnou praxou. Aktuálne s hlavným zameraním na výkon rôznych typov IT a bezpečnostných auditov, auditov kybernetickej bezpečnosti, ako aj certifikačných ISO auditov. Aktuálne pomáha rozvíjať služby IT a bezpečnostných auditov pre rôzne auditné spoločnosti a vedie klub nezávislých IT a bezpečnostných audítorov. Súčasťou odovzdávania skúseností je aj vysoká angažovanosť vo vzdelávacích programoch pre komerčný sektor, verejnú správu ako aj pre vysokoškolských študentov. Od roku 2013 pracoval sedem rokov v konzultačno-audítorských spoločnostiach KPMG, PwC a Deloitte na rôznych pozíciách so špecializáciou na informačnú a kybernetickú bezpečnosť. Primárne sa podieľal na projektoch v oblasti IT auditov, bezpečnostných auditov, avšak participoval aj na IT poradenských projektoch. Svoju kariéru, ešte počas štúdia, začínal ako softwarový vývojár v Európskom laboratóriu pre časticovú fyziku, v CERN. Vyštudoval odbor aplikovanej informatiky na FEI STU v Bratislave so špecializáciou Bezpečnosť informačných systémov, kde dodnes pomáha ako externý konzultant pri záverečných prácach a člen skúšobnej komisie. Je aktívnym členom medzinárodných organizácií ISACA a (ISC)2 a držiteľom certifikátov CISA, CISSP, CDPSE, PRINCE2, ITIL v4, TOGAF, Interný audítor ISMS 27001:2013 a ISO 22301:2012. Michal bol jeden z prvých ako certifikovaný audítor kybernetickej bezpečnosti a tiež má bezpečnostnú previerku na oboznamovanie sa s utajovanými skutočnosťami na stupeň Dôverné.


OTAZKY DO PUBLIKA

Kolki z Vas su auditori?

Kolki z Vas su auditovani?

Kolki z Vas sa zuicastnia na max. 1 audite za rok?
Kol'ki z Vas sa zuiCastnia na viac 1 audite za rok?

Kol'ko FTE sa venuje auditom?



Poznámky Presenter
Poznámky prezentácie
Koľký z Vás sú audítori?

Koľkí z Vás sú auditovaní?

Koľkí z Vás sa zúčastnia na max. 1 audite za rok?

Koľkí z Vás sa zúčastnia na viac 1 audite za rok?

Koľko FTE sa venuje auditom?


NIE JE AUDIT AKO AUDIT (OBSAH)

Od posudenia az ROzne typy Prieniky a rozdiely
01 po certifikaciu 02 auditov 03 medzi auditmi
> Posudenie > Procesné > NajcastejSie testovania a audity
> Testovanie > Technické > Praktické skusenosti auditora
> Audit > Personalne
> Certifikacia



01/ METODY OVERENIA UROVNE BEZPECNOSTI

Styri zakladné pristupy ako sa méze subjekt uistit o poZzadovanej Grovni bezpe&nosti:
> Posudzovanie — Dokazovanie, Ze sa splnili urCené poziadavky tykajuce sa objektu posudzovania.

> Testovanie — Proces, v ktorom je jeden alebo viac objektov posudzovania vystavenych podla opakovatelného postupu
uréitym podmienkam, s cielom porovnat ich aktualne a ocakdvané charakteristiky.

> Audit — Systematicky, nezavisly a zdokumentovany proces ziskavania zaznamov, konstatovani faktov alebo inych
dolezitych informacii a ich objektivneho posudzovanie s ciefom urcit rozsah, v akom sa splnili uréené poziadavky.

> Certifikacia (Posudzovanie zhody) — Atestacia nezavislym akreditovanym organom posudzovanie zhody,
tykajuca sa charakteristik objektu posudzovania.


Poznámky Presenter
Poznámky prezentácie
Overované entity a prvky sú v procese overovania úrovne bezpečnosti nazývané ako „objekty posúdenia“.



02/ TYPY OVERENI A AUDITOV BEZPECNOSTI

Procesné:

> Efektivnost a implementaciu
procesov a postupov (COBIT, a iné)
> Audit systému riadenia
informacnej bezpecnosti (ISO
27001, ainé)

> Audit suladu s legislativou
(zakony, vyhlasky, smernice, a iné)
> Audit projektu implementacie
systému (KPI, rizika, poziadavky)

Technické:

> Audit fyzickej bezpecnosti

> Analyza bezpecnostnej
architektury

> Konfiguracné previerky systémov,
aplikacii, sietovych prvkov

> Audit bezpecnosti aplikacie

> Penetracné testovanie (OSSTMM,
OWASP, a iné)

> Audit zdrojového kdédu

Personalne:

> Personalna previerka os6b
> Popis charakteru a kvality prace
> Socialne inzinierstvo






AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel zakladnej sluZby je povinny preverit Géinnost prijatych bezpeénostnych opatreni a plnenie
poziadaviek stanovenych Zakonom o Kybernetickej Bezpecnosti vykonanim auditu kybernetickej bezpecnosti v
rozsahu stanovenom podla Vyhlasky o audite kybernetickej bezpecnosti.

Audit kybernetickej bezpecnosti vykonava certifikovany auditor kybernetickej bezpecnosti.
-> cca. 51 za KCCKB + cca. 34 za TUV-SUD + 53 pravnickych osdb na webe NBU

Ziadost o audit
kybernetickej
bezpelnosti

Vykon auditu Kybernetickej

Zavere€na sprava

bezpecnosti podla ZoKB o vysledkoch auditu



Poznámky Presenter
Poznámky prezentácie
Legislatíva:
Zákon č. 69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov
§ 29 hovorí o audite kybernetickej bezpečnosti

Vyhláška č. 492/2022 Z. z. 
Príloha č. 6 uvádza štandardy pre Audítora kybernetickej bezpečnosti

Vyhláška č. 493/2022 Z. z. o audite kybernetickej bezpečnosti
§ 1 ustanovuje pojmy a fakty
§ 2 definuje záverečnú správu
Príloha č. 1 popisuje náležitosti žiadosti o vykonanie auditu
Príloha č. 2 určuje rozsah trvania a časový interval auditu
Príloha č. 3 opisuje kontrolný záznam auditovaných bezpečnostných opatrení

Metodika:
Štandard na výkon auditu kybernetickej bezpečnosti
Úvod, Určenie rozsahu a trvania, Plán auditu, Priebeh auditu, Ukončenie auditu
Prílohy so vzormi a matica vyspelosti



LIMITOVANA IT PREVIERKA
AKO SUCAST STATUTARNEHO AUDITU (1/2)

Zakon €. 431/2002 o uctovnictve pozaduje riadnu alebo mimoriadnu individualnu Gétovnu zavierku overenu
Statutarnym auditorom pre r6zne uctovné jednotky.

Statutarny auditor je fyzickd osoba, ktord je zapisana v zozname $tatutarnych auditorov, ktory vedie tGrad, a ma
opravnenie na vykonavanie Statutarneho auditu (dalej len , licencia®).
> Clen auditného timu - IT expert

Medzinarodny auditorsky standard 315 (revidované znenie 2019),

Identifikacia a posudenie rizika vyznamnych nespravnosti:

> Priloha 5: Aspekty dolezité pri oboznameni sa s informacnymi technoldgiami pouzivanymi uctovnou jednotkou (IT)
> Priloha 6: Aspekty dolezité pri oboznameni sa so vSeobecnymi IT kontrolami


Poznámky Presenter
Poznámky prezentácie
§ 19 Overovanie účtovnej závierky audítorom
Riadnu individuálnu účtovnú závierku a mimoriadnu individuálnu účtovnú závierku musí mať overenú audítorom účtovná jednotka,
ktorá je obchodnou spoločnosťou a družstvom, ak ku dňu, ku ktorému sa zostavuje účtovná závierka a za bezprostredne predchádzajúce účtovné obdobie sú splnené aspoň dve z týchto podmienok:
celková suma majetku presiahla 4 000 000 eur, pričom sumou majetku sa rozumie suma majetku zistená zo súvahy v ocenení neupravenom o položky podľa § 26 ods. 3,
čistý obrat presiahol 8 000 000 eur,
priemerný prepočítaný počet zamestnancov v jednom účtovnom období presiahol 50,
obchodná spoločnosť a družstvo, ktorých cenné papiere sú prijaté na obchodovanie na regulovanom trhu,
ktorej túto povinnosť ustanovuje osobitný predpis,
ktorá zostavuje účtovnú závierku podľa § 17a, ... (finančné služby: banky, DSSky, DDSky, poisťovne, ...) so špecifickejšími požiadavkami



LIMITOVANA IT PREVIERKA
AKO SUCAST STATUTARNEHO AUDITU (2/2)

Audit uctovnej zavierky

’ o L Substantivne
Vyznamné ucty uctovnej zavierky B

Biznis procesy Aplikacné systémy
, Manualne kontrol o
Manualne kontroly i Y Aplika¢né kontroly
zavislé na IT

Postupy testovania

kontrol

Infrastruktura informacnych technoldgii a riadiace postupy

Vseobecné IT kontroly (ITGC)



Poznámky Presenter
Poznámky prezentácie
Kontroly procesov účtovnej jednotky v oblasti informačných technológií, ktoré prispievajú k zaisteniu nepretržitého a riadneho fungovania IT prostredia, vrátane efektívneho fungovania kontrol spracúvania a integrity informácií v informačnom systéme účtovnej jednotky (t. j. úplnosť, správnosť a platnosť informácií).


Typy kontrol:
> Preventívne – zistia problémy skôr, ako vzniknú, napr. bezpečnostnej politiky
> Detekčné – odhalia a výskyt chyby, škodlivého činu, napr. SIEM
> Korekčné – minimalizujú dopady hrozieb, napr. zálohovanie



CERTIFIKACNY AUDIT PODLA TECH. NORIEM

Norma ISO/IEC 27001:2022 Specifikuje poZiadavky na zostavenie, implementaciu, prevadzku, monitorovanie,
preskimanie a zlepsovanie systému manazérstva informacnej bezpecnosti. Cielom auditu je deklarovat zavedenie
systematického pristupu v oblasti bezpecnosti informacii v organizacii a plnenie poziadaviek medzinarodnej

normy.

CertifikaCny audit ISMS vykonavaju akreditované certifikacné organy.
-> 12 za SNAS pre ISO 27k, 4 za SNAS pre I1SO 22301, 2 za SNAS pre I1SO 20000-1 a dalSie v inych krajinach

Priebeh certifikacie:

Certifikany audit 1. stupen: Posudenie dokumentdcie + 2. stupen: Posuidenie procesov -> Ziskanie certifikatu
1. Dozorny audit

2. Dozorny audit

Recertifikacny audit



Poznámky Presenter
Poznámky prezentácie
Cieľom normy je systematicky zabezpečiť aby nedošlo k narušeniu informačnej bezpečnosti organizácie a zamedziť tak vážnym finančným škodám alebo prípadným ťažkostiam straty dôvery organizácie.


INE IT A BEZPECNOSTNE AUDITY

Napriklad:

* Overenie bezpecnosti IS

* Audit bezpecnostnych opatreni podla RTS SCA (PSD2)

e  SWIFT nezavislé hodnotenie SWIFT Customer Security Program (Customer Security Controls Framework)
* PCl audit

* Testovanie digitalnej prevadzkovej odolnosti (DORA)

* TISAX audit

* arodzneiné...


Poznámky Presenter
Poznámky prezentácie
Overenie bezpečnosti IS
Zákon č. 483/2001 Z. z. o bankách v § 40: „Banka a pobočka zahraničnej banky sú povinné raz ročne zabezpečiť overenie bezpečnosti informačného systému, ktorým sú spracúvané a uschovávané bankové údaje, a písomne informovať o tom Národnú banku Slovenska.“
Metodické usmernenie Úseku bankového dohľadu NBS č. 7/2004 k overeniu bezpečnosti informačného systému banky a pobočky zahraničnej banky
Banka je povinná raz ročne zabezpečiť overenie BIS.
Odborne spôsobilá právnická osoba alebo fyzická osoba.
Celý informačný systém banky vrátane príslušnej dokumentácie a interných predpisov.

Audit bezpečnostných opatrení podľa RTS SCA (PSD2)
RTS SCA definuje povinnosť poskytovateľom platobných služieb vykonať audit bezpečnostných opatrení podľa RTS SCA Článok 1.
Poskytovateľ platobných služieb musí zabezpečiť audit každý rok.
Funkčne nezávislý audítor s odbornými znalosťami v oblasti IT bezpečnosti a platieb.
Bezpečnostné opatrenia pre uplatňovanie SCA, uplatňovanie výnimiek z SCA, dôvernosť a integrita personalizovaných bezpečnostných údajov užívateľov platobných služieb a tiež spôsoby bežnej a bezpečnej komunikácie.

SWIFT nezávislé hodnotenie SWIFT Customer Security Program (Customer Security Controls Framework)
Swift s účinnosťou každý rok od júla vydáva aktualizovanú verziu CSCF (Customer Security Controls Framework) a svoje osvedčenie musí každý používateľ podložiť nezávislým hodnotením.
Všetci používatelia Swift 1x za rok.
Interný / Externý posudzovateľ (alebo Swift CSP Certified Assessors schéma platí od prelomu 23/24, aspoň 2 certifikované osoby).
Úroveň plnenia bezpečnostných opatrení CSCF.
https://www.swift.com/myswift/customer-security-programme-csp

PCI audit
PCI bezpečnostné štandardy sú technické a prevádzkové požiadavky stanovené PCI Security Standard Council (PCI SSC) na ochranu údajov držiteľov kariet.
PCI DSS sa vzťahuje na obchodníkov a iné subjekty, ktoré uchovávajú, spracúvajú a/alebo prenášajú údaje držiteľov kariet.
Qualified Security Assessor (QSA)
Úroveň plnenia širších technických a prevádzkových opatrení v súlade s PCI DSS.

DORA digital operation resilience testing
Na účely posúdenia pripravenosti na riešenie incidentov súvisiacich s IKT, identifikácie slabých stránok, nedostatkov a medzier v digitálnej prevádzkovej odolnosti a rýchlej implementácie nápravných opatrení finančné subjekty zohľadnia kritériá stanovené v čl. 2 zriadiť, udržiavať a revidovať spoľahlivý a komplexný program testovania digitálnej prevádzkovej odolnosti ako neoddeliteľnú súčasť rámca riadenia rizík IKT uvedeného v článku 6.
Finančne subjekty podľa regulácie DORA podľa čl. 2 ods. 1, Rozšírené testovanie 1x za 3 roky vo forme TLPT
Nezávislý hodnotitelia, alebo až Threat-led-penetration-tester
Testovanie prevádzkovej odolnosti na prípravu a predchádzanie incidentov a identifikácie slabých miest.
https://www.eba.europa.eu/sites/default/files/2024-07/427a52cf-5772-4b69-8eb5-d121c90c470a/JC%202024-29%20-%20Final%20report_DORA%20RTS%20on%20TLPT.pdf


TISAX hodnotenie
TISAX® je spoločný postup hodnotenia a výmeny informácií pre automobilový priemysel. Je založený na dotazníku (ISA - Information Security Assessment), ktorý vypracovala pracovná skupina VDA "Bezpečnosť informácií", ktorý je zasa založený na kľúčových aspektoch medzinárodnej normy ISO/IEC 27001 a bol rozšírený o model vyspelosti.
Dodávatelia v automotive najmä v Nemecku
Certifikačný orgán s audítorom
Audit hodnotí ochranu údajov organizácie, riadenie rizík a opatrenia fyzickej bezpečnosti
https://portal.enx.com/en-US/TISAX/xap/

a rôzne iné



IT A BEZPECNOSTNY AUDIT

STU FEI'I-ITBA

Studijny predmet poskytuje $tudentom komplexné a aktudlne znalosti
v oblasti informacnych technologii a auditov bezpecnosti. V priebehu
dvanastich prednasok budu studenti uvedeni do kltucovych tém, ako su
zaklady bezpecnosti informacnych systémov, normy a regulacie,
bezpecnostné politiky a postupy, identifikacia a autentifikacia,

a testovanie bezpeénosti. Specialne prednagky budd venované aj
konkrétnym oblastiam, ako su sietova bezpecnost, audit cloudu

a legislativa v oblasti IT a bezpecnostného auditu.


Poznámky Presenter
Poznámky prezentácie
Ak som začínal otázkou na početnosť audítorov, tak to ukončím vzdelávacími aktivitami pre študentov v oblasti IT a bezpečnostného auditu


Informačný list:
Vysoká škola: Slovenská technická univerzita v Bratislave
Fakulta: Fakulta elektrotechniky a informatiky
Kód predmetu: I-ITBA

Názov predmetu: IT a bezpečnostný audit

Druh, rozsah a metóda vzdelávacích činností:
prednáška2 hod. týždenne (prezenčná metóda)
cvičenie 2 hod. týždenne (prezenčná metóda)

Počet kreditov: 6 
Odporúčaný semester/trimester: aplikovaná informatika - inžiniersky (povinne voliteľný), 2. semester
Stupeň štúdia: 2.
Podmieňujúce predmety: žiadne 

Podmienky na absolvovanie predmetu: V priebehu semestra budú študenti pracovať na domácich zadaniach (ktoré musia odovzdať, odprezentovať a obhájiť svoje riešenia cvičiacim), písať priebežné testy a aktívne riešiť zadané problémy na cvičeniach. Na účasť na skúške musia študenti získať aspoň polovicu bodov, ktoré možno získať počas semestra. Zvyšnú časť hodnotenia tvorí písomná skúška. Zo skúšky je potrebné získať aspoň 50% bodov. Detailné bodové rozdelenie bude zverejnené vždy v prvý týždeň semestra.
Známky sú pridelené podľa platnej klasifikačnej stupnice FEI.

Výsledky vzdelávania: Študijný predmet "IT a Bezpečnostný Audit" poskytuje študentom komplexné a aktuálne znalosti v oblasti informačných technológií a auditov bezpečnosti. V priebehu dvanástich prednášok budú študenti uvedení do kľúčových tém, ako sú základy bezpečnosti informačných systémov, normy a regulácie, bezpečnostné politiky a postupy, identifikácia a autentifikácia, a testovanie bezpečnosti. Špeciálne prednášky budú venované aj konkrétnym oblastiam, ako sú sieťová bezpečnosť, audit cloudu a legislatíva v oblasti IT a bezpečnostného auditu.
�Študenti sa tiež oboznámia s rôznymi typmi bezpečnostných auditov, nástrojmi používanými pri auditoch a budú mať možnosť preskúmať etické aspekty v oblasti bezpečnostného auditu. Zahrnuté budú aj príklady prípadov a praktické aspekty, ktoré umožnia študentom aplikovať svoje teoretické znalosti v reálnom prostredí. Na záver kurzu budú mať študenti pohľad na súčasné trendy v oblasti IT a bezpečnostného auditu a budú pripravení na rôzne profesionálne role v oblasti informačnej bezpečnosti a auditu.

Stručná osnova predmetu:
1. Úvod do IT a bezpečnostného auditu �2. Typy IT a bezpečnostných auditov �3. Profil auditora a profesijný rozvoj �4. Objekt auditu (aktíva) a riziká auditu �5. Proces a riadenie IT a bezpečnostného auditu �6. Bezpečnostné auditovanie procesných a organizačných opatrení �7. Audity voči bezpečnostným štandardom a/alebo legislatíve �8. Bezpečnostné auditovanie technických opatrení �9. Nástroje na podporu auditov �10. Auditovanie dodávateľského reťazca �11. Audity v moderných technológiách (Cloud/AI) �12. Praktické aspekty bezpečnostného auditu

Odporúčaná literatúra:
Odporúčaná:
Chris Davis, Mike Schiller, Kevin Wheeler: IT Auditing: Using Controls to Protect Information Assets. McGraw-Hill Osborne Media; 1st edition (December 22, 2006). ISBN-13 ‏ : ‎ 978-0072263435
Jack J. Champlain: Auditing Information Systems. Wiley (October 15, 1998). ISBN-13 ‏ : ‎ 978-0471168904.
Sandra Senft, Frederick Gallegos, Aleksandra Davis: Information Technology Control and Audit, 4th Edition. Auerbach Publications; 4th edition (July 18, 2012). ISBN-13 ‏ : ‎ 978-1439893203
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	Snímka 1: Analýza malvéru pomocou jazykových modelov
	Snímka 2: Obsah
	Snímka 3: Bio
	Snímka 4: Malware
	Snímka 5: Obchádzanie analýzy a detekcie
	Snímka 6: Používanie AI na analýzu a detekciu
	Snímka 7: Používanie AI na analýzu a detekciu (2)
	Snímka 8: Jazykové modely
	Snímka 9: Problémy (nielen) jazykových modelov
	Snímka 10: Potenciálne riešenia
	Snímka 11: Ďakujem za pozornosť
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