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UVODNE SLOVO
Dobry den, vazené damy, vazeni pani,
milé kolegyne a kolegovia, vzacni hostia!

Vojnovy konflikt na Ukrajine, ekonomicka kriza, balicky restrikénych opatreni a vysoka
inflécia, to vSetko su aktudlne skutocnosti, ktoré sa premietaju aj do digitalneho priestoru. Ataky
na vladne infrastruktiry, manipulacia s informdaciami, ovplyviiovanie l'udského vedomia,
skresl'ovanie redlnych situdcii prostrednictvom socidlnych sieti, undergroundové aktivity a
d’alsie nekalé zneuzivanie kybernetickych prostriedkov si vyzaduje zvysenu pozornost’, ktora
je potrebné venovat’ kybernetickej bezpecnosti. Tato skutocnost’ si vSak vyzaduje aj navysenie
poctu odbornikov zameranych na ochranu digitalneho priestoru pred jeho zneuzivanim. Jednym
z hlavnych ciel'ov sicasnosti je preto aj marginalne zvySenie moznosti vzdeldvania v oblasti
kybernetickej bezpecnosti na akademickej pode.

Vézené damy a pani,

som vel'mi rad, Ze na dneSnej vedeckej konferencii, pod nazvom ,,Aktudlne vyzvy
kybernetickej bezpecnosti 2022, ktoré sa uz tradi¢ne kond pod zastitou rektorky Akadémie PZ
v Bratislave Dr. h. c. prof. JUDr. Lucie Kurilovskej, PhD., mdzem osobne privitat’ pana
prorektora pre informatizaciu a koordinaciu s policajnou praxou pplk. JUDr. Michala Marka,
PhD.. Zaroven mu d’akujem za jeho podporu a Gcast’.

Moje meno je Matej Kostrec a v mene vedeckého a organiza¢ného vyboru Vis vitam
na dnesnej konferencii, ktorou vas budem sprevadzat’.

Zelam nam vSetkym tUspesny a bezproblémovy priebeh konferencie a vela
inSpirativnych podnetov pri rieSeni aktualnych otdzok spojenych so zabezpecenim
kybernetickej bezpecnosti.

mjr. JUDr. Matej KOSTREC, PhD.
Katedra informatiky a manaZmentu

Akadémie PZ v Bratislave



CIELE KONFERENCIE

Hlavnym cielom konferencie je vymedzenie a analyzovanie aktualnych trendov
spojenych s kybernetickou bezpecnostou, zovSeobecnenie teoretickych pristupov a praktickych
sktusenosti kompetentnych subjektov jednotlivych bezpecnostnych zloziek a inych
relevantnych subjektov ako zakladného predpokladu pre vytvorenie systematického pristupu k
oblasti kybernetickej bezpecnosti a systému vzdelavania v Statnej a verejnej sprave. K d’alsim
cielom konferencie patri identifikécia predpokladov a teoretickych vézieb na prepojenie tedrie
s aplika¢nou praxou, ako aj zabezpecenie transferu relevantnych poznatkov do praxe subjektov
Statnej a verejnej spravy pre empirické skumanie Specifickych problémov a aktudlnych potrieb
bezpecnostnej praxe v oblasti zvySovania urovne kybernetickej bezpecnosti SR.

TEMATICKE ZAMERANIE KONFERENCIE

V zmysle vytycenych cielov a obsahového zamerania konferencie sa budi jednotlivé
vystipenia a prezentované prispevky koncentrovat najma na nasledovné okruhy suvisiace s
predmetnou problematikou:

e vedecké zéklady vztahu 'udského faktora a kybernetickej bezpecnosti,
e moznosti a perspektivy vzdelavania v oblasti kybernetickej bezpecnosti,
o certifikécia v oblasti kybernetickej bezpecnosti,

e vychodiska skvalithovania spoluprace Akadémie Policajného zboru v Bratislave s
ostatnymi vysokymi Skolami doma i v zahranici, ako aj s inymi inStiticiami v oblasti
kybernetickej bezpecnosti s jej dopadom na systém odborného vzdelavania nielen
Studentov ale aj zamestnancov Statnej a verejnej spravy,

e bezpecnost’ obcana v kybernetickom prostredi, moznosti ochrany ob¢ana v oblasti
kybernetickej bezpecnosti (od analyzy hrozieb, pomoci bezpecnostnych zloziek
obCanovi az po vzdelavanie),

Pojde predovsetkym o rieSenie nasledovnych otazok:
e aktudlne problémy a vyzvy ochrany kybernetického priestoru,
e postavenie a Ulohy organov pri realizacii bezpecnosti kybernetického priestoru,
o certifikicia a vzdeldvanie manaZérov a auditorov kybernetickej bezpe€nosti,
e organizicia a pdsobnost’ jednotiek pre rieSenie kybernetickych incidentov,
e postavenie manaZzéra kybernetickej bezpecnosti,

o technické aspekty kybernetickej bezpecnosti - analyza rizik, odhalovanie a
dokumentovanie bezpec¢nostnych incidentov,

e ulohy Akadémie Policajného zboru v Bratislave vyplyvajuce z realizacie Koncepcie
kybernetickej bezpecnosti SR vo vztahu k vzdelavaniu prislusnikov PZ v tejto
oblasti,

e spolupraca Akadémie Policajného zboru v Bratislave a Narodného bezpecnostného
uradu v systéme vzdelavania v oblasti kybernetickej bezpecnosti.



PROGRAM KONFERENCIE

08:00 — 09:00 — prezentacia ucastnikov

09:00 — 09:10 — oficidlne otvorenie konferencie Rektorkou Akadémie Policajného zboru
v Bratislave a ivodné slovo organizatorov

09:10 — 09:30 — Matej SALMIK - SK-CERT
Mozné pristupy k stavbe jednotky CSIRT v akademickom prostredi

09:30 - 09:50 — Ivan MAKATURA - KCCKB

Perspektivy vzdelavania a certifikacie osob v oblasti kybernetickej
bezpecnosti

09:50 — 10:10 — Cubos MOTUZ - MIRRI
Podpora rozvoja kybernetickej bezpecnosti a kritickej infrastruktury ITVS
Vv ramci projektov MIRRI

10:10 — 10:30 — Ferdinand VAVRIK - MF SR

Ekosystém riesenia kybernetickych bezpecnostnych incidentov

10:30 — 11:00 — Coffee break

11:00 — 11:20 — Pavol SOKOL — UPJS (on line)
Riesenie bezpecnostnych incidentov v akademickom prostredi

11:20 — 11:40 — Roman TUCHYNA - MICROSOFT

Moderné zabezpecenie koncovych stanic

11:40 — 12:00 — Stanislav GULAS - DATAsec
Socialne inzZinierstvo v praxi (ako prebiehaju utoky socidlneho inZinierstva v
praxi a ako sa proti nim branit)

12:00 — 12:20 — Milan HUDEC - Socialna poistoviia
Ochrana osobnych udajov a neopravnené pristupy do informacnych systémov

12:20 — 12:40 — Radoslav IVANCIK — Akadémia Policajného zboru
Kyberneticka (ne)bezpecnost’ a socidlne siete

12:40 — 13:30 — obed

13:30 — 14:30 — diskusia, prijaté zavery, ukoncenie konferencie



Perspektivy vzdelavania a certifikacie osob
v oblasti kybernetickej bezpeé¢nosti

lvan Makatura

Abstrakt: Vicsina organizdcii na Slovensku md zavazny problém ndjst kvalifikovanych odbornikov v oblasti
kybernetickej bezpecnosti. Podla nedavnych prieskumov chyba priblizne pdtnasttisic IT profesiondlov, z toho
najmenej pdttisic zameranych explicitne na informacnu a kyberneticku bezpecnost a riadenie rizik. Kriticka je
najmd pozicia manazeér kybernetickej bezpecnosti ktorej urcenie je v zmysle povinnostou prevadzkovatelov
zakladnych sluzieb v zmysle zdkona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti. Redlny dopyt na trhu prace a
disponibilny pocet ludskych zdrojov sa v tejto profesii odlisuju v radovej ciarke. Stav, ked dopyt prevazuje ponuku,
generuje tlak na vyssiu cenu prdace a mozny odliv kvalifikovanej pracovnej sily do zahranicia.

Saturovanie pracovného trhu pozadovanymi kvalifikaciami prostrednictvom vysokoskolského vzdelavania studium
v akreditovanych Studijnych programoch na vysokych skolach je mozné ocakdvat najskér za 5-10 rokov. Dovtedy
je potrebné vykryt poziadavky zamestnavatelov aspon ciastocne a do zodpovedajucich pracovnych pozicii
ustanovit Specialistov z pribuznych oborov, najmd z oblasti informacnych a komunikacnych technologii a riadenia
inych kategorii rizik. Potrebné je vsak pripravit ich na postupné zvladanie Specifickych poziadaviek v kybernetickej
bezpecnosti .

Jednym z vhodnych pristupov moze byt vyuzitie foriem dalSieho vzdelavania dospelych. Vzdelavanie nadvézujice
na Skolské vzdelavanie by umoznovalo ziskat ciastocnu kvalifikaciu, alebo doplnit' a rozsirit' si kvalifikdaciu
nadobudnutu v Skolskom vzdelavani.

Prednadska ma ambiciu predstavit cerstvo schvalenu vyhlasku Narodného bezpecnostného uradu o znalostnych
Standardoch kybernetickej bezpecnosti a v zdakladnom rozsahu opisat’ problematiku odbornych certifikatov pre
oblast informacnej a kybernetickej bezpecnosti.

Krucové slova: kyberbezpecnost, vzdelavanie, kvalifikacia, ludské zdroje

Abstract: The majority of organizations in Slovakia are facing a serious challenge in finding qualified
professionals in the field of cybersecurity. Recent surveys indicate a shortage of approximately fifteen thousand
IT professionals, with at least five thousand specifically focused on information and cybersecurity and risk
management. The position of cybersecurity manager is particularly critical, as it is mandatory for operators of
essential services under Act No. 69/2018 Coll. on Cybersecurity. The real demand for skilled professionals in this
field far exceeds the available human resources. This situation, where demand outweighs supply, generates
pressure on higher wages and possible outflow of qualified workforce to foreign countries.

Saturating the job market with required qualifications through tertiary education in accredited study programs at
universities is only expected to happen in 5-10 years. Until then, it is necessary to partially meet the employers'
requirements and establish specialists from related fields, particularly in the areas of information and
communication technologies and risk management, in appropriate job positions. However, it is crucial to prepare
them gradually to handle the specific demands of cybersecurity.

One suitable approach may be to utilize adult education programs. Education that builds on formal schooling
could enable individuals to acquire partial qualifications or supplement and expand the qualifications acquired
through formal education.

The lecture aims to introduce the newly approved regulation on knowledge standards for cybersecurity by the
National Security Authority and describe, to some extent, the issue of professional certifications in the field of
information and cybersecurity.

Key words: cybersecurity, education, qualifications, human resources



Co je to pracovna rola a znalostny $tandard?

Poucka z konca 80. rokov, pouzivana najmi pri riadeni IT sluzieb, je postavena na
skusenosti, ze pri akejkol'vek zmene, ktord ma byt Gspesna, je potrebné sa zamerat’ na tri
oblasti: I'udi, nastroje a procesy. Tento pristup (znamy aj ako Golden Triangle) sa v novsich
verziach pouziva doteraz. A mnohi odbornici pravom tvrdia, Ze najdodlezitejSim bodom
trojuholnika st T'udia. Vo svete informacnej a kybernetickej bezpecnosti su procesy popisané
v rade noriem ISO/IEC 27 000, savisiace IT procesy a praktiky najma v pristupe ITIL® best
practice a v rade noriem ISO/IEC 20 000. Softvérovych nastrojov a vSeobecne technologii je
dostatok a su vSeobecne zname a vyuzivané. Ako to vSak vyzera s l'ud'mi? Aké roly v procesoch
kybernetickej bezpecnosti zastavaju? A aké su poziadavky na ich kvalifikaciu?

V jini 2022 Narodny bezpecnostny urad predlozil do medzirezortného
pripomienkového konania navrh vyhlaSsky Narodného bezpecnostného turadu, ktorou sa
ustanovuji znalostné Standardy v oblasti kybernetickej bezpecnosti (d’alej len ,,Vyhlaska®) [4].
Navrh vyhlasky bol spracovany na zaklade splnomocnenia uvedeného v § 32 ods. 1 pism. d)
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
(d’alej len ,,Zakon®) [1].

Utelom vyhlasky je vykonat zakon spdsobom, aby boli uréené minimalne odborné
znalosti pre jednotlivych pouzivatel'ov sieti a informacnych systémov vykonavajtcich ¢innosti
a ulohy v oblasti kybernetickej bezpecnosti, pricom vSak nezasahuje do politiky a tvorby
pracovnych miest.

Zodpovednost’ 0sdb, konajucich v kontexte kybernetickej bezpecnosti, v organizacii ma
byt zadefinovana jednoznacéne, prostrednictvom roli, v ktorych osoba vystupuje v interakcii
S kybernetickym priestorom. S rolami je spojend mnozina povinnosti a oprdvneni pri
inicializacii, navrhu, vyvoji, pouzivani a prevadzke siete alebo informa¢ného systému.

Charakteristika roli, patriacich do prislusnej kategorie, zvyCajne podrobnejSie
Specifikuje:

klacové ¢innosti,
pozadované vedomosti (vSeobecné a odborné),
zrucnosti (kognitivne a prakticke),
e S3pecifickeé klI'icové kompetencie.
A spolu s vyssie uvedenymi aj d’alsie podmienky, ktoré ma spiiiat’ osoba zaradena do
danej roly tak, aby bola schopna plnit’ svoje povinnosti vyplyvajice z roly, v ktorej je zaradena.

Ak chceme stanovit’ priority vzdelavania zamerané¢ho na urciti profesiu, potrebujeme
dobrt definiciu typovych pracovnych tloh a na zéklade toho nésledne identifik4ciu potrebnych
kompetencii a vedomosti pre dant profesiu. Je to zdklad na vybudovanie Struktiry
bezpecnostnych oddeleni, platové tabulky a nastavenie vzdeldvania. Ujasnime si zakladné
pojmy. Aj ked’ sémanticky vyznam tychto vyrazov podvedome vac¢Sina chape spravne, ¢asto st
pouzivané v nespravnom kontexte:

e vedomosti — to st poznatky nadobudnuté v priebehu vzdelavania, ucenia sa alebo
ziskané skusenost’ou,

e zrucnosti — st schopnosti jednotlivca uplatiovat’ vedomosti v praxi a vyuzivat’ ich
na plnenie uloh a rieSenie problémov,

e kompetencie — st preukazané schopnosti jednotlivca pouzit’ vedomosti, zru¢nosti a
osobné, socialne a/alebo metodologické schopnosti v pracovnych alebo Studijnych
situaciach a v odbornom a osobnom rozvoji,



o kvalifikacia — je stthrn odbornych vedomosti, zrucnosti a kompetencii potrebnych
na vykonavanie urcitej pracovnej ¢innosti.
Aké roly su teda potrebné pre pokrytie prac suvisiacich s ochranou informacnych aktiv?

Ludské zdroje v kybernetickej bezpecnosti

Pomenovat’ vyCerpavajucim sposobom vsetky roly a ich zodpovednosti v oblasti
informacnej a kybernetickej bezpecnosti v dostatoénom rozsahu a kvalite bola netrividlna
uloha, ktora trvala mnoho mesiacov, ba vlastne niekol'ko rokov. Na priprave ramca zrucnosti,
teda najdenia mnoziny, spolupracovala celd odborna komunita uz od roku 2017, eSte v Case
uplnych zaciatkov legislativnych aktivit veducich k zakonom stanovenému rozsahu
kvalifikaénych poziadaviek na vykon prislusnych ¢innosti.

Oblast’ kybernetickej bezpecnosti, aj ked sa vo velkej miere prekryva s oblastou
informacnej bezpecnosti a ochranou osobnych udajov, sa odliSuje najma pravnou upravou
avymedzenim na trovni jednotlivych Statov. NavySe, kyberneticka bezpe¢nost’ je novou
a dynamicky sa rozvijajucou doménou, kde sa jednotlivé oblasti eSte len definuju. Donedavna
tomu nebolo inak ani v ¢asti 'udskych zdrojov.

V zéakone [1] su zakotvené iba dve roly v kybernetickej bezpe¢nosti, ktorych ¢innost’ by
mala byt pre prevadzkovatel'ov zavizna a ktoré by mali spliat’ stanoveny znalostny Standard:

1. auditor KB, ked’ze podl'a §29 ods. 3 Zakona [1] audit kybernetickej bezpe¢nosti vykonava
certifikovany auditor kybernetickej bezpecnosti, ktorym je fyzicka osoba, spolo¢nik,
Statutarny organ alebo zamestnanec pravnickej osoby,

2. manazér KB, ked'ze v zmysle § 20 ods. 4 Zakona [1] bezpe¢nostné opatrenia musia
zahfat’ najmenej urcenie manazéra kybernetickej bezpecnosti.

Pre obidve tieto roly existuju certifikacné schémy a aj akreditovani poskytovatelia
certifikacnych testov.

Okrem povinnych roli manaZéra a auditora KB su medzi znalostnymi Standardmi
nasledujuce roly v kybernetickej bezpecnosti:

o Specialista kybernetickej bezpecnosti —zodpovedny za plnenie $pecifickych uloh
V ramci svojej Specializacie v kybernetickej bezpecnosti,

e tester kybernetickej bezpe¢nosti —zodpovedny za testovanie zmien v prostrediach
sieti a informacénych systémov z pohl'adu kybernetickej bezpecnosti,

e architekt kybernetickej bezpecnosti —zodpovedny za navrhovanie informacnej
architektury a bezpe¢nostnych opatreni v oblasti kybernetickej bezpecnosti,

e Specialista riadenia rizik —zodpovedny za analyzu ariadenie rizik v oblasti
kybernetickej bezpecnosti a ochrany tdajov,

e Specialista pre analyzu digitalnych stop —zodpovedny za vyhl'adavanie a forenzné
analyzy stop v kybernetickom priestore,

e Specialista pre riadenie suladu —zodpovedny za to, ze vSetky smernice, politiky,
riadiace aj prevadzkové procesy a postupy V organizacii su v sulade s platnou
pravnou Upravou v oblasti kybernetickej bezpecnosti, ako aj s poziadavkami
ostatnych vSeobecne zavaznych pravnych predpisov a noriem,

e Specialista pre rieSenie Kkybernetickych incidentov— zodpovedny za
zachytavanie, analyzu a rieSenie bezpecnostnych udalosti,

e vyskumnik — zodpovedny za vyhl'addvanie zranitelnosti systémov, identifikaciu
pri¢in zranitel'nosti a hrozieb, overovanie zdrojového kodu, testovanie odolnosti
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systémov, identifikaciu chyb bezpe¢nostnych mechanizmov a vyhodnocovanie
efektivity bezpecnostnych opatreni,

e lektor —zodpovedny za realizaciu vzdelavacich aktivit v oblasti kybernetickej
bezpecnosti a ochrany udajov.

Medzitym, ¢o na Slovensku prebiehali diskusie o tom, aké roly st relevantné v oblasti
kybernetickej bezpecnosti na slovenskom pracovnom trhu, ENISA (Eurdpska agenttra pre
kybernetickit bezpecnost’) vydala eurépsky ramec zrucnosti v kybernetickej bezpeénosti
(European Cybersecurity Skills Framework — ECSF). To je de facto popis roli a pozadovanych
znalosti v kybernetickej bezpecnosti na europskej trovni.

Schéma ECSF v grafickom vyjadreni vyzera nasledovne:

European
Cybersecurity

Skills
Framework

Dobrou spravou je, ze roly, diskutované odbornou verejnost'ou a nasledne navrhnuté vo
vyhlaske NBU ¢. 492/2022 Z. z., ktorou sa ustanovuju znalostné Standardy v oblasti
kybernetickej bezpecnosti, su v uplnom stlade s eurdpskou schémou ECSF.

Hierarchia vzdelavacich potrieb

Znalostné Standardy st definované hierarchicky, v zavislosti od kategdrie pouzivatel'ov
informaénych a komunika¢nych technologii. Ako stanovit’ troven kvalifika¢nych poziadaviek
pre jednotlivé roly?

Ako prvé je potrebné uréit’ tzv. taxonomiu vzdelavacich cielov. To je hierarchicky
usporiadand miera naro¢nosti a rozsahu vedomosti. Taxonémiou vzdelavania je ur¢ena miera
obt’aznosti uciva v procese ucenia sa a vzdelavacich cielov, ktoré maju byt prostrednictvom
tohto vzdelavania dosiahnuté. Moze byt pouzita aj na Struktirovanie ciel'ov, hodnoteni a aktivit
v u¢ebnych osnovach, vzdelavacich planoch a znalostnych Standardoch. Vyhlaska sa odkazuje
na taxonomiu podl’a B. S. Blooma [5].

Bloomova taxonémia poznavacich cielov je sposob, ako rozdelit' urovne chapania
a aplikdcie pojmov pomocou c¢innostnych slovies. Jej autorom je profesor Chicagskej
univerzity B. Bloom, ktory taxonomiu pévodne vytvoril ako pomocku na kladenie skiSobnych
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otazok univerzitnym Studentom. Neskor tato metodika nasla ovel’a SirSie vyuzitie vo vzdelavani
vSeobecne.

Ciele ucenia su zoradené od najjednoduchsich po najkomplexnejsSie. Taxonomia je
sekvencna a zaroven kumulativna, t. j. pre dosiahnutie vysSieho vzdelavacieho ciela musi
uchédza¢ zvladnut’ vSetky predchadzajuce vzdelanostné urovne. Taxondmia, teda jednotlivé
urovne vzdeldvacich ciel'ov st uvedené v prilohe ¢. 1 vyhlasky.

Uroveri  Vzdelavaci ciel Popis vzdelavacieho ciela

BL1 ZAPAMATANIE Schopnost zapamitat’ si potrebné informécie.

BL2 POCHOPENIE Schopnost’ porozumiet’ alebo pochopit’ vyznam toho, o bolo
komunikované a vyuzit’ ziskani informaciu bez toho, aby bola
spajana s inymi informaciami, interpreticiami alebo materialmi.

BL3  APLIKACIA Schopnost’ pouzivat’ myslienky, principy a tedrie v novych,
konkrétnych situaciach.

BL4 ANALYZA Schopnost’ rozdelit’ komunikaciu na zakladné Casti, aby bol jasne
uchopeny vyznam informéacie. V tejto urovni sa skiima podstata
jednotlivych entit, s ciel'om lepsie porozumiet’ komplexnym celkom.

BL5 SYNTEZA Schopnost’ opdtovne spojit’ rozne Easti alebo prvky konceptu do
jednotného systému alebo celku. Uroven vzdeldvania BL5 je typicky
najintenzivnejsia.

BL6 POSUDENIE Schopnost’ dospiet’ k prehl'adu a posudit’ hodnotu a relativny prinos
myslienok alebo postupov pomocou vhodnych kritérii.

Charakteristiku vzdelavacich potrieb tvoria Specifikované kli¢ové Einnosti,
pozadované vedomosti, zruénosti, kompetencie a d’alsie podmienky, ktoré musi spiiat’ osoba
zaradena do danej roly tak, aby bola schopnd plnit’ povinnosti v oblasti kybernetickej
bezpenosti vyplyvajlce z prislusnej roly.

Iné nez bezpecnostné roly

Vzdeldvanie a zvySovanie povedomia je potrebné vykonavat’ nielen pre pracovnikov,
ktori su Specializovani na bezpe¢nost’ informacii a riadenie rizik kybernetickej bezpe¢nosti, ale
aj na vSetky ostatné pracovné roly, ktoré prichadzaji do styku s kybernetickym priestorom.
Vyhlaska sa venuje vyhradne Specializacnym roliam v kybernetickej bezpecnosti. Ambiciou
zakonodarcu bolo bez Specifikacie znalostného Standardu navrhnut’ aspot minimalnu Uroven
kvalifikacie aj pre roly, ktoré nie st priamo zainteresované v odbore kyberneticka bezpecnost'.
Tieto odport¢ania s taxativne vymenované v prilohe ¢. 1 k vyhlaske €. 492/2022 Z. z. —
Charakteristika vzdelavacich potrieb [4].

Pouzivatelia IKT st v nadvaznosti na ciele a potreby vzdelavania v oblasti kybernetickej
bezpec€nosti podl'a STN EN 16234-1 rozdelovani do kategorii, ktorym je priradena prislusna
uroven vzdelavacich ciel'ov, podl'a Bloomovej taxonomie.
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Kategorie pouzivatel'ov IKT su vo Vyhlaske [4] navrhnuté nasledovne:

e laici —pouzivatelia IKT mimo kontextu vykonu konkrétneho povolania a bez vztahu
k sieti alebo informa¢nému systému,

e odborni zamestnanci — pouzivatelia, ktori pri vykone konkrétneho povolania
vyuzivaju siete alebo informacné systémy,

e manaZéri — riadiaci zamestnanci, ktori nie su IT manazérmi a ktori spravidla
zodpovedaju za prislusny proces alebo skupinu,

e IT manaZéri — riadiaci zamestnanci organiza¢nych jednotiek zodpovednych za
poskytovanie IT sluzieb, navrh, implementaciu, obstaranie, prevadzku, udrzbu a
posudzovanie IKT,

e informatici — zamestnanci zodpovedni za poskytovanie IT sluzieb, navrh,
implementaciu, obstaranie, prevadzku, udrzbu a posudzovanie IKT.

Pre pracovnikov v kybernetickej bezpe¢nosti v roznych roliach vyhlaska navrhuje
oddelené, spresnené poziadavky na znalostny Standard, a to pre kazda zroli v samostatnej
prilohe. VysSie uvedené hierarchické rozdelenie pouzivatel'ov si nemyl'te s typizovanymi
pracovnymi rolami v kybernetickej bezpe¢nosti. Tymto rozdelenim st urcené iba v§eobecné
poziadavky na kvalifikacie pre rozne kategérie pouzivatelov, podl’a postupne sa
zvySujicej naro¢nosti kvalifikaénych poziadaviek v kontexte kybernetickej bezpecnosti.

VSeobecné poziadavky na turoven kvalifikacie

Néaroc¢nost’ kvalifikaénych poziadaviek je rozdielna pre skupinu pracovnych roli mimo
kybernetickej bezpecnosti a skupinu pracovnych roli v ramci kybernetickej bezpecnosti. Kym
pre bezpecnostnych profesiondlov vyhldska uvadza znalostny Standard pre kazdu z odbornych
roli, pre ostatné kategorie pouzivatel'ov stanovuje len vSeobecné poziadavky, bez detailného
znalostného Standardu. Konkrétne znalostné Standardy pre ostatné typické pouZzivatel'ské roly
by mohlo v buducnosti navrhnat’ napriklad Ministerstvo investicii, regionalneho rozvoja a
informatizacie Slovenskej republiky. Ved’ len v kategorii ,,informatici®, t. j. u zamestnancov
zodpovednych za poskytovanie IT sluzieb, navrh, implementaciu, obstaranie, prevadzku,
udrZzbu a posudzovanie IKT, sa nachadza niekol’ko desiatok samostatnych roli, s roznorodymi
poZiadavkami na ich kvalifikacie.

Rozdielne poziadavky na uroven kvalifikaénych poziadaviek riesila uz v roku 1998
norma National Institute of Standards and Technology (NIST), konkrétne NIST Special
Publication 800-16: Information Technology Security Training Requirements, pomocou
nasledujucej interpretacie (graf je zndzorneny v zjednodusenej forme):

Druh d'alSieho vzdelavania Cielova skupina Typické dotknuté roly

manazér KB, auditor KB, architekt KB,
Specialista KB, analytik KB...

IT manaZzér, spravca systému, vyvojar SW,
Upskilling, teoretické zaklady KB Informatici IT architekt, operator, databazovy

$pecialista...

vietky pracovné roly, ktoré pouZivaju
Zvy3ovanie digitalnej gramotnosti 016 |sTo a2 Elal@ ] K prci prostriedky IKT, s dérazom na

riadiacich zamestnancov

ZvySovanie bezpecnostného povedomia VSetci zamestnanci véetky pracovné roly
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Je taktieZ vhodné zdoraznit’, ze existuje niekol’ko pouZiteInych kvalifikaénych ramcov
a ze ramec ECSF nebol jedinym, ktory bol vzaty do tivahy v procese pripravy vyhlasky. Tymi
rdmcami su najmé:

e European Cybersecurity Skills Framework (ECSF) [ENISA]

o Skills Framework for the Information Age (SFIA) [IET]

e STN EN 16234 Ramec e-kompetentnosti (e-CF) — Spolo¢ny eurdpsky ramec pre
ICT profesionéalov vo vSetkych priemyselnych odvetviach [CEN/CENELEC]

e ISO/IEC 27021:2017 Information technology — Security techniques —
Competence requirements for information security management systems
professionals [ISO/IEC]

e National Initiative For Cybersecurity Education (NICE) [NIST]

e The U. S. Office of Personnel Management Competency Model for Cybersecurity
[CHCQ]

V kontexte roli vymenovanych v prilohe ¢. 1 k vyhlaske ¢. 492/2022 Z. z. [4] a zahrnuc

aj taxonomiu vzdelavacich cielov by sa dali tieto poziadavky zobrazit v nasledovnej
transformacii:

~7 Pésobnost vyhlasky — T T T T T T T T T T 1

Auditori a vyskumnici v kybernetickej bezpeénosti

Manazéri kybernetickej bezpecnosti

Pracovnici v kybernetickej bezpeénosti

~~ Ostatné kategorieroli —— -~~~ """ 777~ 1

Informatici

IT manazeéri

Manazéri

Odborni zamestnanci

Laici

BL1 BL2 BL3 BL4 BL5 BL6 e J

Napriklad laicky pouZivatel’ potrebuje porozumiet’ iba vybranym zakladnym pojmom
kybernetickej bezpecnosti a osvojit’ si zakladné pravidld bezpecnej manipulacie a pouzivania
IKT.

Cielom vzdelavania odbornych zamestnancov je nielen porozumiet vybranym
zakladnym pojmom kybernetickej bezpecnosti, ale aj porozumiet’ svojej ulohe a zodpovednosti
v systéme kybernetickej bezpecnosti, chapat’ vyznam informacnych aktiv, s ktorymi ako
zamestnanec pracuje, porozumiet’ potrebe ochrany informacii, osvojit’ si zakladné pravidla
bezpetnej prace s IKT, rozpoznat bezpecnostny incident a vediet’ nai spravne reagovat,
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porozumiet bezpe€nostnym politikdim a pouzivaniu bezpe¢nostnych mechanizmov
v pracovnych procesoch.

ManaZéri procesov musia porozumiet' rizikdm kybernetickej bezpecnosti v nimi
riadenych procesoch, musia ziskat schopnost’ analyzovat' pozadovant turoven ochrany
informacénych aktiv, vytvarat’ podmienky pre riadenie bezpecnosti informécii v organizacii a
integrovat’ poziadavky kybernetickej bezpeCnosti do procesov a uloh podriadenych
zamestnancov. Zaroven sa musia naucit definovat a dohliadat’ na plnenie poziadaviek
kybernetickej bezpe¢nosti pri obstarani produktov a sluzieb a pri procesoch podporovanych
tretimi stranami.

IT manaZéri musia porozumiet vyznamu kybernetickej bezpecnosti pre c¢innost
organizacie, poznat’ jednotlivé oblasti kybernetickej bezpe¢nosti, musia porozumiet’ systému
riadenia bezpec¢nosti informacii a osvojit’ si ho, ziskat’ schopnost’ implementovat’ bezpe¢nostné
opatrenia v konkrétnom prostredi, ziskat’ schopnost’ stanovit zodpovednosti zamestnancov
organizacie vo vztahu k informaénym a komunika¢nym technoldgiam, osvojit’ si metody
vyhodnocovania efektivnosti prijatych bezpecnostnych opatreni, vediet’ definovat’ a dohliadat’
na plnenie poziadaviek kybernetickej bezpecnosti pri objednavkach, dodavkach a prevadzke
IKT systémov a IT sluzieb, mat’ schopnost’ presadzovat’ politiky kybernetickej bezpecnosti v
organizacii.

Informatici si maja doplnit’ vlastné odborné znalosti Specificky pre oblast
kybernetickej bezpecnosti, porozumiet’ podstate bezpecnostnych poziadaviek na IKT systémy
a IT sluzby, musia porozumiet’ zranite'nostiam, hrozbam a rizikdm spojenym s pouzivanymi
IKT systémami a IT sluzbami, potrebuju nadobudnit’ schopnost’ navrhnit, implementovat’,
udrziavat’ a prevadzkovat’ mechanizmy na naplnenie bezpecnostnych poziadaviek na IT sluzby.
Najma vsak ako ti najpodstatnej$i z organizacie potrebuji nadobudnut’ zru¢nost’ kvalifikovane
komunikovat’ a spolupracovat’ so Specialistami kybernetickej bezpecnosti, formulovat’
problémy, posudzovat’ a implementovat’ navrhované opatrenia. Pretoze prave informatici st ti,
ktori su zodpovedni za implementéaciu bezpenostnych opatreni.

Oproti vSetkym vyssie uvedenym, ciele vzdelavania pracovnikov zabezpecujicich
oblast’ kybernetickej bezpe¢nosti su uz komplexnejSic. Profesional v Kybernetickej
bezpecnosti potrebuje najma:

e poznat a osvojit si pravne a etické poziadavky na zarucenie bezpecnosti
informac¢nych aktiv,

e rozumiet’ zranitelnostiam, hrozbdm a rizikdm v informacnej a kybernetickej
bezpecnosti,

e nadobudnut schopnost’ navrhnit, implementovat, udrziavat a prevadzkovat
bezpecnostné mechanizmy a rieSenia,

e ziskat' schopnost’ navrhovat’ a prezentovat’ bezpecnostné stratégie, bezpecnostné
politiky a bezpe€nostnu architektaru,

e ziskat znalosti o technikdch a metdédach vyhodnocovania efektivnosti
bezpecnostnych mechanizmov a rieSeni a uplatiiovat’ ich v procesoch organizacie,

e nadobudnit’ zruénost’ kvalifikovane komunikovat’ a spolupracovat’ s informatikmi,
formulovat’ problémy, posudzovat’ a implementovat’ navrhované opatrenia,

e ziskat’ schopnost’ navrhovat’ procesy riadenia rizik v informacnej a kyberneticke;j
bezpecnosti.
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Poziadavky kladené na manazérov kybernetickej bezpecnosti su este SirSie. Manazér
kybernetickej bezpecnosti potrebuje okrem vSetkych predchadzajucich vedomosti a zru¢nosti
najmi nadobudnut’:

e schopnost’ vytvorit’ ramec riadenia kybernetickej bezpecnosti,

e schopnost’ navrhovat’ a prezentovat’ bezpecnostné stratégie, bezpecnostné politiky a
bezpecnostnu architekturu,

e schopnost’ riadit obstaranie, implementaciu, prevadzku a vyhodnocovanie
bezpecnostnych rieseni,

e schopnost’ navrhovat a riadit’ procesy riadenia rizik v informacnej a kyberneticke;j
bezpecnosti,

e schopnost’ navrhovat' a riadit’ procesy rieSenia kybernetickych bezpecnostnych
incidentov, riadenia kontinuity ¢innosti a havarijnej obnovy prevadzky,

e 7znalosti o pravnych a etickych poziadavkach na zaruCenie bezpecCnosti
informacnych aktiv,

e znalosti o technikdch a metdédach vyhodnocovania efektivnosti bezpecnostnych
mechanizmov a rieSeni a schopnost’ uplatiiovat’ ich v procesoch organizicie.

Nakoniec vyskumnici a auditori potrebuji nadobudnut’ vsSetky predchadzajuce
schopnosti. A navySe aj spoOsobilost’ vykonat' audit kybernetickej bezpe¢nosti a posudit’
efektivnost’ prijatych bezpecnostnych opatreni v zmysle platnych pravnych predpisov a
platnych auditnych metodik.

Podrobnosti tykajuce sa a kvalifika¢nych poziadaviek kladenych na jednotlivé roly st
uvedené vo Vyhlaske o znalostnych Standardoch.

Vyhlaska o znalostnych Standardoch

Znalostné Standardy su vypracované v sulade so Standardom STN 16234-1/ Rdamec e-
kompetentnosti (e-CF) — Spolocny eurdpsky ramec pre ICT profesiondlov vo vSetkych
priemyselnych odvetviach — Cast' 1: Ramec. Zaroveii, ako uz bolo spomenuté, si znalostné
Standardy v sulade s eurdpskym ramcom zruc¢nosti v kybernetickej bezpe€nosti (European
Cybersecurity Skills Framework — ECSF).

Specifikacie vzdelanostnych $tandardov pre jednotlivé roly predstavuju nezavizné
odporucania, ktoré vSak nezakladaji povinnosti pre vytvaranie novych pracovnych pozicii a st
v sulade s platnym europskym ramcom. Znalostné Standardy su pre jednotlivé roly
kybernetickej bezpecnosti odporacané, okrem tych roli, o ktorych to ustanovuje zakon [1], teda
manazér kybernetickej bezpe€nosti [§ 20 ods. 4 pism. a) Zakona] a auditor kybernetickej
bezpecnosti [§ 29 ods. 3 Zakona]. Pre 0sobu manazéra kybernetickej bezpe€nosti a
certifikovaného auditora kybernetickej bezpecnosti znalostné Standardy predstavuji zavdzny
ramec.

Vyhlaska priamo nadvdzuje na novelu vyhlaSky Narodného bezpecnostného uradu,
ktorou sa meni a doplia vyhlagka Narodného bezpeénostného uradu &. 436/2019 Z. z. o audite
kyberneticke] bezpecnosti a znalostnom Standarde auditora. Rola auditora kybernetickej
bezpecnosti bola vynata z vyhlasky Narodného bezpecnostného tiradu ¢. 436/2019 Z. z. 0 audite
kybernetickej bezpecnosti a znalostnom Standarde auditora a doplnena do navrhu vyhlasky,
kam vecne patri.

Vyhlaska bola predmetom medzirezortného pripomienkového konania od 3. juna 2022
do 23. juna 2022. KedZe ndvrh vyhlasky bol pred samotnym legislativnym procesom

16



predmetom Sirokej diskusie odbornej verejnosti, na rokovanie legislativnej rady vlady sa
material predlozil bez rozporov.

Legislativna rada vlady nakoniec posunula datum ucinnosti pre niektoré prilohy na 1.
januara 2024. Dévodom bola najmd povodna poziadavka niektorych rezortov na ziskanie
dostatocného Casového priestoru pre pripravu zamestnancov pre rolu Manazér kybernetickej
bezpecnosti. Zrejme iba nedorozumenim sa stalo, Ze spolu so znalostnym $tandardom pre rolu
Manazér kybernetickej bezpecnosti bola posunutd G¢innost’ aj pre vsetky ostatné znalostné
Standardy (okrem roly Auditor kybernetickej bezpecnosti). Na platnosti vyhlasky to vSak nic¢
nemeni a riadit’ sa jednotlivymi znalostnymi Standardmi sa da aj pred datumom ucinnosti
prislusnych priloh.

Istym technickym problémom je len fakt, ze portal Slov-lex pri posune Gé¢innosti
niektorych Casti pravneho predpisu tieto Casti (v tomto pripade prilohy ¢. 3,4,5 a 7-14)
nezverejni. Uplné znenie vyhlasky je potrebné hl'adat’ v Casti ,,Historia - Datum Gc¢innosti 01.
01. 2024

Analyza poziadaviek na 'udské zdroje

Slovak Business Agency (SBA) v ramci svojich aktivit zameranych na podporu rozvoja
a rastu malého a stredného podnikania (MSP) na Slovensku vykonava pravidelny monitoring a
vyskum podnikatel'ského prostredia s dorazom na sektor malého a stredného podnikania.
Vypracované analytické materialy sluzia ako informacné a analytické vstupy v stvislosti s
pripravou a realizaciou politiky podpory a rozvoja malého a stredného podnikania.

V roku 2022 SBA vykonala analyzu ,,Malé a stredné podnikanie v cislach v roku 2021*.
Slovak Business Agency v tomto materiali uplatituje vel’kostné kategorie podnikov vyplyvajuce
z odporucania Eurdpskej komisie €. 2003/361/ES zo 6. maja 2003 o definicii mikro, malych a
strednych podnikov [6].

Pri definicii MSP sa posudzuju tieto tri kritéria:

it ©

Pocet zamestnancov Roény obrat Bilan¢na suma

Hodnotenie velkostnej typologie podniku podla odporucania Europskej komisie
umoziuje zachytit' skutoény rozsah, vykonnost podniku a jeho postavenie v porovnani s
konkurenciou v roznych oblastiach hospodarskej ¢innosti. V pripade, ak MSP nedodrzi jedno
z dvoch finan¢nych kritérii (roény obrat alebo celkovll ro¢nu bilancni sumu), podnik si nad’alej
zachovéva status MSP. K zmene postavenia podniku ako MSP, pripadne malého podniku alebo
mikropodniku v rdmci mnoZiny MSP, dochadza azZ po prekroceni velkostnych kritérii v dvoch
po sebe nasledujucich a¢tovnych obdobiach. [7].

Podnikatel'ské prostredie na Slovensku sa dlhodobo vyznacuje vysokym zastipenim
mikropodnikov. Z celkového poctu aktivnych podnikatel'skych subjektov v roku 2021 tvorili
mikropodniky az 97,3 %. V absolutnom vyjadreni to predstavuje 618 115 subjektov. Struktaru
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podnikatel'skych subjektov d’alej doplnili malé podniky s podielom 2,1 % (v absolitnom
vyjadreni 13 469) a stredné podniky s najmensim zastipenim 0,4 %, resp. 2 725 subjektov.
Podiel velkych podnikov na celkovom pocte aktivnych podnikatel'skych subjektov zostal
zachovany z predchadzajucich rokov na Girovni 0,1 %, &o v absoliitnom vyjadreni znamena 655
subjektov.

Podla registra organizacii SU SR po spracovani SBA s poéty aktivnych
podnikatel'skych subjektov podl'a pravnej formy a velkostnej kategoérie k 31. 12. 2021
nasledujuce:

. Slobodné
Velkostna kategoria/ Pravna forma Podniky Zivnostnici poo\/oTar::z SHR Spolu Podiel v %

Mirkopodniky (0-9) 242 239 349 257 22 943 3676 618 115 97,3%

Malé podniky (10 - 49) 12 511 940 10 8 13 469 2,1%

Stredné podniky (50 - 249) 2688 36 1 o} 2725 0,4%

Velké podniky (250 a viac) 652 3 o o 655 0,1%

Spolu MSP (o- 249) 257 438 350 233 22 954 3684 634309 99,9%
Spolu podnikatelské subjekty 258 090 350 236 22 954 3684 634 964 100%

Tato tabulka je podstatna pre d’al$iu analyzu, pretoze na zaklade poétu aktivnych
podnikatel'skych subjektov a poctu ostatnych typov, najmé verejnopravnych organizacii je
mozné vykonat’ odhad potrieb na jednotlivé pracovné miesta. Analyzované subjekty boli len tie
typy organizacii, u ktorych je predpokladana:

1. zakonna povinnost’ vytvorenia prisluSnych pracovnych miest v roliach podl'a Vyhlasky,
(typicky Prevadzkovatelia zakladnych sluzieb a neskor po transpozicii smernice NIS2 [2]
do slovenského prava aj velké podniky a niektoré MSP),

2. akutna potreba vytvorenia niektorej, alebo niektorych typov pracovnych miest v roliach
podl'a Vyhlasky, (typicky niektoré MSP, vysoké skoly, organy verejnej moci a organy
¢inné v trestnom konani),

3. dobrovolna tvorba pracovnych miest s prislusSnymi sposobilostami, vzhladom na
uvedomenie si rizik kybernetickej bezpecnosti, resp. potrieb vyskumu a vyvoja.

Tymito subjektami st najmé nasledujuce typy organizacii:

e prevadzkovatelia zakladnych sluzieb podla Zakona [1]  (vratane velkych
podnikov),

stredné podniky,

verejna sprava (Ustredné orgény a samosprava),

organy verejnej moci posobiace v oblasti kybernetickej bezpeénosti (NBU, MIRRI),
organy ¢inné v trestnom konani,

relevantné vysoké skoly.
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Z tohto pohl'adu st odhadované poziadavky pracovného trhu podl'a pravnej formy a
vel'kostnej kategorie subjektu nasledujuce:

Rola/ Kategoria subjektu i;::irll; \:::2:: L 0CTK Vg):;';e
1.Manazér kybernetickej bezpecnosti 1 1 1 1
2.Specialista pre vySetrovanie KBI 1 10 200
3.Specialista pre riadenie suladu 1 1 1
4.Specialista pre riesenie KBI 10 10
5.Architekt kybernetickej bezpecnosti 1 2

6.Auditor kybernetickej bezpecnosti 100

7.Lektor kybernetickej bezpecnosti 50

8.Specialista kybernetickej bezpeénosti 10

9.Vyskumnik kybernetickej bezpeénosti 10 20
10.Specialista pre riadenie rizik 1 1 1
11.5pecialista pre analyzu digitalnych stop 2 10 200

12.Tester kybernetickej bezpecnosti 1 5

TYPOVY POCETROLV KB 1 8 210 413 20
POCET SUBJEKTOV 2688 300 2 2 5
Odhadovana potreba FTE podla subjekto? 2688 2 400 420 826 100

Do poctu PZS nie su zahrnuté vel'ké podniky, napriek predpokladu, ze tieto sa v blizkom
obdobi po transpozicii novelizovanej Smernice NIS2 stani povinnymi osobami zo zakona.
Analyza odraza aktualne predpokladané poziadavky, pricom navySenie dopytu (napriklad aj
po transpozicii smernice NIS2) zmeni pomery na pracovnom trhu avyvola potrebu
prehodnotenia tejto analyzy.

Predpoklada sa, ze prevadzkovatelia zakladnych sluzieb a velké podniky musia mat’
povinne vytvorenu poziciu manazér kybernetickej bezpecnosti a d’alej sa da predpokladat’
poziadavka na vytvorenie najmenej nasledovnych pozicii:

Specialista pre vySetrovanie kybernetickych bezpecnostnych incidentov,
Specialista pre riadenie stuladu,
Specialista pre rieSenie kybernetickych bezpecnostnych incidentov,
architekt kybernetickej bezpecnosti,
Specialista kybernetickej bezpe¢nosti,
Specialista pre riadenie rizik.
Poziadavky vo verejnej sprave s (alebo mali by byt) v porovnani s PZS a velkymi
podnikmi 0 nie¢o skromnejsie.

Pocet poziadaviek u orgdnov verejnej moci vyrazne navysSuje pocet auditorov
kybernetickej bezpecnosti a pocet kvalifikovanych lektorov. Pocty v analyze st vSak imyselne
vyrazne podhodnotené, najmd vzhladom na redlnu dostupni kapacitu kvalifikovanych
profesionalov, spiiiajucich kritéria na tieto, povinne certifikované typy roli.

U organov ¢innych v trestnom konani je vyrazna najmé poziadavka na kvalifikovany
personal v oblasti digitalnej forenznej analyzy, t.j.:

e Specialista pre vySetrovanie kybernetickych bezpecnostnych incidentov,

e Specialista pre rieSenie kybernetickych bezpecnostnych incidentov,

e Specialista pre analyzu digitalnych stop.

U malych a strednych podnikov, ktoré nie sl povinnymi osobami, sa v analyze
predpokladala len jedna univerzalna pracovna pozicia. Zvolili sme rolu manazér kybernetickej
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bezpecnosti — no Vv skutocnosti bude zrejme tato rola vyzadovat’ kvalifikaciu Specialistu
kybernetickej bezpecnosti.

Vysoké skoly budu mat’ typicka poziadavku na roly vyskumnikov a testerov.

Je potrebné zdoraznit', ze zvoleny bol konzervativny pristup a preto v celom priebehu
analyzy boli hodnoty zaokruhl'ované zasadne smerom nadol, moznosti naplnenia pracovnych
miest odhadované skepticky a poziadavky subjektov odhadované ako postupné a opatrné.
Vysledné hodnoty V tejto analyze si oproti budicim predpokladanym poZiadavkam
pracovného trhu vel’mi pravdepodobne podhodnotené.

V grafickom vyjadreni je podiel na poziadavkach na pracovné pozicie v kybernetickej
bezpecnosti u jednotlivych typov subjektov nasledujuci:

ovM OCTK Vysoké skoly
2% 4% 1%

Verejna sprava
12%

Stredné podniky

Niekol’ko nasledujtcich tdajov o pozadovanych poc¢toch zamestnancov v kybernetickej
bezpecnosti naznacuje, Ze pri sucasnej kapacite vysokych §kol a vzdelavacich institicii mézu
byt’ potreby zamestnavatel'ov naplnené iba o mnoho rokov neskor. Hlavné analyzou odhadnuté
poziadavky na pracovné pozicie v kybernetickej bezpecnosti s nasledujuce:

e ManaZér kybernetickej bezpecnosti (ako zdkonna povinnost): 1 600 FTE1
e ManaZér kybernetickej bezpecnosti (nepovinne): 2 900 FTE
e Potrebny pocet zamestnancov kybernetickej bezpecnosti u PZS: 12 800 FTE
e Celkovy Potrebny pocet zamestnancov kybernetickej bezpecnosti: 19 200 FTE.
Klasifikacia vzdelavania

Medzinarodna Standardna klasifikacia vzdelania (angl.: ,,International standard
classification of education - ISCED) je ramec na klasifikaciu vzdelavacich aktivit podl'a

! PIny pracovny tvizok (z angl.: ,,Full-time equivalent*) oznagenie jednotky, ktorou sa vyjadruje miera
zapojenia zamestnanca prepoc¢itana na 100% kapacitu v pracovnom ¢ase. Ide 0 ekvivalent jedného pracovnika na
plny uvizok. Jednotka je pouzivana v riadeni I'udskych zdrojov na zistenie poctu pracovnikov na plny uvizok
potrebnych na vykon ¢innosti.
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medzinarodne dohodnutych kategorii. Zakladné pojmy a definicie ISCED st navrhnuté tak, aby
boli medzinarodne platné a komplexné pre celt Skalu narodnych vzdeldvacich systémov.

Eurdpska tnia sa usiluje o zjednoduSenie uznavania kvalifikacii medzi jej ¢lenskymi
Statmi a ndstrojom tejto snahy je Eurdpsky kvalifikaény rdmec (d’alej len ,,EKR®), pricom
jednotlivé €lenské krajiny si vytvaraju vlastné narodné kvalifikaéné rdmce. Pomocou tohto
systému maju obcania, firmy a tUrady v celej Eurdpskej inii moznost’ porovnat’ svoje narodné
kvalifikacie s kvalifikdciami ostatnych ¢lenskych statov EU.

V pripade Slovenskej republiky su vSetky kvalifikacie systematizované v Nérodnej
sustave kvalifikacii a zaradené na jednu z uUrovni Narodného kvalifikacného ramca, t. j.
Slovenského kvalifikacného ramca (d’alej len ,,SKKR®). V roku 2017 sa Slovensky
kvalifika¢ny prepojil s EKR.

Odporucanie Eurépskeho parlamentu a Rady z 22. méja 2017 tykajuce sa europskeho
kvalifika¢ného rdmca pre celozivotné vzdelavanie, ktorym sa zruSuje odporucanie Eurépskeho
parlamentu a Rady z 23. aprila 2008 o vytvoreni eurdpskeho kvalifikaéného ramca pre
celozivotné vzdelavanie, definuje kvalifikdciu ako formdlny vysledok procesu hodnotenia a
potvrdzovania, ku ktorému sa dospeje vtedy, ked prislusny organ stanovi, ze jednotlivec
dosiahol vysledky vzdelavania zodpovedajiice danym normdm.

Podl'a ramca ISCED st urovne vzdelavania klasifikované nasledovne:

Certifikaéna skika

| VYS0k05k°|5ke E Vysokoskolské vzdelanie lIl. Stupiia (PhD.)
! . . |
i vzdeldvanie !
i i Vysokoskolské vzdelanie Il. stupia (Ing. Mgr.) .9
! cC
i E Statna skudka (C
i i Vysokoskolské vzdelanie I. stupfia (Bc.) __%
! |
L TTEEETTEEEL —
--sIIIIIIIIIIIIIIIIIIII ‘
! ! Statna skuska Q
i E Vy3Sie odborné vzdelavanie -El
i i >
] I
i Odborné i Postsekundarne vzdelavanie _9
| vzdelavanie : ’T";
] I
E a prl'prava E Sekundarne vzdelavanie ,D
! i
] I
e i
! Vseobecné : ;
: vzdelavanie |
H X Predgkolské vzdelavanie
e e m— = =1

Vysokoskolské vzdelavanie je Stidium v akreditovanych Studijnych programoch na
vysokych skolach, uskuto¢hované podla zakona ¢. 131/2002 Z.z. o vysokych skolach
UspeSnym absolvovanim S$kolského vzdelavania sa ziskava stupei vzdelania.

Dalsie vzdelavanie je vzdelavanie vo institiciach d’aldieho vzdelavania (,,vzdelavacich
instituciach®) nadvizujuce na skolské vzdeldvanie alebo iné vzdelavanie, ktoré¢ nadvidzuje na
$kolské vzdelavanie. Dalsie vzdelavanie umoziuje ziskat’ &iastoénu kvalifikaciu alebo Giplnu
kvalifikaciu alebo doplnit, obnovit, rozsirit' alebo prehibit’ si kvalifikdciu nadobudnuti v
Skolskom vzdeldvani, alebo uspokojit’ zdujmy a ziskat' sposobilost’ zapajat’ sa do Zivota
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obcianskej spolocnosti. UspeSnym absolvovanim d’alSieho vzdelavania nemoZno ziskat’
stupen vzdelania.

Celozivotné vzdelavanie su vSetky aktivity, ktoré sa uskuto¢niuju v priebehu Zivota s
cielom zlepsit’ vedomosti, zru¢nosti a schopnosti. Ide o vzdelavanie podl'a zakona ¢. 568/2009
Z. z. o celozivotnom vzdelavani.

ZvySovanie zruénosti (angl. ,,upskilling®) je trend, ktory ulahcuje d’alSie vzdelavanie
poskytovanim Skoliacich programov a prilezitosti na rozvoj, ktoré rozsiruju schopnosti
zamestnancov a minimalizuj potencialne nedostatky v ich zruénostiach. ZvySovanie zru¢nosti
sa zameriava na zlepSovanie zru¢nosti sic¢asnych profesionalov. Zvycajné metddy zvysovania
zrucnosti st Skolenia a tréningy. Motivaciou moze byt najmi napredovanie v praci, najdenie
novych prilezitosti v rdmci organizacie a pre zamestnavatel'ov zvysSenie disponibilnej kapacity
P'udskych zdrojov v konkrétnych profesiach a roliach.

Slovensky kvalifikaény radmec slizi ako nastroj na vytvorenie typologie kvalifikécii v
narodnom kontexte. Na tento i¢el bol prijaty pristup zalozeny na Styroch tzv. ,,subramcoch®,
ktoré zodpovedaju prisluSnym castiam vzdeldvacieho systému a si charakterizované
spolocnym typom kvalifikacie.

Jednotlivé subramce SKKR sa riadia prislusnou legislativou SR:

ODBORNE KVALIFIKACIE

VSEOBECNOVZDELAVACIE KVALIFIKACIE (zakon €. 245/2008 Z.z. o vychove
(zakon €. 245/2008 Z.z. o vychove a vzdelavani)
a vzdelavani)
e sekundarna Uroven OVP (nizsie stredné,
e vieobecné vzdelavanie (primarne stredné, Uplné stredné)
a nizSie stredné vzdelavanie, dplné e postsekundarna neterciarna droven
stredné vieobecné vzdelavanie) v ramci formalneho systému OVP

PROFESIINE KVALIFIKACIE

VYSOKOSKOLSKE KVALIFIKACIE (zakon €. 568/2009 Z.z. o celozivotnom
(zakon &. 131/2002 Z.z. o vysokych vzdelavani)
skolach)
¢ neformalne vzdelavanie
o vysokoskolské vzdelavanie v ramci e vzdelavanie dospelych
formalneho systému « dalsie vzdelavanie alebo iné spdsoby
vysokoskolského vzdelavania dosiahnutia vzdelavacich vystupov

e prisposobené potrebam trhu prace

Subramec profesijnych kvalifikécii sa riadi zdkonom ¢. 568/2009 Z. z. o celoZivotnom
vzdeldvani. Obsahuje kvalifikdcie, ktor¢ nemozno dosiahnut v systéme formalneho
vzdelévania.

Tak ako formalne vysokoSkolské vzdeldvanie je po absolvovani $tadia formalne
ukoncené Statnou skiiSkou a potvrdené vysokoskolskym diplomom, je mozné formalne ukoncit
aj dalSie vzdelavanie skuSkou a potvrdenim ziskanych vedomosti a zrucnosti certifikatnou
skuskou. Certifikacia v d’alSom vzdelavani je zdsadne dobrovolna.

Kvalifikacie sa zvyCajne priznavaju vo forme vysvedceni, osvedCeni a diplomov
udelenych po ukonceni S$tadia, alebo vzdeldvania. Dokladom o kvalifikdcii v subramci
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profesijnych kvalifikacii je podl'a zékona ,,OsvedCenie o kvalifikacii®, to je vSak v praxi
nazyvané réznym spdsobom. Pouzivané st najméd vyrazy ,,osvedCenie o absolvovani® a
,certifikat®.

Nie vzdy je vSak vyraz certifikat pouzivany vo vhodnom kontexte. V konec¢nom
dosledku existuju tri kategorie dokladov 0 ukonéenom d’alsom vzdelavani:

e osvedcenia o absolvovani d’alSieho vzdelavania,
e komer¢né certifikaty vydavané v neakreditovanom rezime,
e certifikaty od akreditovanych vzdelavacich institucii.

Posledny z uvedenych typov certifikatov mozu poskytovat’ vyhradne tie vzdeldvacie
inStitacie, alebo certifikatné organy, ktoré presli atestaciou spdsobilosti vykondvat’
posudzovanie kompetencii osob. To vSak neznamenad, ze neakreditované komercné certifikacie
su automaticky nepravé, alebo ze ich je potrebné povazovat’ za nedoveryhodné. Mnohé, najmé
tie, ktoré su poskytované medzinarodnymi organizaciami, patria medzi uznavané v oblasti
kybernetickej bezpecnosti (napriklad certifikaty od ISACA, ISC2, CompTIA, GIAC, SANS a
dalsie).

Rozhodnut o existencii primeranych zaruk kvality (typicky napr. dodavatela,
konzultanta, experta, v ramci verejnych obstaravani) je mozné napriklad na zaklade vyziadania
relevantnych certifikdtov. Kybernetickd bezpecnost sa vSak postupne deli na mnohé
subdomény a tym znacne narasta pocet a komplexnost’ certifikacnych schém.

S cielom vyhnut sa zdrzaniam, alebo obmedzeniam vo verejnych obstaravaniach je
potrebné pred rozhodnutim o poziadavkach na predlozenie certifikatov rozhodnut’, aky predmet
certifikécie je pre prislusnu ast’ verejného obstaravania relevantny, vyberat’ cielene vlastnictvo
certifikdtov podl'a pozadovanej domény a Opierat’ sa o uzndvané, optimalne akreditované
certifikacné schémy.

Akreditacia vzdelavacich programov

Uspesnym absolvovanim d’al§ieho vzdelavania nemozno ziskat’ stupeti vzdelania, avsak
overenie nadobudnutych vedomosti a zru¢nosti je typicky vykonavané certifikatnou skuSkou.
V oblasti informacnej a kybernetickej bezpecnosti uz mnoho rokov jestvuje niekol'ko desiatok
roznych uznavanych komerénych certifikacii, avsak az zakon ¢. 69/2018 Z.z. o kybernetickej
bezpetnosti [1] umoznil implementovat’ Staitom zarucenu certifikaéni schému a umoznit
vzdelavacim inStiticidm vykondvat’ vzdelavanie a certifikaciu osob v akreditovanom reZime.

International Accreditation Forum (IAF) prijalo dha 30.10.2017 na 31. Valnom
zhromazdeni IAF vo Vancouveri rezoliciu 2017- 19, ktora zakazuje vydavat neakreditované
certifikaty certifikaénymi organmi v rozsahoch, kde su akreditovane.

Pod pojmom neakreditovany certifikit sa rozumie certifikat, ktory bol vydany
v neakreditovanom rezime t. j. neobsahuje akreditacnu znacku alebo odkaz na akreditaciu.

Akreditdcia je Statne overenie spdsobilosti vzdeldvacej inStiticie uskutociovat
akreditovany vzdelavaci program na zéklade splnenia podmienok ustanovenych zédkonom ¢.
568/2009 Z. z. o celozivotnom vzdelavani a o zmene a doplneni niektorych zakonov. O udeleni
akreditacie rozhoduje Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky na
zaklade stanoviska akredita¢nej komisie pre d’alSie vzdeldvanie.

V stcasnosti prebichaji prvé aktivity ohladom akreditacie vzdelavacich programov
v kybernetickej bezpecnosti prostrednictvom akredita¢nej komisie Ministerstva skolstva, vedy,
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vyskumu a $portu Slovenskej republiky. Zial’, prvé reakcie ministerstva sa zdaju byt’ vyslovene
odmietavé, s odvolanim sa na § 1 ods. 2 zakona ¢. 568/2009 Z. z. o celozivotnom vzdelavani
Chyba! Nenasiel sa Ziaden zdroj odkazov., podla ktorého tento zdakon sa nevztahuje na
nadobudanie, hodnotenie a overovanie odbornej kvalifikacie na ucely vykonu povolani podla
osobitnych predpisov, na pripravu na vvkon odbornych c¢innosti podla osobitnych predpisov,
na vzdeldavanie uskutociiované podla osobitného predpisu a na vzdelavanie uskutocinované na
vysokych Skolach.

Tymi osobitnymi predpismi na ktoré sa odvolava § 1 ods. 2 zakona ¢. 568/2009 Z. z. su:

e zakon €. 578/2004 Z. z. o poskytovatel'och zdravotnej starostlivosti, zdravotnickych
pracovnikoch, stavovskych organizacidch v zdravotnictve a o zmene a doplneni
niektorych zdkonov v zneni neskorSich predpisov,

e zikon ¢. 586/2003 Z. z. 0 advokacii a o zmene a doplneni zédkona ¢. 455/1991 Zb. o
zivnostenskom podnikani (Zivnostensky zakon) v zneni neskorsich predpisov,

e zikon €. 39/2007 Z. z. o veterindrnej starostlivosti v zneni neskorSich predpisov,

e zikon C. 346/2005 Z. z. o Statnej sluZzbe profesionalnych vojakov ozbrojenych sil
Slovenskej republiky a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov,

e §19zékona¢.314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov,

e zakon €. 73/1998 Z. z. o Statnej sluzbe prislusnikov Policajného zboru, Slovenske;j
informacnej sluzby, Zboru vizenskej a justicnej straze Slovenskej republiky a
Zelezniénej policie v zneni neskorsich predpisov.

Suhlasit’ by sa jednoznacéne dalo iba s poslednou ¢astou ustanovenia § 1 ods. 2 zakona
¢. 568/2009 Z. z., pretoze akreditacia vysokoskolskych programov je skutone vykonavana
inym pravnym predpisom, prostrednictvom Slovenskej akreditacnej agentury pre vysokeé
Skolstvo. Problémom je, ze medzi ostatnymi vynimkami, na ktoré sa odvolava na § 1 ods. 2
zakona €. 568/2009 Z. z. sa zakon ¢. 69/2018 Z.z. [1] sice nenachadza, ale Ministerstva Skolstva
tvrdi, Ze v tomto ustanoveni st uveden¢ iba priklady a ze vynimka sa vztahuje aj na zakon ¢.
69/2018 Z.z. 0 kybernetickej bezpecnosti [1].

Pri tejto argumentacnej logike Ministerstva Skolstva by to vSak znamenalo, Ze
akékol'vek iné profesijné kvalifikacie, vyzadujuce si akreditované vzdelavacie programy,
spadajt pod uvedent vynimku a teda ze akreditaciu akychkol’'vek vzdelavacich programov
vo vSetkych Specifickych profesiach ma rieSit’ rezortné ministerstvo alebo iny prisluSny
ustredny organ $tatnej spravy. V tom pripade vSak nedava zmysel ani samotna existencia
akredita¢nej komisia Ministerstva Skolstva, vedy, vyskumu a $portu Slovenskej republiky,
samozrejme, vratane pracovného miesta, ktoré by sa dalo vyuzit napriklad na vytvorenie miesta
Specialistu na metodiku vzdelavania v informacnej a Kybernetickej bezpe¢nosti na strednych
a zédkladnych Skolach, ktoré ministerstvo doteraz vytvorené nema.

Zaver

Vseobecnym problémom spolo¢nosti je nedostatok disponibilnych profesionalov
Vv kybernetickej bezpec¢nosti. Celkova aktualna potreba Slovenskej republiky na naplnenie
poctu pracovnych miest v prisluSnych roliach je pribliZne 19 tisic.

Ciel'om je v najkratSom moznom ¢ase ziskat’ potrebny pocet kvalifikovaného personalu
pre obsadenie aspon povinnych zakonnych roli. Najefektivnejsie rieSenie je dostupné formou
tzv. upskillingu, tj. formou d’alSieho vzdelavania vo vzdelavacich inStitaciach,
postgradualneho vzdelavania alebo d’alSieho vzdelavania na vysokych §kolach. Zaroven je
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potrebné, aby sa zvysili kapacity v akreditovanych Studijnych odboroch blizkych kybernetickej
bezpeénosti vo formalnom vysokoskolskom vzdelavani. Dalsie vzdelavanie umoziuje ziskat’
Siastoénu kvalifikaciu alebo uplnua kvalifikaciu alebo doplnit’, obnovit, rozsirit’ alebo prehibit
si kvalifikaciu nadobudnutu v Skolskom vzdelévani.

Vzdelavacie potreby ataxonomia vzdelavacich potrieb st uvedené v prilohach
Vyhlasky a st urené najmd pre tvorbu vzdelavacich programov na vysokych Skolach
a identifikaciu konkrétnych pracovnych miest. Prilohy ¢. 1 a 2 Vyhlasky su uplatniteI'né pre
vzdelavacie institucie a pre tvorbu katalogov zamestnaneckych pozicii. V prilohach ¢. 3 az 14
si zadefinované jednotlivé Standardy pre konkrétne roly, s uvedenim konkrétnych poziadaviek
na vedomosti, zru¢nosti, Specifické kl'icové kompetencie a pre niektoré roly aj poziadaviek na
dizku odbornej praxe a stupen vzdelania.

Znalostné Standardy tvoria ramec pre vytvorenie vzdeldvacich programov, ¢im sa
vypliia priestor nielen pre budovanie kvalitného bezpecnostného povedomia v oblasti
kybernetickej bezpecnosti, ale aj pre zvysSovanie kvality vzdeldvacich procesov. To ma
tendenciu ovplyvnit' nasledne aj kvalitu pracovnikov vykonavajiacich c¢innosti v oblasti
kybernetickej bezpecnosti jednak v Statnych aaj v stkromnych organizaciach. Zavedenie
a definovanie znalostnych Standardov a ich aplikovanie v oblasti kybernetickej bezpe¢nosti je
zékladnym prvkom budovania stabilného a predvidateného bezpecnostného prostredia.
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ManaZment kybernetickej bezpeé¢nosti a jeho
ponimanie VO Franciazsku

Matej Kostrec

Abstrakt: Kybernetickda bezpecnost je vzhladom na vysoky stupen elektronizdcie vSetkych oblasti ludského Zivota
velmi aktudlnou problematikou. Operdcie vykondvané prostrednictvom pocitacovej a komunikacnej techniky,
pomocou ktorych prebiehajii medzindrodnymi i narodnymi infrastrukturami toky informacii tak citlivého, ako aj
financného a manazérskeho charakteru, su preto cielom nekalych, patologickych, pirdtskych i manipulacnych
utokov. Pre predchddzanie takymto titokom je potrebné chranit nielen jednotlivé prostriedky spracuvania dat a ich
prenosu, ale aj monitorovanie aktérov vstupujucich do tohto procesu, korektnost realizacie prijatych postupov
a adekvatnost pristupov k prislusnym datam a informaciam. Pre tento ucel je potrebné zabezpecit dostatocny
pocet kvalifikovanych pracovnikov, ktorych Siroké kompetencie si vyzaduju vysoku uroven vzdeldavania.
Predkladany prispevok sa venuje prezentdcii cielov i aktivit, ktoré su pozadované od postu manazéra kybernetickej
bezpecnosti od kompetentnych orgdanov vo Francuzsku, ale aj problematike vzdelavania buducich manazérov

.....

obdobnych aktivit v Slovenskej republike.

Krucové slovd: Kyberneticka bezpecnost, manazment, vzdelavanie, ciele manazéra, aktivity manazéra, Studijny
program, Studijné kurzy

Abstract: Cybersecurity is a very topical issue due to the high degree of computerization of all areas of human
life. Therefore, operations carried out by means of computer and communication technology, by means of which
flows of both sensitive, financial and managerial information flow through international and national
infrastructures, are the target of unfair, pathological, piracy and manipulation attacks. In order to prevent such
attacks, it is necessary to protect not only the individual means of data processing and transmission, but also the
monitoring of the actors involved in the process, the correctness of the implementation of the procedures adopted
and the adequacy of the accesses to the data and information concerned. To this end, it is necessary to ensure a
sufficient number of qualified staff, whose broad competences require a high level of training. The present paper
is devoted to the presentation of the objectives and activities required of the post of cybersecurity manager by the
competent authorities in France, but also to the issue of training future cybersecurity managers in this country.
The overview of the presented activities can be an inspiration for the adoption of similar activities in the Slovak
Republic.

Key words: Cyber security, management, education, manager's goals, manager’s activities, study program, study
coursesUvod

Statistiky viacerych eurdpskych $tatov deklaruju, Ze az tri §tvrtiny ich podnikov sa stalo
obetami kybernetickych utokov. Napriklad vo Franctizsku bolo v roku 2020 atakovanych az
90% podnikov.! Na zaklade tejto skutocnosti je mozné konstatovat, Ze kybernetickd
bezpecnost’ sa stdva pre podnik neodmyslitelnym strategickym prvkom. Samotné podniky
Coraz viac investuji do bezpecnosti ich informaénych systémov, aby mali zaruku, Ze sa ich
aktivity buda vyvijat' v zabezpeCenom prostredi, priaznivom pre ich rast a ich prosperitu. Pre
tieto UCely sa snaZia zamestnat' Specialistov z oblasti kybernetickej bezpecnosti. Je len
samozrejmé, ze tito Specialisti musia byt riadeni centralne jednou osobou, ktora preberd
zodpovednost’ za kybernetickii bezpecnost v celom podniku. Touto osobou je manazér
kybernetickej bezpecnosti.

Ciele manazéra kybernetickej bezpe¢nosti
Informacny systém (IS) je jadrom rozvojovej stratégie podniku, rovnako ako kontrola
jeho kazdodenného fungovania. Zo strategického hl'adiska IS skuto¢ne umoziuje vykonavat

! https://www.ece.fr/program/msc-manager-cybersecurite/ [Dostupné online 20.10.2022]
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zlozité simulécie rastu, poskytuje manazérom spolahlivé udaje pre rozhodovanie. Pokial’ ide o
kazdodennu prevadzku, IS zabezpeCuje vSetky ulohy tykajice sa riadenia vzt'ahov so
zékaznikmi, riadenia marketingu, vyroby, logistiky, sluzieb po predaji, manazmentu,
komunikacie a riadenia 'udskych zdrojov. Spaja vsetky l'udské, hardvérové a softvérové zdroje,
ktoré umoziuju zber, spravu, spracovanie, ukladanie a Sirenie informacii v podniku.

V zmysle Narodného registra profesijnych certifikacii?

bezpecnosti plnit’ nasledujice ciele a ulohy:

, by mal manaZzér kybernetickej

e definovat, analyzovat, prekladat’ do reci pocitaca, aktualizovat’ a prevadzkovat’ kazdy
obchodny proces.

e riadit, spravovat’ a optimalizovat’ tieto procesy v sulade s politikou a stratégiou podniku.
Na vykonavanie tejto misie musi tiez komunikovat, motivovat, animovat, dohliadat’
interne a externe na realizaciu tychto procesov.

e zarucovat konzistentnost’, vykonnost’ informac¢ného systému, kvalitu systému, integritu
udajov a bezpecnost’ pristupu.

e v kontexte zrychlenych technologickych zmien, hospodarskej krizy a obnovy
kybernetickych rizik rozvijat' trvalé IS, ktoré sa prisposobuju strategickym a
prevadzkovym imperativom podniku a zaroven optimalizovat a racionalizovat
prevadzkové néklady.

e zodpovedat za urbanizaciu IS a ich bezpeénost'.

e radit’ vedeniu podniku pri rozhodovani a vybere rozvoja IS a ich bezpecnosti, s cielom
chranit’ spracivané Uidaje a udrziavat’ prevadzku aktualizovanych IS.

e riadit naklady, rizika, kvalitu, dodavku v sulade s optimalizaciou potrebnych zdrojov.

ZvySeny vplyv IS v podnikoch je prirodzene sprevadzany poZadovanym ndrastom
zruénosti manazéra kybernetickej bezpecnosti, tak v oblasti technickych odbornych znalosti,
ako aj riadenia.

Pozadované aktivity manaZéra kybernetickej bezpe¢nosti

Aktivita 1: ManaZovanie timov a transformdcia 1S

Manazér kybernetickej bezpe¢nosti koordinuje, inSpiruje a vedie spolupracovnikov pod
jeho zodpovednostou k vykonu prislusnych aktivit. Zucastiiuje sa na riadeni prevadzkovych
nakladov IS, presadzuje reSpektovanie prevadzkovych pravidiel podniku a zabezpecuje
monitorovanie kvality. Je zodpovedny za dokumentaciu aplikacii a infrastruktur, za ktoré je
zodpovedny. Podiel'a sa na vypracovani planov pozadovanych zmien, za ufelom ulahéit
prijatie svojich spolupracovnikov na rieSeni projektov vedenych oddelenim IT.

Aktivita 2: Dohlad nad portfoliom projektov oddelenia IT a ich implementaciou

2 Répertoire national des certifications professionnelles. Zdroj : https://www.service-
public.fr/particuliers/vosdroits/R40438 [Dostupné online 20.10.2022]
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Manazér kybernetickej bezpecnosti dohliada na portfolio rieSenych projektov IT svojho
podniku a organizuje ich vedenie tym, ze rieSitel'skym timom poskytuje potrebné bezpecnostné
normy a ramce. Vybera a prioritizuje projekty, ktoré sa budu realizovat’, priCom garantuje ich
implementéciu.

Aktivita 3: Navrhovanie infrastruktury 1S

Pri aplikécii svojich expertnych znalosti v oblasti technickych architektir, manazér
kybernetickej bezpecnosti navrhuje a nasadzuje sietové, systétmove, cloudové a tloziskové
rieSenia, ktoré spiiajii o¢akavania a strategické potreby spolo¢nosti (spolahlivost, mobilita,
dostupnost’, bezpecnost’). Na splnenie tejto misie zasahuje do komplexnych informatickych
prostredi, vykonéva audit a poradenstvo, organizuje a udrziava pohotovostnii monitorovaciu
¢innost’. Vytvara navrhy, ktoré umoziuja prijimat’ informované a jasné rozhodnutia vedenim
podniku.

Aktivita 4: Zaistovanie bezpecnosti infrastruktur 1S (pristupy, siete a data)

V oblasti aplikacie svojich odbornych znalosti v kybernetickej bezpe¢nosti, po vykonani
auditu a analyze, navrhuje a nasadzuje technické a organiza¢né rieSenia, ktoré reagujii na nové
pocitacové hrozby, ktoré vzniknll v informac¢nom systéme. Na vykonavanie tejto misie prisne
monitoruje prevadzku IS na zéklade znalosti potencidlnych rizik a nedostatkov IS, ako aj na
zéklade znalosti platnych predpisov a Standardov. V ramci velkych struktar IS je zodpovedny
za vytvorenie a riadenie organizaénej zlozky, ktorej poslanim je krizové riadenie kyberneticke;j
bezpecnosti (SOC: Security Operation Centre - Operacné bezpecnostné centrum). Je
zodpovedny za zvySovanie povedomia, zaskol'ovanie a poradenstvo pre pouzivatel'ov a vedenie
podniku aj tym, Ze sleduje a registruje kl'u€Cové indikatory generované implementovanymi
technickymi rieSeniami (SIEM: Security Information Event Management - Sprava informacii o
bezpecnostnych udalostiach).

Vzdelavanie v oblasti ManaZmentu kybernetickej bezpec¢nosti vo Francizsku

e Prezentiacia programu magisterského Stidia — ManaZér kybernetickej bezpecnosti —
akreditovaného na franciizskej univerzite ECE Paris - Ecole centrale d'électronique®

Magisterské Studium
Specializdcia : Manaiér kybernetickej bezpecnosti

Tento Studijny program umoZziuje ziskat' dvojitd kvalifikdciu, ato manaZérsku
a profesionalnu technicku, pri¢om obe zodpovedaji poziadavkam a potrebam trhu.

Umoznuje odbornikovi na kyberneticki bezpec¢nost oboznamit’® sa s novymi
problémami avyzvami spojnymi s kybernetickou bezpecnostou a vykonavat v praxi
nasledujtce ¢innosti:

e Vykonava poradensku ¢innost’ a audit bezpe¢nosti informacnych systémov
e Riadi bezpecnostné projekty alebo bezpecnostné aspekty informatickych projektov
e Navrhuje, vyvija a udrziava v prevadzke bezpecnostné informacné systémy

3 https://www.ece.fr/program/msc-manager-cybersecurite/ [Dostupné online 20.10.2022]
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e Predvida hrozby
e Analyzuje bezpe¢nostné incidenty a reaguje na ne

Blok Studijnych predmetov

Moduly |Predmety lkredity  |pocet hodin
MScl (Master of Science)
Spolo¢ny blok - Technika Web technologie 3,5 30
Zlozitejsie databazy 3,5 30
Operacné systémy 3,5 30
Pocitacové siete 1 3,5 30
DevOps s SRE 3 30
Machine learning 1 4 30
Bezpeénost’ IS 3 24
Bezpecénost’ pocitatovych sieti 3 27
Manazment IS 1 18
Volitelny blok - technika 1 Microsoft C# 3 27
Java pre pokrocilych
Volitel'ny blok - technika 2 Programovanie mobilov 3 27
Matematika pre vedecké databazy
Blok — LFH (low-fragmentation [Manazment timu 18 108
heap)*
Manazment rozpoctu
Online LFH kurz
Manazment individualnych vztahov
Socialny dialog
ManaZment podnikov
Online LFH kurz
Projekt Multidisciplinarny kolektivny projekt 8 125
[Odbomiprax  [rmesatnisiz(@obrovornd) [ o |
MSc2 (Master of Science)
Produkcia, distribucia & Riadenie identit a pristupov v oblasti Microsoftu 4,5 54
skladovanie
Bezpecnost’ IS -2 2 21
Politiky, normy a metodologie v Kybernetickej 2 18
bezpecnosti
Sprava incidentov, forensics, retro-inziniering 3 27
Kryptografia 1 9
Bezpecnost’ Windows 3 39
Riadenie identit a pristupov 15 16
Blok - LFH Zdravie a bezpecnost’ prace 7 64
Vedenie zmien
Online LFH kurz
Projekt Projekt ukondenia $tudia 6 125
Odborna prax 6-mesacna staz 20
Diplomova praca 10

4 LFH (Halda nizkej fragmentécie) je pouzivana operaénym systémom podl'a potreby na obsluhu poZiadaviek na
pridelenie pamite. Fragmentacia haldy je stav, v ktorom je dostupna pamét’ rozdelena na malé, nestvislé bloky.
Zdroj: https://learn-microsoft-com.translate.goog/en-us/windows/win32/memory/low-fragmentation-

heap? x_tr sl=en& x_ tr_tl=sk& x_tr_hl=sk& x_tr_pto=sc [Dostupné online 25.10.2022]
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Sposob zavereéného hodnotenia:

Bloky osvojenych zru¢nosti sa hodnotia prostrednictvom vybranych profesionalnych
aplikacii (skuto¢né alebo simulované), ktorych cielom je pisomné vypracovanie relevantnej
technickej dokumentacie.

Na zavereCnej Statnej ustnej skuske Student obhajuje pred porotou profesionalov diplomovu
pracu.

e Prezentacia programu vyucby Specializacie Manazér kybernetickej bezpecnosti
na PPA Business School PARIS - école de commerce et de management®

Pre ilustraciu uvadzame aj priklad dalsej vysokej Skoly vo Francuzsku, ktora sa venuje
vzdelavaniu v problematike manazmentu kybernetickej bezpecnosti, a ktora ma obdobny
Studijny program ako na ECE aj s obdobnymi Studijnymi predmetmi.

e Kurz o Standardoch a metédach ISO 27032 - Vedici manazér kybernetickej
bezpeénosti - s certifikaciou®

Dizka kurzu — 5 dni (35 hodin)
Pedagogické ciele / Ziskanie zrucnosti

Tento kurz umozni jeho ucastnikom rozvijat’ nasledujtice zruénosti:

e Definovat’ detailne komponenty a operacie programu kybernetickej bezpe€nosti v
stlade s ISO/IEC 27032 as Ramcom kybernetickej bezpecnosti NIST (National
Institute of Standards and Technology - Narodny institat Standardov a technologie)

e Popisat’ ciel, obsah a korelaciu medzi ISO/IEC 27032 a Réamcom kybernetickej
bezpecnosti, ako aj s inymi normami a prevadzkovymi rdmcami

e Identifikovat koncepty, pristupy, normy, metédy a techniky na vytvorenie,
implementaciu a efektivne riadenie programu kybernetickej bezpecnosti v ramci
organizacie

e Interpretovat usmernenia ISO/IEC 27032 v Specifickom kontexte organizacie

e Planovat, implementovat’, riadit, kontrolovat a udrziavat program kybernetickej
bezpecnosti v sulade s normou ISO/IEC 27032 a Ramcom kybernetickej bezpecnosti
NIST

e Poradit’ konkrétnej organizacii osvedcené praktiky a postupy riadenia kybernetickej
bezpecnosti.

5 PPA Business School PARIS — Vysok4 $kola obchodu a manazmentu

Zdroj: https://www.ppa.fr/ecole-commerce-alternance.html [Dostupné online 25.10.2022]

& https://www.m2iformation.fr/formation-iso-27032-lead-cybersecurity-manager-avec-certification/1ISO-
27032LCM/ [Dostupné online 25.10.2022]
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Ciel’ova uroveri vedomosti ziskanych 7 Kurzu

Mat’ zékladné znalosti o §tandarde ISO/IEC 27032 a hibkova znalost o kybernetickej
bezpecnosti.

Kurz je uréeny

Pre odbornikov v oblasti kybernetickej bezpecnosti, odbornikov v oblasti informacne;j

bezpecnosti, odbornikov, ktori chcu riadit’ program kybernetickej bezpecnosti, manazérov
rozvoja programu kybernetickej bezpecnosti, IT Specialistov, poradcov Specializujtcich sa na
IT a odbornikov v oblasti IT, ktori si chcu zvysit’ svoje vedomosti a technické zrucnosti.

Program

1.

Den

Uvod do kybernetickej bezpecnosti a vysvetlenie suvisiacich pojmov podla odporicania
normy ISO/IEC 27032

Ciele a $truktara kurzu

Normy a regula¢né ramce

Zakladné pojmy kybernetickej bezpecnosti
Program kybernetickej bezpecnosti

Definovanie programu kybernetickej bezpecnosti
Analyza organizacie

Leadership

Den

Politiky kybernetickej bezpecnosti, riadenie rizik a mechanizmy utokov

Politiky kybernetickej bezpe€nosti
Riadenie rizik kybernetickej bezpecnosti
Mechanizmy Utokov

Den

Opatrenia na kontrolu kybernetickej bezpecnosti, zdielanie informacii a koordindcia
informdcii

Opatrenia na kontrolu kybernetickej bezpecnosti

Zdielanie a koordinécia informacii

Program odbornej pripravy a ziskavania povedomia z oblasti citlivosti dat

Den
Riadenie incidentov, monitorovanie a neustdle zlepsovanie ochrany pred incidentmi

Kontinuita ¢innosti

Riadenie incidentov v oblasti kybernetickej bezpe¢nosti

Zasah a zotavenie v pripade incidentu v oblasti kybernetickej bezpecnosti
Zavery prijaté z rieSenia incidentov

Testy kybernetickej bezpecnosti

32



e Meranie vykonnosti prijatych ochrannych mechanizmov
e Neustale zlepSovanie
5. Den

Priebeh certifikacie

e Cena a vykonanie skusky st zahrnuté v cene kurzu

e Skuska (v anglictine) sa kona posledny dent po ukonceni vzdeldvania a vykondva sa
online alebo na papieri, jej trvanie je v priemere 3 hodiny

e V pripade netspechu, kandidat moze skusku opakovat’ v priebehu 12 nasledujticich
mesiacov bez dodatocnych nakladov

Obsah tohto programu moze byt predmetom adaptacie v zavislosti od urovni, predpokladov a
potrieb ucastnikov kurzu.

Sposoby hodnotenia ziskanych vedomosti

e Pocas kurzu, pomocou pripadovych $tadii alebo praktickych zadani
e Nakonci kurzu, pomocou samo-hodnotiaceho dotaznika alebo vysledkami certifika¢ne;j
skusky (hodnotitel alebo editor certifika¢ného testu

Zaver

Problematike manazmentu kybernetickej bezpeénosti sa kladie aktualne vo Franctuzsku
zna¢na priorita, 0 ¢om sved¢i aj angazovanost’ viacerych vladnych a certifikacnych autorit.
Manazment kybernetickej bezpecnosti sa dostdva ako samostatny akreditovany Studijny
program na viaceré univerzity. Aj viaceré narodné agentury a komisie zodpovedné za regula¢né
normy a Standardy v krajine sa venuju prijimaniu noriem v oblasti manazmentu kybernetickej
bezpecnosti. Ako priklad uvaddzame:

e Narodny orgéan pre financovanie a regulaciu odbornej pripravy a uctovského skolstva -
Autorité nationale de financement et de régulation de la formation professionnelle et de
I’apprentissage

e Komisia pre certifikaciu francuzskych zrucnosti. - Commission de la certification
professionnelle de France compétences

Naposledy menovana vypracovala aj v§eobecne zavazny Standard pre Ciele Manazéra
kybernetickej bezpe¢nosti:

Zvladat’ riadenie navrhu informacnych systémov upraveného z hl'adiska
architektary, prijimania rozhodnuti, zachovania procesov a bezpecnosti

podniku

Poznat’ a ovladat’ techniky kybernetickych atokov, s cielom lepSie ich
identifikovat’ a navrhnit’ obranné stratégie a mechanizmy.
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Nasadit’ a implementovat’ nastroje potrebné na zabezpecenie informac¢nych
systémov, webovych a mobilnych aplikécii.

Poznat’ normy, metodoldgie a predpisy prijaté v oblasti bezpecnosti
informacénych systémov.

.....

podu pri zavadzani Studijnych programov tak pre bakalarske, ako aj magisterské Stidium na
nasich Vysokych skolach, Univerzitach i Akadémii Policajného zboru v Bratislave.
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Kyberneticka (ne)bezpecnost’ a socialne siete

Radoslav Ivancik

Abstrakt: Dynamicky vyvoj ludskej spolocnosti, zviast' v oblasti informacnych a komunikacénych technoldgii,
systémov a prostriedkov, sprevadzany rozvojom internetu a masovym vyuzivanim najroznejsich socialnych siett,
priniesol zasadné zmeny v ludskej komunikdcii a vytvoril nové spdsoby interakcie. Socidlne siete sa postupne stali
beznou sucastou nasho osobného, spolocenského a v mnohych pripadoch aj pracovného Zivota. VyuzZivame ich na
komunikdciu s rodinou, priatelmi, znamymi, kolegami, spolupracovnikmi alebo inymi ludmi. Zial, tak ako
V pripade inych veci, aj socidlne siete a ich hromadné vyuZivanie prinasaju okrem mnozstva pozitiv aj mnozstvo
negativ. Viaceré z nich sa vel'mi uzko tykajii problematiky bezpecnosti, osobitne kybernetickej bezpecnosti, a preto
autor v tejto suvislosti prindasa vo svojom prispevku svoj pohlad na tito vysoko Specificku oblast.

KUrucové slova: Kyberneticka bezpecnost, socidlne siete, internet, hrozby, rizika.

Abstract: The dynamic development of human society, especially in the field of information and communication
technologies, systems, and tools, accompanied by the development of the Internet and mass use of various social
networks, brought fundamental changes in human communication, and created new ways of interaction. Social
networks have gradually become a common part of our personal, social and, in many cases, work lives. We use
them to communicate with family, friends, acquaintances, colleagues, co-workers, or other people. Unfortunately,
as in the case of other things, social networks and their mass use bring, in addition to a lot of positives, also a lot
of negatives. Many of them are very closely related to the issue of security, especially cyber security, and therefore
the author, in his contribution, brings his perspective on this highly specific area.

Keywords: Cyber security, social networks, internet, threats, risks.

Uvod

Dynamicky vyvoj l'udskej spolo¢nosti v prvych dvoch dekéadach treticho tisicrocia,
zvlast v oblasti informaénych a komunikacnych technolégii, systémov a prostriedkov,
sprevadzany rapidnym rozvojom internetu a doslova az burlivym vyvojom a masovym
vyuzivanim najroznejSich socialnych sieti, priniesol zasadné zmeny v 'udskej komunikacii
a vytvoril nové sposoby interakcie. Socialne siete sa postupne stali beZznou stc¢astou nasho
osobného, spoloc¢enského a v mnohych pripadoch aj pracovného Zivota. Mnohi z nas, hlavne
mladsi 'udia, si uZ bez nich nedokazu svoj zivot ani predstavit’. Vyuzivame ich na komunikéciu
s rodinou, priatel'mi, znamymi, kolegami a inymi l'ud’'mi. Razantny nastup socialnych sieti a ich
masivne vyuzivanie priniesli revolu¢né zmeny v tom, ako dnes vyuzivame internet, smartfony,
tablety, notebooky a poéitade na osobné a profesionalne ucely. Zial’, tak ako v pripade inych
veci, aj socialne siete a ich hromadné vyuZzivanie prinaSaju okrem mnozZstva pozitiv aj mnozstvo
negativ'. Viaceré z nich sa vel'mi tizko tykajii problematiky bezpecnosti, osobitne kybernetickej

! Blizgie pozri: GREGA, M. — ZENTEK, M. — NECAS, P. 2020. Security Threats Versus New Areas and
Approaches of the Cyber Synthetic Environment. In Fabian, K. — Befiuska, T. (eds.): Analysis of Social Network
Security. Threats in cyberspace. Krakow : Apeiron University of Public and Individual Security, 2020, s. 172-
229; HAJDUKOVA, T. 2022. Zneuzivanie elektronickych sluzieb na sexualne zneuzivanie deti. In Bezpecnost
elektronickej komunikdcie — zbornik prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava :
Akadémia Policajného zboru v Bratislave, 2022, s. 71-85; IVANCIK, R. 2020. Cyber Threats as One of the Most
Serious Asymmetric Security Threats in 21st Century. In Kosickd bezpecnostna revue / Kosice Security Revue,
2020, ro¢. 10, ¢. 1, s. 10-23; KOSTREC, M. 2020. Nebezpecné hrozby v digitalnom priestore. In Aktudlne vyzvy
kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava :
Akadémia Policajného zboru, 2020, s. 78-87; KORAUS, A. a kol. 2017. The safety risks related to bank cards
and cyber attacks. In Journal of Security and Sustainability Issues, Vol. 6, No. 4, s. 563-574; HAJDUKOVA, T.
—~BACIGAL, I. 2014. Hrozby kybernetického priestoru pre deti v obdobi dospievania. In Policajnd teéria a prax.
Bratislava : Akadémia Policajného zboru v Bratislave, 2014, ro¢. 22, & 3, s. 5-19; alebo TOMASEK, R. —
TOMASEKOVA, L. 2020. Kybernetické hrozby a kyberneticky terorizmus. In Aktudlne vyzvy kybernetickej
bezpecnosti — zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava : Akadémia
Policajného zboru, 2020, s. 146-152.
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bezpeénosti?, a preto autor v tejto stvislosti prinasa vo svojom prispevku svoj pohl'ad na tito
vysoko $pecificku oblast. Kyberneticka bezpecnost’ socialnych sieti totiz priamo ovplyviuje
nase pouzivanie tychto sieti, a tym aj nasu bezpec¢nost’.

Nadmerné zdielanie informacii na socialnych siet’ach a problémy s tym spojené

Podl'a vysledkov viacerych realizovanych prieskumov z oblasti vyuZivania socialnych
sieti uverejnenych v pracach niektorych autorov® cca az 85 % pouzivatelov socialnych sieti
uverejiiuje na nimi vyuzivanych socidlnych sietach prispevky asponl raz tyzdenne, pricom
polovica z tejto skupiny uverejiiuje prispevky denne. Zatial' ¢o prakticky vsetky socialne
platformy umoznuji Svojim pouzivatelom nejakym sposobom alebo formou zverejnovat
informacie, niektoré z nich mézu mat’ predvolené nastavenia ochrany osobnych udajov, vd’aka
ktorym su pouzivatelia nachylnejsi na verejné zdielanie informécii o nich, ich rodinnych
prislusnikoch, znamych, pravidelnych ¢i nepravidelnych aktivitach a pod. A hoci pouzivatelia
maju moznost’ rozhodovat’ o tom, ¢o sa zdiela, va¢Sina pouzivatelov ponechava nastavenia
povoleni tak, ako su predvolené.*

Masové pouzivanie socidlnych sieti spolu s nedostatoénym nastavenim stkromia tak
poskytuju kyberzlo¢incom a inym aktérom vykonavajacim aktivity v kybernetickom priestore
prilezitost’ hibkovo $tudovat’ a sledovat’ dokladne vyhliadnuté, ale aj ndhodné ciele — ich online
profily, spravanie, prepojenia, kontakty a pod. Prispevky zverejnené na socialnych siet’ach (¢i
uz ide napriklad 0 miesta registracie, osobné alebo rodinné fotografie, videa, aktualizacie stavu
atd’.) im umoziuju ziskavat’ a nasledne zneuzivat’ informacie o sikromnom a/alebo pracovnom
Zivote pouzivatel'ov socidlnych sieti. Utoky na zaklade tychto informacii mozu byt’ starostlivo
vyladené a prisposobené tak, aby sa zvySila ich uspeSnost. Vysoky pocet pouzivatelov

2 Blizsie pozri: HROMADA, M. 2017. Kybernetickd bezpe¢nost. In Lukas, L. a kol.: Tedria bezpecnosti I. Zlin :
Radim Baduvéik — VeRBUM, 2017, s. 123-133; FRIANOVA, V. 2020. Kyberneticka bezpe¢nost’ ako jeden
z ,,vedl'ajsich produktov* investovania Statu do obrany, 'udskych zdrojov, vyskumu a vyvoja In Aktudlne vyzvy
kybernetickej bezpecnosti : zbornik prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava :
Akadémia Policajného zboru, 2020, s. 17-22; IVANCIK, R. 2012. Kyberneticka bezpe¢nost’ — neoddelitelna
stcast’ narodnej a medzinarodnej bezpec¢nosti. In Narodnd a medzinarodna bezpecnost 2012 : zbornik prispevkov
z medzindrodnej vedeckej konferencie. Liptovsky Mikulas : Akadémia ozbrojenych sil generdla M. R. Stefanika.
2012. s. 173-182; alebo KOLLAR, D. 2019. Trendy kybernetickej bezpegnosti a jej sitasné vyzvy pre
spoloénost’. In Medzindrodné vztahy 2019: Aktualne otazky svetovej ekonomiky a politiky — zbornik prispevkov
z 20. medzindrodnej vedeckej konferencie, Smolenice, 2019, Ekonomicka univerzita v Bratislave, Fakulta medzi-
narodnych vztahov, ro¢. 20, s. 565-571.

SHI, L. - LUO, J. - ZHU, C. — KOU, F. - CHENG, G. — LIU, X. 2022. A survey on cross-media search based
on user intention understanding in social networks. In Computers in Human Behavior, 2022. [online] [cit.
15.11.2022] Dostupné na: <https://www.sciencedirect.com/ science/article/abs/pii/S1566253522002275>
ZHANG, X. J. - WANG, J. - MA, X. J. - KAN, J. Q. - ZHANG, H. F. 2022. Influence maximization in social
networks with privacy protection. In Physica A: Statistical Mechanics and its Applications. [online] [cit.
15.11.2022] Dostupné na: <https://www.sciencedirect.com/science/article/abs/pii/S0378437122007373>
Blizsie pozri: ANDRASSY, V. 2022. Informacie v bezpe&nostnom systéme. In Bezpecnost' elektronickej
komunikacie — zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava: Akadémia
Policajného zboru, 2022, s. 98-107; KOLLAR, D. 2019. Trendy kybernetickej bezpe¢nosti a jej sti¢asné vyzvy
pre spolocnost’. In Medzinarodné vztahy 2019: Aktudlne otazky svetovej ekonomiky a politiky — zbornik
prispevkov z 20. medzindrodnej vedeckej konferencie, Smolenice, 2019, Ekonomicka univerzita v Bratislave,
Fakulta medzinarodnych vztahov, ro€. 20, s. 565-571; ZACHAR, S. 2018. Anonymizacia komunikacie zmenou
IP adresy ako metoda bezpecného prehliadania internetu. In Aktudlne vyzvy prevencie pocitacovej kriminality —
zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru,
2018, s. 217-224; alebo ZACHAR KUCHTOVA, J. 2022. Bezpe¢nost' na socialnych sietach. In Bezpecnost
elektronickej komunikdcie — zbornik prispevkov z vedeckej konferencie s medzindarodnou ucastou. Bratislava :
Akadémia Policajného zboru, 2022, s. 8-19.
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socidlnych sieti vedie k tomu, ze kyberzloCinci a d’al§i aktéri maja k dispozicii obrovskeé
mnozstvo zneuzitenych udajov.

Je preukédzané, ze socidlne siete napredovali v ostatnych rokoch milovymi krokmi, aj

preto v sucCasnosti predstavuju jeden z najziadanejSich sposobov komunikécie a zdielania
informdcii. Avsak, ako uz bolo naznacené vyssie, spolu s mnohymi vyhodami, ktoré prinaSaju
svojim pouzivatel'om, prinaSaju aj viaceré negativa. V tejto suvislosti, najmi v suvislosti
s nadmernym zdiel'anim r6znych informacii, sa preto do popredia dostdva vyznamny faktor —
bezpecnost’, existuji totiz vdzne obavy o kyberneticki bezpec¢nost’ socidlnych sieti. Su
zraniteI'né a ked’ze pocet pouzivatel'ov pristupujucich na rézne socidlne platformy sa kazdym
diiom zvySuje, zvySuju sa aj hrozby a rizika. Medzi najcastejSie problémy spojené s pouzivanim
socialnych sieti patria nizSie uvedené, ale aj mnohé d’alSie:

a)

b)

d)

9)

h)

Ochrana osobnych udajov: Pouzivatelia zdiel'aju svoje osobné informacie na socialnych
médiach, co mdze sposobit’ porusenie sukromia. Napriklad informacie o pouzivatel'ovi
mdze zobrazit’ kazdy, ak je predvolené nastavenie pouzivatela verejné.

Data mining: VSetci za sebou zanechavame datovu stopu na internete. Ked’ si niekto
vytvori novy ucet na socialnej sieti a poskytne podrobnosti, ako je dditum narodenia, meno,
miesto, osobné zvyky, a bez naSho vedomia, vSetky tieto udaje sa vyuZzivaju a zdielaja s
tret'ou stranou na cielenie reklamy. Mo6ze to sposobit’ obavy o bezpecnost, pretoze tretia
strana moze zhromazd'ovat’ aktualizacie o polohe pouzivatel'a v redlnom case.

Virusové a malvérové Gtoky: Malvér a virusy si pomerne ¢asto najdu cestu do pocitacového
systému cez otravné reklamy. Po ziskani pristupu k sieti uto¢nik ukradne doéverné udaje
alebo spdsobi uplné naruSenie pocitacového systému.

Problémy spojené s pouzivanim aplikécii tretich stran: VacSina aplikacii v sti¢asnosti
vyzaduje od pouzivatel'ov povolenie na pristup k osobnym informéciam, ako st kontakty,
obrazok a aktualna geografickd poloha pred instalaciou, a niektoré z tychto aplikacii, ktoré
si spustené na pozadi, mézu stiahnut’ malvér na telefon alebo inteligentné zariadenia
pouzivatel'a bez jeho vedomia.

Pravne problémy: S pouzivanim socidlnych médii, ako je napriklad uverejiiovanie
urazlivého obsahu voci akejkol'vek osobe, komunite alebo krajine, st spojené pravne
rizika.

Kradez identity: Ked’Ze miliony I'udi zdiel'aji svoje osobné udaje, aby sa zaregistrovali na
jednej alebo viacerych platformach socialnych médii, tieto tidaje sa stavajii zranitel'nymi,
pretoze hackeri a zlodeji identity tieto informacie pouzivajli na resetovanie hesiel, Ziadosti
o pdzicky alebo iné Skodlivé ciele.

Romantické podvody: Romanticky podvod je podvodnd schéma, v ktorej podvodnik

predstiera romanticky zaujem o ciel’, nadviaze vztah a potom sa poktsa pod zamienkou
ziskat’ od ciel'a peniaze alebo citlivé informacie.

Whistleblower: LCudia st na socialnych siet’ach ¢asto impulzivni; bez rozmysl'ania davaju
najavo svoje rozhorcenie so svojimi kolegami alebo §éfmi. Vo svojich prispevkoch mozu
zamerne odhalit’ citlivé udaje, o moze sposobit’ znacné poSkodenie dobrého mena
organizacie.

Cyber Stalking: Vztahuje sa na obtaZovanie cez internet. Kyberstalkeri obt'azuju obete na
socialnych sietach posielanim neprijemnych a oplzlych sprav. Premieniaji fotografie obeti
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a Siria ich na socidlnych médiach, pricom tvrdia, ze klebety robia zivot obete
neznesite'nym.

J) Kybernetické Sikanovanie: Vzt'ahuje sa na Sikanovanie prostrednictvom digitalneho média.
Moze sa to odohravat’ na socialnych médiach, hernych platforméch, platformach na
odosielanie sprav atd’. Je zamerany na vystrasenie, zahanbenie alebo obt'azovanie cielovej
obete.

k) Kyberneticky terorizmus: V sucasnosti teroristické organizacie (skupiny), ale aj ini aktéri
vyuzivaju socidlne médid aj na ulahcenie aktivit suvisiacich s terorizmom. Mdze ist’ o
podporu, propagaciu, zapajanie a $irenie propagandy, podnecovanie k terorizmu, nabor,
vycvik a planovanie teroristickych utokov a pod.

Masové vyuzivanie socialnych sieti

S masovym vyuzivanim socidlnych sieti tizko suvisi aj d’al$i problém. Socialne siete by
mali poskytovat’ neutralne prostredie na vyjadrenie nazorov. Ale je to skuto¢ne tak? Ved uz len
zakladna koncepcia odmenovania lajkami a zdielaniami méze podporovat’ vznik prejavov
vyjadrujtcich poburenie, priCom pozitivna spitnd vizba na poburujice prispevky podporuje
tvorbu d’alSich. Takéto ,,stimuly* na socialnych sietach potom menia spdsob, akym sa l'udia
vyjadrujii a akym pridavaju prispevky. Ak prispevok vyjadrujuci poburenie nad nejakou
udalostou, javom, situaciou a pod. dostane viac lajkov a zdiel'ani ako ,,bezny“ prispevok,
pouzivatel'ov socidlnych sieti to zvd¢Sa podnecuje k pridaniu d’alSieho prispevku podobného
charakteru. Odmeny prostrednictvom socidlnych sieti vytvaraju slu¢ky pozitivnej spitnej
vizby, ktoré podporuju reakciu. Platformy socidlnych sieti, ako uvadza Jurcik, pritom
neodrazaju iba to, €o sa deje v spolocnosti, vytvaraju tiez stimuly, ktoré menia sposob, akym
pouzivatelia reagujii na politické, spolocenské a iné udalosti v spolo¢nosti,® ako ¢asto reaguju,
kol'’ko Casu travia na socialnych siet’ach, aké uidaje, informacie, prispevky zverejnuju atd’.

Graf 1
Prehl'ad o pouzivatel'och mobilnych telefonov, internetu a socidlnych sieti
v roku 2022 na celom svete (v mid.)

462

Celkovy Pocet Pocet Pocet pouzivatelov
pocet pouzivatel'ov pouzivatel'ov socialnych sieti
obyvatel'ov mobilnych telefénov internetu

Zdroj: DataReportal, 2022

5 JURCIK, M. 2021. Vedci pozorovali, ako mdzu socidlne siete radikalizovat’ pouzivatelov. In Zivé.sk, 2021.
Dostupné na: <https://zive.aktuality.sk/clanok/8t8dxst/vedci-pozorovali-ako-mozu-socialne-siete-radikalizovat-
pouzivatelov/>.
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Préave tato skuto¢nost’ vyuzivaji rozni kyberzlocinci a d’al$i aktéri. Dari sa im aj vd’aka
tomu, ze vzhladom na postupujiicu informatizéciu, internetizdciu a digitalizaciu T'udske;j
spolo¢nosti pocet pouzivatel'ov socialnych sieti neustale rastie a 'udia travia na nich stale viac
Casu (grafy 1 az 3). A, zial, dari sa im aj preto, ze platformami pouzivané algoritmy preferuju
Sokujuci, poburujuci, pozornost’ vyvolavajuci obsah. K tomu, ze sa im dari navySe prispela
Vv ostatnych rokoch aj pandémia koronavirusu sposobujiiceho ochorenie Covid-19 ardzne
opatrenia, resp. obmedzenia, ktoré boli prijatymi vladami ¢i samospravami v ramci boja proti
pandémii.®

Velku zasluhu na tom, ze kyberzloincom vyuzivajiucim socialne siete sa dari ma rozvoj
internetu. Socialne siete spajaju obrovské pocty I'udi z roznych Casti celého sveta a umoziuju
im komunikovat’ a navz4jom si vymienat’ rézne informacie. Mobilny telefon pouziva dnes cca
5,31 miliardy obyvatelov, ¢o predstavuje viac ako dve tretiny (67,1 %) svetovej populacie,
internet pouziva priblizne 4,95 miliardy I'udi, teda viac ako tri pidtiny (62,5 %) svetove]
populécie, a pocet aktivnych pouzivatel'ov socidlnych sieti dosahuje zhruba 4,62 miliardy, ¢o
predstavuje podiel na celkovom obyvatel'stve planéty na urovni 58,4 % (graf 1). Socialne siete
pouziva pritom prostrednictvom mobilného telefonu az 95 % ich uzivatel'ov.

O tom, aky dynamicky je rast pouzivatel'ov internetu a socidlnych sieti sved¢i fakt, ze
za ostatnych pat’ rokov celosvetovo stipol pocet pouzivatel'ov internetu o viac ako jednu tretinu
(0 36 %). Kym v roku 2017 pouzivalo internet zhruba 3,64 miliardy I'udi, tak v roku 2022 to uz
bolo priblizne 4,95 miliardy. Rast pouzivatel'ov socidlnych sieti je eSte dynamickejs$i, nakol’ko
stipol v hodnotenych rokoch o takmer dve tretiny (o 65,6 %). Kym v roku 2017 pouzivalo
socidlne siete priblizne 2,79 miliardy I'udi, v roku 2022 st to uz zhruba 4,62 miliardy (graf 2).
Z nich jeden uzivatel' stravi na socialnych sietach priemerne denne 2 hodiny a 27 minat
a priemerne mesacne vyuziva 7,5 roznych socialnych sieti (graf 3).

Graf 2
Prehl’ad rastu pouzivatel'ov internetu a socialnych sieti
v rokoch 2017 az 2022 (v mld.)
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Zdroj: DataReportal, 2022

6 Blizsie pozri: IVANCIK, R. 2021. Boj proti dezinformacidam tykajucich sa pandémie koronavirusu na trovni
Europskej Gnie. In Almanach — aktudine otdzky svetovej ekonomiky a politiky, 2021, ro¢. 16, ¢. 3, s. 5-15; alebo
HAJDUKOVA, T.— KUCHTOVA, J. 2020. Vyuzitie informa&nych technoldgii v boji proti pandémii Covid-19.
In Policajna teoria a prax, 2020, ro¢. 28, ¢. 3, s. 5-26.

39



Celosvetovo najpopuldrnejSiu socialnou sietou je Facebook, ktory v januari 2022
vyuzivalo priblizne 2,91 miliardy aktivnych pouzivatel'ov, druhou v poradi je YouTube s 2,56
miliardou aktivnych pouzivatel'ov a tretou WhatsApp, ktora v sticasnosti aktivne pouzivaju cca
dve miliardy 'udi. Medzi d’alSie popularne socidlne siete, ktoré maju viac ako jednu miliardu
aktivnych pouzivatel'ov patria Instagram, WeChat, TikTok a Messenger. S viac ako pol
miliardou aktivnych pouzivatel'ov sa mézu pochvalit’ socidlne siete Douyin, QQ, Sina Weibo,
Kuaishou, Snapchat a Telegram (graf 4).

Graf 3
Prehl'ad vybranych udajov o pouzivatel'ov internetu a socialnych sieti
v roku 2022
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Zdroj: DataReportal, 2022

Graf 4
Prehl’ad socidlnych sieti s najvacS§im poctom aktivnych pouzivatel'ov
v roku 2022 na celom svete (v mid.)
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Koronakriza nas ovplyvnila vSetkych, ako jednotlivcov, tak aj socialne skupiny.
S postupnym narastom izolacie, narastalo aj pouzivanie socidlnych sieti a Cas straveny pred
obrazovkami pocitacov, tabletov ¢i mobilnych telefonov. Nebolo to len preto, Ze socialne siete
a digitalne nastroje sme mohli na prvy pohlad povazovat za zachranu v Case karantény
a socidlneho diStancovania sa, ale tiez z dévodu, ze na socialnych sietach mozno jednoducho
a rychlo najst’ vSetky nové informacie o aktudlnej situacii.

Na Slovensku je vyuzivanie socialnych sieti jednou z najcastejsich aktivit, ktoré Slovaci
na internete vykonavaju. Az 85 % Slovakov pouziva pravidelne nejakt socialnu siet’, pricom
63 % ju navstivi aspoil raz denne. Podiel I'udi ,,pripojenych na socidlne siete je na Slovensku
v poslednych rokoch stabilny. Podiel na celej populacii sa uz vel'mi nezvysSuje, ale rastie
intenzita vyuzivania. Vidiet’ to na raste podielu tych obyvatel'ov Slovenska, ktori sa na socialne
siete pripajaju aspon raz denne. Socidlne siete maju v obl'ube viac zeny ako muzi, pricom tento
trend je badatel'ny prakticky od vzniku socialnych sieti.’

V poslednej dobe bol zaznamenany narast frekvencie vyuzivania socidlnych sieti aj
u l'udi starSich ako 60 rokov, kde viac ako polovica z nich deklaruje, Ze vyuziva socialne siete
aspon raz mesacne. Hoci sa celkovy pocet uzivatel'ov medzi 'ud’'mi nad 60 rokov vyuzivajicich
socialne siete zvysil iba mierne, narastol pocet pravidelnych dennych uzivatel'ov. Kazdodenna
interakcia na socialnej sieti sa tak vyrazne zvysila prave v tejto vekovej kategorii. Podiel
uzivatel'ov na dennej baze sa uz bliZi k arovni 40 %.

Graf 5
Prehlad o pouzivatel'och mobilnych telefénov, internetu a socialnych sieti
v roku 2022 na Slovensku (v mil.)
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Zdroj: Godinsight, 2022

Na Slovensku, ak nepocitame Specificky You Tube, je dlhodobo najpouzivanejSou
socialnou siet'ou Facebook, ktory vyuziva 77 % slovenskej populacie. Druhou najpopuldrnejSou
sietou je Messenger, ktory vyuziva asi 51 % slovenskej populécie, a na trefom mieste je
Instagram, ktory vyuziva 42 % Sloveniek a Slovakov. Hoci Instagram stale mézeme povazovat

7 KOCAN, R. 2022. Kolko Slovikov je na socidlnych sietach? In Godinsight, 2022. Dostupné na:
<https://www.go4dinsight.com/post/kol’ko-slovakov-je-na-socialnych-sietach>.
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za socialnu siet’ predovSetkym pre mladych l'udi, pomaly rastie vyuzivanie aj medzi l'ud'mi
v mladSom strednom veku (do 40 rokov) a aj medzi rodi¢mi mladych tinedZerov. Podobny
profil m6ze mat’ o niekol’ko rokov aj TikTok, ktory je v stcasnosti atraktivny predovsetkym
pre mladistvych a mladych dospelych. Vyraznejsi pocet uzivatelov maju este socidlne siete
TikTok (18 %), Pokec (17 %), Twitter (13 %) Snapchat a LinkedIn po 10 % (graf 5). Ostatné
na Slovensku pouzivané socidlne siete ako napriklad Reddit, Clubhouse, OnlyFans, Twitch
alebo Discord maju menej ako 10 % pouzivatel'ov. Prakticky vSetky socidlne siete vyuzivaju
intenzivglejéie zeny ako muzi. Jedinou sietou, ktortl vyuzivaju CastejSie muzi ako zeny je iba
Twitter.

Graf 6
Prehl'ad socidlnych sieti s najvacsim poctom aktivnych pouzivatel'ov
v roku 2022 na Slovensku (v %)

Facebook Messenger Instagram TikTok  Pokec  Twitter Snapchat LinkedIn

Zdroj: Godinsight, 2022

V tejto suvislosti je doleZité si uvedomit’, Ze narast poctu pouZivatel'ov socidlnych sieti
a Casu straveného na socialnych siet’ach sposobil, Ze poCas pandémie koronavirusu sa negativa,
resp. problémy spojené s pouzivanim socialnych sieti prehibili. Z hladiska boja proti kyber-
zlo¢inu a zaist'ovania kybernetickej bezpe¢nosti mozno konstatovat, Ze:

e kybernetické kriminalita vzrastla o 600 % v dosledku pandémie COVID-19,

e odhaduje sa, Ze kybernetické zloCiny budu do roku 2025 stat’ celosvetovo cca 10,5 biliona
dolarov roc¢ne,

e celosvetové rocné naklady na kybernetickl kriminalitu sa odhaduji na 6 miliard dolarov
rocne,

¢ naklady na kyberneticku kriminalitu predstavuji hodnotu 1 % globalneho HDP,

e v priemere stoji malvérovy utok spolo¢nost’ viac ako 2,5 miliona dolarov (vratane casu
potrebného na vyrieSenie utoku,

e ransomvér bol v roku 2021 57x destruktivnejsi ako v roku 2015,

8 KOCAN, R. 2022. Kol'ko Slovakov je na socialnych sietach v roku 2022? In Go4insight, 2022. Dostupné na:
<https://www.go4dinsight.com/post/kol’ko-slovakov-je-na-socialnych-sietach-v-roku-2022>.
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e jednotlivci stracaji kvoli kybernetickym zlo¢inom v priemere 4 476 USD ro¢nr,

e jednotlivci prichddzaji kvoli kybernetickej kriminalite o 318 miliard dolarov rocne,

e jednotlivci z dovodu phishingovych podvodov prichadzaja v priemere o 225 dolarov ro¢ne,

e medzi najcastejSie kybernetické zloCiny v roku 2021 patrili: vydieranie, kradez identity,
kradez osobnych udajov a phishingové utoky,

e pristup k celej online identite jednotlivca ma hodnotu priblizne 1 000 dolérov,

e 7za 50 dolarov sa da ziskat’ malvér s navodom, ako ho pouzivat’,

e mesacnd investicia 34 doldrov mdze priniest kyberzlo¢incom 25 000 doldrov mesacne.’

Zaver

V dnes$nej modernej dobe Siroko dostupného rychleho internetu a najrozli¢nejSich
vysoko vykonnych ,,smart“ zariadeni sa 'udia dokdzu dostat’ k vel'’kému mnozstvu informécii
vel'mi rychlo a jednoducho. Najnovsie spravy ¢i udaje su I'ahko dostupné prostrednictvom
internetovych webovych stranok, spravodajskych portalov alebo socialnych sieti. Prave ich
rozmach socialnych sieti, ze predovsetkym mladi I'udia travia na nich az prili§ vel'a ¢asu a je
potom pre nich ¢asto ovel’a pohodlnejsie ziskavat’ informacie priamo zo socialnych sieti a nie
z klasickych spravodajskych portalov. Nielen oni, ale aj mnohi d’alsi pri pouzivani socialnych
sieti odovzdavaju mnozstvo osobnych a cennych tdajov, ktoré st kyberzlo¢incami mnohokrat
T'ahko zneuZitené. Daldim problémom je fakt (existuju o tom mnohé svedectva a dokazy), ze
mnozstvo priaznivcov prostrednictvom socidlnych sieti pritahuju a ziskavaji na svoju ¢innost’
radikalne organizacie, ktor¢ Siria rozne falosné spravy, dezinformacie a propagandu.

Medzi najzranitelnejSie z hl'adiska tychto rizik patria demokratické staty. Eurdpska unia
i jej Clenské $taty uz prijimajh praktické opatrenia na neutralizaciu zneuZzivania socialnych sieti,
ale pre kazdy clensky S$tat je dolezité mat aj vlastni transparentni a konkrétnu politiku,
pripadne viac politik, stratégii alebo koncepcii zameranych na zaistenie kybernetickej
bezpecnosti, teda aj na boj proti kybernetickej kriminalite. Jednou z moznosti je legislativna
regulacia socialnych sieti, ¢o je aj jednym z aktudlnych zdmerov vlady Slovenskej republiky
z dovodu toho, ze socialne siete sa jednak podielaju na kybernetickom zloCine a zaroven
prispievaju k zbytoénému rozdelovaniu spolo¢nosti. Ako uviedla podpredsednicka vlady a
ministerka investicii, regionalneho rozvoja a informatizacie SR Veronika RemiSova: ,,V
nadvéznosti na nenavistné prejavy na socialnych sietach som predloZila na koali¢nt radu novy
navrh zdkona na prisnejSiu reguléciu socidlnych platforiem. Socidlne siete zardbaji miliardy
eur na Sireni nenavisti — ¢im nenavistnejsi prispevok, tym viac lajkov a zdiel'ani — a nenesu za
to absolutne Ziadnu zodpovednost’.* 1

Na socialnych sietach sa navySe casto objavuje obsah, ktory je v rozpore s nasou
legislativou a preto vlada chce, aby socialne siete niesli zodpovednost’, aby nedostali len mala
pokutu, ale vysoku, vyznamnu pokutu, ktora ich bude odradzat’ od takéhoto konania. Takuto
legislativu maju napriklad v Nemecku, ktoré ju zaviedlo pre pravicovy extrémizmus a rdzne
fasistické tendencie. Vlada preto podl'a ministerky pripravuje zakon, ktory v zasade kopiruje
nemecku cestu. Sloboda slova je sice jednou z najvécsich hodnot a vydobytkov demokracie, ale
nenechavat’ vol'ne pristupné stranky, kde vyzyvaji mladez k samovrazdam a nasilnym ¢inom
patri k zakladnej ochrane a zaisteniu bezpec¢nosti v spolo¢nosti.

9 CSS. 2022. Cyber Security Statistics. In Purplesec, 2022. [online] [cit. 15.11.2022] Dostupné na:
<https://purplesec.us/resources/cyber-security-statistics/#Cost>.

CABAN, B. 2022. Ministerka RemiSova chce zdkonom regulovat socidlne siete, rozdel'uji podla nej
spolo¢nost’. IN TouchlT, 2022. [online] [cit. 17.11.2022] Dostupné na: <https://touchit.sk/remisova-chce-
regulovat-socialne-siete/450791>.
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Podrobnosti navrhu nového zékona zatial’ nie su zname, avSak aj po jeho pripadnom
schvaleni bude pripadnd vymozitelnost otazna. Slovensko je totiz pre technologickych
gigantov ako Meta, ¢o je materska spolo¢nost’ Facebooku aj Instagramu, okrajovy trh. Uz len
samotné vymazdvanie nenavistnych komentdrov ¢i blokovanie pouzivatelov, ktori Siria
evidentne klamlivé informécie, je nedostatocné, vagne a neraz Gplne absentuje. Najvhodnejsie
by bolo regulovat’ socialne siete priamo na irovni Europskej unie. Prikladom uspesného zasahu
voci socialnej sieti moze byt Nemecko, ktoré zaciatkom tohto roka pohrozilo komunikacne;j
platforme Telegram zablokovanim v krajine s moznym rozsirenim zékazu na celu Europsku
uniu, ak siet’ nezane zasahovat’ proti kanalom, na ktorych sa zdruzuju extrémisti, radikali a
Siritelia nepravdivych informacii o ockovani alebo 5G sietach. Hrozba v tomto pripade
pomohla, ked’Ze Telegram zacal problémové kanaly v Nemecku mazat’. Podobnou cestou by sa
malo vybrat’ aj Slovensko.
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Potreba skumania drovne kybernetickej bezpecnosti v spolo¢nosti

Michaela KisSova

Abstrakt:

Skumanie urovne kybernetickej bezpecnosti vnimame ako preventivny nastroj na zmiernenie rizik, ktoré v sucasnej
dobe ohrozuju skoro kazdého clena spolocnosti v kybernetickom priestore. Autorka sa zaoberala styrmi
zakladnymi okruhmi, ktoré rozpracovala v predmetnom prispevku a to ,, aktudlnu agendu Eurdpskej unie v tejto
oblasti*, ,,analyzu kybernetickej bezpecnosti v podnikatelskom sektore* a ,,analyzu kybernetickej bezpecnosti na
zaklade vyskumu verejnej mienky* a ,,situacné povedomie a kyberneticku prevenciu vo vztahu ku kybernetickej
bezpecnosti“.

Kracové slova:

kyberneticka bezpecnost, analyza, Slovenskd republika, Eurdpska unmia, situacné povedomie, kybernetickd
prevencia.

Abstract:
We perceive the examination of the level of cyber security as a preventive tool for mitigating risks that currently
threaten almost every member of society in cyberspace. The author dealt with four basic areas, which she

described further in an article, namely "the current agenda of the European Union in this area”, "cyber security
analysis in the business sector™ and "cyber security analysis based on public opinion research" and "situational
awareness and cyber prevention in relation to cyber security”.

Key words:

cyber security, analysis, Slovak republic, European Union, situational awareness, cyber prevention

Uvod

Kazdy jav, proces ¢i ¢innost’ maju svoju historiu, ktord ich kreovala a oni sa vyvijali az
do sucasnej, poznatel'nej podoby. Avsak ich vyvoj neustale pokracuje, aby sa objavovali
v novych podobach a mohli posobit’ na ¢o najvacsi pocet adresatov. Touto cestou si prechadza
aj kybernetickd bezpecnost?, ktort ovplyvnili viaceré varovné minulé pripady, ktorych
dosledky vidime aj v sti¢asnosti ako napriklad sietové infrastruktary, ktoré vratane noriem
nepocitali so zabezpeCenim, internet vznikol ako nezabezpecené komunikacné prostredie,
aplikacie na internete neboli zo zaciatku zabezpecené, rozsiahle pokroky v umelej inteligencii
a pod.

Vzniknuty stav udalosti sa do znacnej miery snazili ovplyvnit a zvratit' ich mozny
negativny vplyv do budticnosti aj orgdny Eurdpskej Ginie a to prostrednictvom troch zakladnych
eurépskych dokumentov, ktorymi su Nariadenie Eurépskeho parlamentu a Rady (EU)
2016/679 zo dna 27. aprila 2016 o ochrane fyzickych osob pri spracivani osobnych tdajov
a0 vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie 0 ochrane udajov), Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo diia
6.jula 2016 o opatreniach k zaisteniu vysokej spolo¢nej turovne bezpecnosti sieti
a informaénych systémov v Unii (dalej len ,,NIS*)?, Nariadenie Eurépskeho parlamentu a Rady

! Kybernetickd bezpecnost je charakterizovana ako ,,stav, V ktorom su siete a informacné systémy schopné
odolavat na urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu
alebo dovernost uchovavanych, prenasanych alebo spracuvanych udajov alebo suvisiacich sluzZieb
poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych systémov. (§ 3, pism.h) Zakon ¢.
69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov).

2V roku 2022 pristipil Eurdpsky parlament k Legislativnemu uzneseniu z 10. novembra 2022 0 navrhu smernice
Eurdopskeho parlamentu a Rady 0 opatreniach na zabezpeCenie vysokej spolo¢nej Grovne Kybernetickej
bezpecnosti v Unii a 0 zruSeni smernice (EU) 2016/1148. Dany navrh prispdsobuje si¢asnym podmienkam
»existujuci pravny ramec, pricom sa zohladnuje rastica digitalizacia vnutorného trhu pocas poslednych rokov
a wwijajuce sa hrozby Vv oblasti kybernetickej bezpecnosti. Navrh sa zaobera aj niekolkymi nedostatkami, ktoré
branili vyuzit plny potencidal smernice NIS, pricom digitalna transformdcia spolocnosti (posilnend krizou
sposobenou pandémiou COVID-19) rozsivila panordamu hrozieb a prindSa nové vyzvy, ktoré si vyZaduju
prisposobené a inovacné reakcie. Pocet kybernetickych utokov nadalej narasta, pricom su tieto utoky coraz
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(EU) 2019/881 zo 17.aprila 2019 o agentire ENISA (Agentara Eurdpskej unie pre
kybernetickii  bezpecnost) a o certifikacii kybernetickej bezpecnosti informaénych a
komunikaénych technoldgii a o zruseni nariadenia (EU) &. 526/2013 (akt o kybernetickej
bezpecnosti).®

Popri uvedenych dokumentoch bol vypracovany aj Bali¢ek opatreni v oblasti
kybernetickej bezpecnosti, ktory mal za tlohu skvalitnit’ narodnu a eurdpsku pripravenost’ na
kybernetické utoky. Predmetny balicek obsahuje viaceré pravne nastroje, ktoré do tohto
obdobia neboli rozpracované do takto ucelenej podoby a to Spolo¢né oznadmenie Eurépskeho
parlamentu aRady ,,Odolnost, odradzanie aobrana: budovanie silnej kybernetickej
bezpe¢nosti pre EU? Odportdanie Komisie (EU) 2017/1584 z13. septembra 2017
0 koordinovanej reakcii na kybernetické incidenty akrizy velkého rozsahu®, Smernica
Eurdpskeho parlamentu a Rady (EU) 2019/713 zo 17. aprila 2019 o boji proti podvodom
S bezhotovostnymi platobnymi prostriedkami a proti ich falSovaniu a pozmenovaniu, ktorou sa
nahradza ramcové rozhodnutie Rady 2001/413/SVV®, Sprava Komisie Eurépskeho parlamentu
a Rade o0 posudeni rozsahu, v akom ¢lenské Staty prijali opatrenia, ktoré su nevyhnutné na
dosiahnutie stladu so smernicou 2013/40/EU o atokoch na informaéné systémy, ktorou sa
nahradza ramcové rozhodnutie Rady 2005/222/SVV'8

Dané opatrenia vymedzili oblasti, v ktorych vznikaju kybernetické rizika a hrozby
zasahujiice do bezpe¢nostnej politiky $tatu. Eurépska komisia a vysoky predstavitel' Unie pre
zahrani¢né veci abezpecnostnu politiku 16.12. 2020 uverejnili spolo¢né oznamenie
Eurépskeho parlamentu a Rade pod nazvom - Stratégia kybernetickej bezpe¢nosti EU
v digitalnej dekade. Cielom predkladaného dokumentu je zamerat' sa na prioritné oblasti
odolnosti Eurdpy voc¢i kybernetickym hrozbam a posilnit’ bezpecnost vyuzivania

démyselnejsie a pochddzajii zo Sirokej §kdly zdrojov v ramci EU aj mimo nej.“ (Navrh Smernice Eurépskeho
parlamentu a Rady 0 opatreniach na zabezpe&enie vysokej spologenskej tirovne kybernetickej bezpe¢nosti v Unii
a 0 zruseni smernice (EU) 2016/1148).

3SEDLAK, P.- KONECNY, M. - a kol. Kybernetickd (ne)bezpecnost: Problematika bezpecnosti v Kyberprostoru.
Brno: Akademické nakladatelstvi CERM, 2021, s. 38 - 39.

4 K hlavnym tloham tohto dokumentu moZeme zaradit' napriklad odhalenie a vy3etrovanie akejkol'vek formy
kybernetickych bezpe¢nostnych incidentov proti EU a jej ¢lenskym §tatom a primerane na ne reagovat’. TaktieZ
aj vypracovanie ué¢innych mechanizmov na podporovanie kybernetickej bezpecnosti na globalnej scéne
a stihanie pachatelov kybernetickych incidentov. Zaroven aj zabezpeéit' aby EU, ¢lenské $taty, organizacie ¢i
jednotlivci prijali opatrenia na zvySenie kybernetickej bezpecnosti a uplatiiovali ju na prioritnej urovni. Prave
tieto kroky vybudujii odolnost’ a zabezpe&enie lepsej reakcie EU na kybernetické titoky v si¢asnosti, ale aj do
buducnosti.

5> Hlavnymi ciel'mi je spolupraca na troch urovniach a to na politickej, opera¢nej a technickej, pricom na kazdej
Z nich spolupraca zahfiia vymenu informacii, spolo¢né kroky v spojitosti zo zakladnymi ciel'mi a to umoznit’
ucinnu reakciu, $irit’ spolo¢né situacné podvedomie a dohodnut’ sa na kI'a¢ovych informaciach pre verejnost’.
(Odporucanie Komisie (EU) 2017/1584 z 13. septembra 2017 o0 koordinovanej reakcii na kybernetické incidenty
a krizy velkého rozsahu, s. 42).

6 Smernica vymedzuje minimalne pravidla, ktoré sa tykaji vymedzenia trestnych &inov a sankcii v oblasti
podvodov s bezhotovostnymi platobnymi prostriedkami a ich fal§ovania a pozmefiovania. Ulah¢uje sa fiou
prevencia tychto trestnych ¢inov a poskytovanie pomoci obetiam aich podpora. (Smernica Eurdpskeho
parlamentu a Rady (EU) 2019/713 zo 17. aprila 2019 o boji proti podvodom s bezhotovostnymi platobnymi
prostriedkami a proti ich falSovaniu a pozmenovaniu, ktorou sa nahrddza ramcové rozhodnutie Rady
2001/413/SVV, ¢lanok 1, hlava 1.).

" Ciele tejto smernice st aproximdcia trestného prava €lenskych $tatov v oblasti Gitokov na informa¢né systémy,
ako aj zlepSenie spoluprace medzi prislusnymi organmi. Dosiahne sa to ustanovenim minimalnych pravidiel
tykajucich sa vymedzenia trestnych ¢inov a prislusnych sankcii v oblasti utokov na informacné systémy ako aj
poziadavkou funkénych kontaktnych miest, ktoré st k dispozicii dvadsat’styri hodin denne a sedem dni v tyzdni.
(Sprava Komisie Europskeho parlamentu a Rade 0 postideni rozsahu, v akom ¢lenské $taty prijali opatrenia,
ktoré st nevyhnutné na dosiahnutie suladu so smernicou 2013/40/EU 0 utokoch na informaéné systémy, ktorou
sa nahradza ramcové rozhodnutie Rady 2005/222/SVV).

8 SK-CERT. Kyberneticky legislativny balicek EU. [online].[2022-12-08]. Dostupné na internete: https://www.sk-
cert.sk/sk/kyberneticky-legislativny-balicek-eu/index.html.
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hodnovernych a osvedéenych sluzieb a digitalnych nastrojov vSetkymi ob¢anmi a firmami.
Nasledne v oktobri 2022 pod vplyvom novych a coraz sofistikovanejSich kybernetickych
utokov na verejnu spravu Rada prijala poziciu k navrhu nariadenia, ktoré stanovuje opatrenia
na zaistenie vysokej spolocnej urovne kybernetickej bezpecnosti v institiciach, organoch,
tradoch a agenttrach Unie, z dovodu, Ze kyberneticka bezpe¢nost’ méa podstatny vyznam pre
¢innost’ verejnej spravy a institacii na vnutrostatnej, ako aj eurodpskej trovni. Kyberneticka
bezpecnost’ v nepodstatnom rade predstavuje aj vyznamni hodnotu pre spolocnost
a hospodarstvo. Predmetny navrh bol stdastou Stratégie kybernetickej bezpeénosti EU
v digitalnej dekade.’

Dalim nastrojom bola nova Stratégia bezpe&nosti tnie na ochranu vietkych obanov
v EU ana podporu eurdpskeho spdsobu Zivota, ktor(i vypracovala Eurdpska komisia na
obdobie rokov 2020 -2025 (dalej len ,Stratégia“). Stratégia je postavend na Styroch
zékladnych pilieroch. Prvym pilierom je bezpecnostné prostredie, ktoré obstoji v buducnosti.
Druhym pilierom je boj proti vyvijajicim sa hrozbam. Tretim pilierom je ochrana obcanov
Eurdpy pred terorizmom a organizovanou trestnou c¢innostou a Stvrtym pilierom je silny
europsky bezpecnostny ekosystém.

Na zéklade témy predkladané¢ho clanku sme vymedzili diel¢ie kapitoly iba prvého
piliera Stratégie, ktoré su tri. Prva dielCia kapitola sa zameriava na ochranu kriticke;
infrastruktury a jej odolnost’. Druha diel¢ia kapitola upravuje kybernetickti bezpecnost’ a tretia
diel¢ia kapitola sa orientuje na ochranu verejnych priestorov.

K predmetnym kapitolam boli vypracované aj kIi€ové opatrenia a Specialne ku
kybernetickej bezpecnosti sa viazu nasledujtce:

- revizia smernice o bezpecnosti sieti a informaécii,

- ochrana a kyberneticka bezpe¢nost’ kritickej energetickej infrastruktary a kodex,

- Eurdpska stratégia kybernetickej bezpecnosti,

- dalsie kroky smerujuce k vytvoreniu spolo¢nej kybernetickej jednotky,

- Spolo¢né pravidla pre vsetky organy, institicie a iné subjekty EU tykajice sa

bezpecnosti informacii a kybernetickej bezpecnosti a pod.

Na kyberneticku bezpe¢nost’ sa kladie vyrazny doéraz, ¢o mdZeme vidiet’ aj v Sprave
o stave Unie 2022 v ¢asti Nové kIi¢ové iniciativy na rok 2023, v ktorej sa vyskytuje jeden
Z bodov podpory eurdpskeho spdsobu Zzivota aj iniciativa tykajuca sa Akadémie zrucnosti
v oblasti kybernetickej bezpecnosti.

Kyberneticka bezpe¢nost’ a jej skumanie v Slovenskej republike vo podnikatel’skom
sektore

V stcasnosti kyberneticky priestor je miestom, ktoré je denne vyuzivané od zaciatku
dila aZ po jeho koniec ¢i uz za ucelom plnenia si pracovnych povinnosti, alebo v privatnej sfére.
Moézeme povedat, Ze zasahuje do kazdej I'udskej Cinnosti viac ¢i menej a 0soby do neho
vstupuju vo velkej miere dobrovol'ne. Kladieme si otazku, ¢i ale tieto osoby poznaju aj aktudlne
hrozby arizika kybernetického priestoru, ked” mu casto tak neopatrne dokazu poskytnit
a obetovat’ svoje sikromné informacie? Ak by ich na ulici oslovil neznamy ¢lovek a opytal sa
ich na cislo kreditnej karty a k nej PIN kod povedali by mu to? Ale ked’ ho s touto istou
poziadavkou vyzve ,niekto” z Kybernetického priestoru niekedy nad tym ani dlho neuvazuje
a poskytne mu tato informaciu. PriCom v poslednych obdobiach rokoch stupa frekvencia
takychto utokov azaroven sa zvySuje aj sofistikovanost’ pachatelov. Z tohto dovodu je
potrebné kyberneticky priestor vnimat a povazovat' za ekvivalent redlneho sveta, spolu
s uplathovanim urcitych jasne zvolenych pravidiel ato nielen pre organizéicie, ale aj pre
kazdého jedinca osobitne.

9 RADA EUROPSKEJ UNIE. Kybernetickd bezpecnost: ako EU bojuje proti kybernetickym hrozbam.
[online].[2022-12-08]. Dostupné na internete: https://www.consilium.europa.eu/sk/policies/cybersecurity/.
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Na zéklade tychto skuto¢nosti je potrebné vediet’ o kybernetickych hrozbach, ktoré sa
vyskytuju v spolo¢nosti a adekvatne im predchadzat’, ked’ze iba reakcia na ne by bola neskora
a neopatrna. Kyberneticky priestor sa uz nikdy neuzavrie a neprestane existovat’, ale prave
naopak bude expandovat aj do d’alSich, aktualne, neprebadanych oblasti a uplatiiovat’ si v nich
svoj nezastupitel'ny vplyv. Organizacie a jednotlivci musia byt’ pripraveni vediet’ reagovat’ na
vzniknuté situdcie a aktivne zabranovat takymto cinnostiam, aby sa nestali obetami
kybernetickych tutokov.

S opakovanymi kybernetickymi Utokmi sa denne stretavaju jednotlivci a @j
organizacie’® aj napriek uréitej miere ochrany, ktora prijali na tej ktorej urovni. Vo svetle
aktualnych udalosti, ktoré ohrozuju spolo¢nost’ sa ukazal aj podnikatel'sky sektor a verejny
sektor ako vhodny ciel’ pre pachatel'ov kybernetickych utokov, najmé z dévodu disponovania
velkym objemom udajov a dat spojenych s rdéznorodostou nielen ich obsahu, ale aj ich
viactiroviiovym tokom informécii medzi partnermi a dodavate'mi. Z tohto dovodu sme sa
zamerali iba na prilezitosti zvySovania znalosti a vedomosti v oblasti kybernetickej
bezpecnosti, aby bolo mozné v€asne predchadzat’ kybernetickym ttokom.

V Slovenskej republike tvoria malé a stredné¢ podniky rozhodujuci pilier celkového
Statneho hospodarstva a prave preto sit moznym vyznamnym cielom kybernetickych Utokov.
Napriek tejto skutoCnosti kyberneticka bezpecnost’ nie je prioritnou oblastou v malych
a strednych podnikoch v Slovenskej republike, ako to ukédzal aj prieskum Slovak Business
Agency, vykonany v spolupraci s Narodnym bezpecnostnym tiradom a agentirou Actly s.r.o.
Prieskum bol realizovany v mesiaci mdj 2022 a to formou telefonickych rozhovorov CATI na
vzorke 1 099 malych a strednych podnikov pdsobiacich v Slovenskej republike. Nasledne sme
vybrali iba tri otazky z predmetného prieskumu, ktoré sa z obsahového zamerania tykaja
predkladaného prispevku.

Prvad otdzka prieskumu skumala znalosti a sktsenosti pracovnikov kybernetickej
bezpecnosti, ktoré st povazované za najviac nedostatkové. Vysledky prieskumu ukézali, ze
,»D1,8 % malych a strednych podnikov nemajii pracovnikov kybernetickej bezpecnosti. Druhi
najcastejsiu odpoved' - vSeobecna znalost problematiky kybernetickej bezpecnosti, oznacilo
17,1 % respondentov. Dalsia odpoved, ktora presahovala hodnotu 10,6 % bola technické
znalosti. Ostatné odpovede nepresiahli hodnotu 10% a boli to flexibilita a konstitucné pristupy
K rieseniu problémov (9,7 %), analytické schopnosti (7,4 %), komunikacné schopnosti (7,4 %),
znalost cudzieho jazyka (7,4 %), znalosti vautorného fungovania firmy (6,5 %), manazérske schopnosti
(6,5 %), iné (5,9 %) a neviem (8,8 %).“*

Druhd otdzka sa zameriavala na to, ¢i malé a stredné podniky poskytuju svojim
zamestnancom moznosti zvySovania ich znalosti a schopnosti v oblasti kybernetickej

10 K aktudlnym hrozbam mdzeme zaradit’ napriklad Bezpe&nostné varovanie V20221228-03, ktoré sa oznaCovalo
ako kriticka délezitost’ a CVSS (Common Vulnerability Scoring System - pouZiva sa na hodnotenie zavaznosti
bezpeénostnych zranitel'nosti pocitatovych systémov. Skore sa pohybuje v rozpiti od 0 do 10, pri¢om hodnota
10 je najzavaznejSia.) bolo 9,8. Popis hrozby - vyvojari frameworku Apache Karaf vydali bezpeénostni
aktualizaciu svojho produktu, ktora opravuje kriticki bezpecnostni zranitelnost. Kritickd bezpec¢nostna
zranitel'nost’ spociva v nedostatoCnej implementacii bezpecnostnych mechanizmov a umoziuje vzdialenému,
neautentifikovanému uto¢nikovi prostrednictvom zaslania Specialne vytvorenej poziadavky vykonat’ Skodlivy
kod s nasledkom tiplného narusenia dovernosti, integrity a dostupnosti systému. Zasiahnuté systémy - Apache
Karaf vo verzii starSej ako 4.4.2, 4.3.8. Nasledky - vykonanie skodlivého kodu a uplné narusenie dovernosti,
integrity a dostupnosti systému. Datum prvého zverejnenia varovania bol 21.12.2022 (SK-CERT, SK-CERT.
Bezpecnostné varovanie V20221228-03, [online].[2022-12-08]. Dostupné na internete: https://www.sk-
cert.sk/threat/sk-cert-bezpecnostne-varovanie-v20221228-03/index.html).

1 SLOVAK BUSINESS AGENCY. Prieskum stavu kybernetickej bezpecnosti v sektore MSP: Sprava
Z kvantitativneho  prieskumu 2022, s. 18.  [online].[2022-12-08]. Dostupné na internete:
https://monitoringmsp.sk/wp-content/uploads/2022/08/Prieskum-stavu-kybernetickej-bezpe%C4%8Dnosti-v-
sektore-MSP-sprava-z-prieskumu.pdfhttps://monitoringmsp.sk/wp-content/uploads/2022/08/Prieskum-stavu-
kybernetickej-bezpe%C4%8Dnosti-v-sektore-MSP-sprava-z-p.
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bezpe€nosti. Na zdklade vysledkov prieskumu moézeme konStatovat, ze ,,.32,4 % malych
a strednych podnikov sa zaoberd kybernetickou bezpecnostou, ale neposkytuje zamestnancom
moznosti zvySovania znalosti v oblasti kybernetickej bezpecnosti. Nasledne 30 % malych
a strednych podnikov poskytuje zamestnancom moznosti zvysovania znalosti a zrucnosti v tejto
oblasti na dobrovolnej bdaze a najnizsi pocet malych a strednych podnikov (14,1 %) poskytuje
tieto moznosti svojim zamestnancom povinne. Nasledne 20,9 % respondentov odpovedalo, ze
nemd zamestnancov a 2,6 % respondentov neodpovedalo. V porovnani malych a strednych
podnikov, tak 47,9 % malych podnikov neposkytuje moznosti zvySovania znalosti a zrucnosti
zamestnancom V kybernetickej bezpecnosti a 33,9 % strednych podnikov poskytuje moznosti
dobrovolného zvySovania znalosti a zrucnosti v tejto oblasti. Povinné zvySovanie znalosti
wiaduje 32,3 % strednych podnikov.**?

Prieskumom bola skimana aj tretia otdzka a to aké podporné opatrenia zamerané na
zlepsenie kybernetickej bezpecnosti by malé a stredné firmy uvitali. Naj¢astejSie bola oznacena
odpoved’ ,,poskytovanie grantov, poukazov (vouchrou) na nakup technologii (hardvér a softver)
ana zabezpecenie Skoleni a vzdeldvacich kurzov (37,4 %). Nasledne 34,6 % malych
a strednych firiem by uvitala informacné sluzby, 32,1 % by prijali Specifické poradenstvo,
mentoring a skolenia a 18,7 % malych a strednych firiem uviedlo, Ze podporné opatrenia v tejto
oblasti nie su potrebné. Nasledne 11,9 % oznacilo moznost neviem a 2,4 % uviedlo, ze
preferujii iny typ podpory.« 1

Na zéklade vysledkov z prieskumu malé a stredné firmy vedia, ze ,,najvyznamnejsim
faktorom na zvySovanie kybernetickej urovne bezpecnosti je uvedomenie si rizik, ale takmer
tretina z nich neposkytuje moznosti zvysovania znalosti v oblasti kybernetickej bezpecnosti
avdcsina nema ani vypracovanu analyzu rizik. Nasledne by malé a stredné firmy najviac
privitali na zlepsenie kybernetickej bezpecnosti opatrenia, Vo forme grantov, poukazov na
nakup technolégii a na zabezpecenie skoleni a vzdeldvacich kurzov.**

Z nasho pohl'adu prave poslednii moznost’ hodnotime ako vel'mi pozitivnu z hl'adiska
toho, ze malé a stredné podniky by mali imysel podporovat’ vzdelédvanie svojich zamestnancov
V tejto oblasti, avSak bez vynalozenia vlastnych finan¢nych prostriedkov, ¢o vnimané ako
negativum.

Kyberneticka bezpefnost’ a jej skiumanie v Slovenskej republike na ziaklade vyskumu
verejnej mienky

Kybernetickd bezpecnost’ vo vyraznej miere ovplyviiuje aj jednotlivcov a Siroku
verejnost’ a z tohto predpokladu vychadzal aj vyskum verejnej mienky, ktory si kladol za Glohu
,Co mozno najpresnejsie vyhodnotit aktudalny stav kybernetickej bezpecnosti v Slovenskej
republike a zahrnut do premennych aj spolocenskiu dimenziu, kde ustrednym prvkom si
obcania v domacnosti.” Vyskum verejnej mienky realizovalo Kompetencné a certifikacné
centrum kybernetickej bezpecnosti v spoluprdci Narodnym bezpecnostnym uradom a

12 SLOVAK BUSINESS AGENCY. Prieskum stavu kybernetickej bezpecnosti v sektore MSP: Sprdava
Z kvantitativneho  prieskumu 2022, s. 21. [online].[2022-12-08]. Dostupné na internete:
https://monitoringmsp.sk/wp-content/uploads/2022/08/Prieskum-stavu-kybernetickej-bezpe%C4%8Dnosti-v-
sektore-MSP-sprava-z-prieskumu.pdfhttps://monitoringmsp.sk/wp-content/uploads/2022/08/Prieskum-stavu-
kybernetickej-bezpe%C4%8Dnosti-v-sektore-MSP-sprava-z-p.

13 SLOVAK BUSINESS AGENCY. Prieskum stavu kybernetickej bezpecnosti v sektore MSP: Sprava
Z kvantitativneho  prieskumu 2022, s. 50.  [online].[2022-12-08]. Dostupné na internete:
https://monitoringmsp.sk/wp-content/uploads/2022/08/Prieskum-stavu-kybernetickej-bezpe%C4%8Dnosti-v-
sektore-MSP-sprava-z-prieskumu.pdfhttps://monitoringmsp.sk/wp-content/uploads/2022/08/Prieskum-stavu-
kybernetickej-bezpe%C4%8Dnosti-v-sektore-MSP-sprava-z-p.

14 SLOVAK BUSINESS AGENCY. Prieskum stavu kybernetickej bezpecnosti v sektore MSP: Sprava
z kvantitativneho prieskumu 2022, s. 52 - 53. [online].[2022-12-11]. Dostupné na internete:

51



s agentarou AKO.sk.“!® Nésledne sme si vybrali vyskumnu oblast’ zameranu na kyberneticku
bezpecnost’ s poukdzanim na tri otdzky daného vyskumu.

Prvou otdzkou vyskumnici zistovali ¢i sa respondenti zaujimaji a vyhladavaji
informacie o kybernetickej bezpeCnosti z vlastnej iniciativy, alebo nie. ,,Respondenti vo
vyraznej miere odpovedali nie (62,7 %), ktorii zohladnenim pohlavia oznacilo vicsie mnozstvo
zien (73 %) ako muzov (53 %). S prihliadnutim k dalsiemu skumanému sociodemografickému
znaku - veku, najcastejsSie zaznacili danu odpoved’ respondenti vo veku od 34 rokov do 49 rokov
(65 %), vo veku od 50 rokov do 65 rokov (64 %) a vo veku od 66 rokov a viac rokov (63 %).16

Druhu otazku vyskumnici zamerali na to, z akych zdrojov respondenti ziskavaju
poznatky o kybernetickej bezpe¢nosti. Prevazna cCast’ respondentov zaznaila moznost -
Internet (elektronické média, socialne siete, Cetovacie sluzby) ato konkrétne spolu
80,6 % vyskumného suboru. Dana odpoved dominovala pri oboch pohlaviach, ale vo vdcsej
miere U muzov (84 %) nez u zZien (74 %). Zohladnenim veku najcastejSie predmetnii odpoved
uviedla vekova kategoria od 66 rokov a viac rokov a to 90 % respondentov. Dalsiu pomerne
frekventovanu odpoved’ - zndmi a priatelia, oznacilo 31,7 % respondentov. Pri tejto odpovedi
previadali zeny (35 %) viac ako muzi (30 %) azohladnenim pohlavia najcastejsie danti
moznost oznacili respondenti vo veku od 50 rokov do 65 rokov (39 %). Nasledovala odpoved’
odbornda literatura,  ktorti  oznacilo 31,3 % respondentov. S prihliadnutim  na
sociodemograficky znak - pohlavie, predmetnii odpoved vo vicsej casti uviedli muzi (37 %) ako
Zeny (19 %) a respondenti vo veku od 18 rokov do 33 rokov (33 %).“Y’

Tretiu otazku vyskumnici orientovali na zhodnotenie akymi znalost'ami a zru¢nost’ami
disponuju respondenti v oblasti kybernetickej bezpec¢nosti. Na zaklade odpovedi respondentov,
mozeme povedat, Ze najéastejsie bola oznatena odpoved’ - ,,priemerné znalosti a zrucnosti®s,
ktoru spolu uviedlo 45,1 % respondentov. Zohladnenim pohlavia danii moznost oznacilo vicsie
mnozstvo muzov - respondentov (52 %) ako zien - respondentiek (38 %) a zohladnenim veku ju
najcastejsie oznacili respondenti vo veku od 18 rokov do 33 rokov (48 %), ako aj respondenti
vo vekovej kategorii od 50 rokov do 65 rokov (47 %). Nasledne 33,4 % respondentov uviedlo
moznost - nizke znalosti a zrucnosti*®, ktorii uviedlo vicsie mnozstvo Zien (41 %) ako muzov
(25 %) a najcastejsie ju zaznacili respondenti vo veku od 66 rokov a viac (39 %). Najnizsie
mnozstvo respondentov oznacilo odpoved’ - vysoké znalosti a zrucnosti?®, ktorii spolu uviedlo
8,8 % respondentov. Predmetnii moznost oznacilo vyssie percento muzov (15 %) ako Zien (3 %)
az hl’adigka veku ju uviedli najcastejsie respondenti vo veku od 18 rokov do 33 rokov
(15 %).*

15 AKO s.r.o., NARODNY BEZPECNOSTNY URAD, KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOSTI. Kybernetickd bezpecnost, s. 48. [online].[2022-12-11]. Dostupné na
internete: https://cybersecuritymonth.eu/countries/slovakia/kyberneticka-bezpecnost-prieskum-verejnej-
mienky.

16 AKO s.r.0., NARODNY BEZPECNOSTNY URAD, KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOSTI. Kybernetickd bezpecnost, s. 38. [online].[2022-12-11]. Dostupné na
internete: https://cybersecuritymonth.eu/countries/slovakia/kyberneticka-bezpecnost-prieskum-verejnej-
mienky.

7 AKO s.r.o., NARODNY BEZPECNOSTNY URAD, KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKE]J BEZPECNOSTI. Kybernetickd bezpecnost, s. 42 - 43. [online].[2022-12-11]. Dostupné na
internete: https://cybersecuritymonth.eu/countries/slovakia/kyberneticka-bezpecnost-prieskum-verejnej-
mienky.

18 tj. ovladam zdklady kybernetickej bezpe¢nosti a viem o rizikach, ktoré prinasa.

191j. viem, Ze existuje nejaka kyberneticka bezpecnost’, ale bliZsie sa o fiu nezaujimam.

20t j. som skuseny pouzivatel a aplikujem principy kybernetickej bezpeénosti vo svojom osobnom aj pracovnom
Zivote.

2 AKO s.r.0., NARODNY BEZPECNOSTNY URAD, KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOSTI. Kybernetickd bezpecnost, s. 48. [online].[2022-12-11]. Dostupné na
internete: https://cybersecuritymonth.eu/countries/slovakia/kyberneticka-bezpecnost-prieskum-verejnej-
mienky.
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Na zaklade vyhodnotenia danych otazok mézeme konStatovat’, ze ,len takmer 1/3
respondentov sa zaujima a vyhladava informdcie o kybernetickej bezpecnosti a castejsie
kladne odpovedali muzi nez Zeny. Zohladnenim veku suhlasni odpoved uviedli castejsie
najmladsi respondenti nez starsi respondenti. Ndsledne za najvhodnejsi zdroj poznatkov
0 kybernetickej bezpecnosti povazovali respondenti Internet a to najmd muzi. Respondenti mali
Zhodnotit' aj viastné znalosti a skusenosti z oblasti kybernetickej bezpecnosti a najcastejsie
wviedli priemerné znalosti a zrucnosti v tejto oblasti, pricom ale vdcsie mnoZstvo muzov
zaznacilo predmetnii odpoved.“??

Predmetny vyskum hodnotime vel'mi pozitivne ato nielen z hl'adiska aktualnosti
danych informacii v tejto oblasti, ale aj z dovodu komplexnejsicho pohl'adu na jednotlivca
a jeho spravanie sa v kybernetickom priestore v Slovenskej republike.

Situa¢né povedomie a kyberneticka prevencia vo vzt’ahu ku kybernetickej bezpe¢nosti

Na zaklade uvedeného je neustdle potrebné dbat’ aklast doéraz na kontrolu
kybernetickych incidentov, ktoré sa objavuji bez ohl'adu na ich zavaznost’, pretoze aj na prvy
pohl'ad maly incident méze prerast’ do vyraznejSieho problému, ked’ sa do neho ,,zapoji vacsie
mnozstvo napadnutych subjektov.

Prioritnym cielom je vediet’ reagovat’ na vzniknuty incident v kazdom prostredi, co
prave zabezpecuje aj dostato¢na miera kybernetickej bezpecnosti. Aj v tejto oblasti plati , ze
Huspech je priamo zavisly od toho, do akej miery su vybrané organy schopné rychlo a véas
pdchané a spachané incidenty identifikovat  a vytvorit' predpoklady na zabezpecenie
neodvratnosti mozného trestného postihu a v neposlednom rade poskytnutie ochrany a pomoc
ich obetiam. 23

Podl'a nasho nazoru je efektivnejsie vediet’ predchadzat’ kybernetickym utokom a to aj
prostrednictvom urcitej miery predvidania. Dané moznosti poskytuje jednak situacné
povedomie ako aj kyberneticka prevencia.

Situaéné povedomie ,,v sebe zahrfiia vnimanie @ pochopenie aktudlneho stavu
kybernetickej bezpecnosti organizdcie a predpoved moznych zmien.?* Efektivne povedomie
0 kybernetickej situdcii v organizacii si vyzaduje dva zdkladné komponenty ato ludi
a technologie. Niektori autori uvadzaji v tomto pripade na prvom mieste technologie z dovodu,
ze predstavujii nastroje kybernetickej bezpe€nosti a automatizacny softvér umozZiuje
organizaciam zhromazd'ovat’, analyzovat’ a reagovat’ na udaje o moznych hrozbach. AvSak
l'udia s klI'icovy najmé z toho hl'adiska, ze prave oni pouZivaji néstroje a interpretuju udaje
a robia kone¢né rozhodnutia na posilnenie kybernetickej obrany.

Situa¢né povedomie umoziluje organizaciam pochopit’ sucasné rizikd a predvidat
buduce. Na zéklade tychto faktorov potom mdze organizacia navrhnut’ alebo identifikovat
pozadované rieSenia na posilnenie ich postavenia v oblasti kybernetickej bezpecnosti a celkovo
aj zlepSenie programu riadenia rizik.?

2 AKO s.r.0., NARODNY BEZPECNOSTNY URAD, KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOSTI. Kybernetickd bezpecnost, s. 72-73. [online].[2022-12-11]. Dostupné na
internete: https://cybersecuritymonth.eu/countries/slovakia/kyberneticka-bezpecnost-prieskum-verejnej-
mienky.

B FEDAKOVA, P.- LISON, M. Vychodiskové stadium odhalovania a objasiiovania domdceho nasilia pachaného
na Zendch, Bratislava: Akadémia Policajného zboru v Bratislave, 2022, s. 51.

24 ANDRASKO, J.- MESARCIK, M. - SOKOL, P. Prdvo kybernetickej bezpecnosti, Bratislava: Univerzita
Komenského v Bratislave, 2022, s. 162.

%5 FRANKE, U.-BRYNIELSSON, J. Cyber situational awareness e A systematic review of the literature.
online].[2022-12-11]. Dostupné na internete:
https://www.foi.se/download/18.7fd35d7f166c56ebe0bfffc/1542623724812/Cyber-situational-awareness_FOI-
S-4736-SE.pdf.
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Kybernetickd prevencia sa zameriava na odhalovanie a predchadzanie kybernetickych
utokov, reagovanie na ne a zaistenie vhodnej napravy. Prevencia v tejto oblasti sa dotyka nielen
napravy, ale najma predchadzaniu vzniku $kody ¢i poskodenia chraneného zaujmu. Z tohto
pohl'adu je potrebné reagovat’ vcas a to napriklad aj prostrednictvom vzdelavania od detstva az
do dospelosti, pric¢om je potrebné pokracovat’ v iom aj nad’alej.

Medzi tieto nastroje pdsobiace na Siroku verejnost moézeme zaradit napriklad
zvySovanie povedomia o kybernetickej bezpecnosti.

Celkovo povedomie o kybernetickej bezpecnosti moézeme charakterizovat, ako
poznanie potreby ochrany informécie a informa¢nych a komunikacnych technologii, ako aj
povinnosti osobne sa ich na ochrane podiel'at’. Taktiez to zahffia aj uvedomenie si najnovsich
bezpecnostnych hrozieb, osvedCenych pristupov kybernetickej bezpecnosti, nebezpeCenstva
kliknutia na Skodlivy odkaz alebo st'ahovanie infikovanej prilohy, interakcie v online priestore,
¢i zverejnovanie citlivych informacii. Na predchadzanie takymto druhom spravania sa realizuju
viaceré Skoliace programy, ktoré si zamerané na zvySovanie povedomia o Kybernetickej
bezpecnosti. Dané programy pomahaju priamo ako aj nepriamo zlepsit’ stav zabezpecCenia
jednotlivca, ako aj organizacie pre ktori pracuje. Dolezitost’ je kladena na kontinuitu
vzdelavania a efektivnost’. Prave podporenie rozvijania povedomia o kybernetickej bezpeénosti
nezabezpeci v plnej miere odstranenie rizika vzniku kybernetickych incidentov, ale do istej
miery ho moze eliminovat’.?®

V Slovenskej republike na zakladnych a strednych Skolach je vzdelavanie v informacnej
a kybernetickej bezpecnosti znaéne obmedzené a ,,nie je strategicky uchopené, co je vidiet' aj
V neexistujucej jednotnej koncepcii vzdeldvania v tejto oblasti, ako aj pri jednotlivych
predmetoch, ¢i neexistujicej dostatocnej, resp. adekvatnej dotdcii casu a vedomosti na Ziakov
a vyuzivania dostatocnych pomécok pri vyucbe.“?" Z daného vyplyva, ze iba velmi mala cast
zakladnych a strednych $kol pripravuje Ziakov a Studentov na pracu s informaciami a poskytuje
im znalosti v oblasti kybernetickej bezpecnosti.

Dal$im nastrojom posobiacim efektivne na §iroki verejnost je aj realizovanie
preventivnych kampani v tejto oblasti. V ramci Eur6pskej tnie posobi Agenttra Europskej tinie
pre kyberneticktl bezpe¢nost’ ENISA (d’alej len ,,ENISA*). ENISA podporuje a vedie kampane
na zvySovanie povedomia 0 kybernetickej bezpecnosti s ciel'om propagovat osvedc¢ené postupy
a propagovat’ priklady dobrej praxe v oblasti kybernetickej bezpecnosti. ENISA spolupracuje
pri preventivnych projektoch s viacerymi stranami z verejného a sukromného sektora, za
ucelom dosiahnutia ¢o najvacsieho dosahu na ¢lenov spolo¢nosti.

ENISA prispieva do praxe aj prostrednictvom viacerych realizovanych vyskumov a to
v prvom kroku analyzuje ziskané udaje z vyskumu a Vv druhom kroku navrhuje pristupy
k zlepseniu daného stavu do buducnosti. Napriklad v roku 2021 ENISA realizovala vyskum
zamerany na riesenie nedostatku zruénosti a medzery vo vysokoskolskom vzdelavani. 28

ENISA kazdorocne realizuje preventivny projekt zamerany na zvySovanie
informovanosti o rizikach kybernetickej bezpeénosti v celej EU. Pilotny projekt bol spusteny
v roku 2012 pre ob¢anov, organizacie a firmy v ramci Europskeho mesiaca kybernetickej
bezpe€nosti. Od tohto obdobia suramci Eurdpskeho mesiaca kybernetickej bezpecnosti
v oktobri kazdoroéne realizované viaceré preventivne aktivity &lenskych $tatov EU, ktoré st

% CyberGuard Technologies. The Importance of Cyber Security Awareness. [online].[2022-12-11]. Dostupné na
internete: https://www.ogl.co.uk/the-importance-of-cyber-security-awareness.

27 NARODNY BEZPECNOSTNY URAD. Sprdva o kybernetickej bezpecnosti v Slovenskej republike v roku
2021, s. 70 - 71. [online].[2022-12-11]. Dostupné na internete: https://www.nbu.gov.sk/wp-
content/uploads/urad/Vyrocne_spravy/Sprava-0-KB-SR-2021.pdf.

28 ENISA. About Enisa - The European Union Agency for Cybersecurity. [online].[2022-12-11]. Dostupné na
internete: https://www.enisa.europa.eu/about-enisa/about-enisa-the-european-union-agency-for-cybersecurity.
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zacielené na znizenie kybernetickych incidentov. V roku 2021 Slovenska republika pocas tejto
kampane pontikala bezplatny kurz, ktory bol zamerany na vzdelavanie o kybernetickej
bezpecnosti. Pocas tohto kurzu uzivatelia ziskali vedomosti a zru¢nosti na udrzanie bezpecnosti
v kyberpriestore na svojom pracovisku.?®

Nasledujacim projektom je poukdzanie na priklady dobrej praxe, ktoré spociva vo
vymene najlepSich postupov medzi ¢lenskymi $tatmi v oblasti informovanosti a vzdelavania
Vv kybernetickej bezpeénosti za kazdy rok. V ramci danych preventivnych aktivit sa v roku 2022
Slovenska republika zapojila prostrednictvom Narodnej stratégie kybernetickej bezpecnosti
2021-2025 pri realizovani Skoleni s cielom poskytnut’ zadkladné bezpecnostné vzdelanie pre
vetky stupne vzdelavania na zakladnych $kolach. ¥

Dal$ou moznostou kybernetickej prevencie zacielenej na $pecifické skupiny adresatov
by mohlo byt aj e-lerningové vzdeldvanie pre zamestnancov kazdej organizacie. Dané
vzdelavanie by sa mohlo prebiehat’ vo forme Skoleni, aby zamestnanci boli upozoriiovani
a informovani o moznych hrozbach s prisposobenim sa na danu oblast, v ktorej pracuju.
Nasledne by Skolenie nebolo iba teoreticky zamerané, ale aj sredlnymi simuldciami
v kybernetickom priestore, v ktorom si zamestnanci vedia vyskasat' akym sposobom by
reagovali a aké zru¢nosti si musia eSte osvojit’ do praxe.

Na zaklade vymedzenia vztahu situaéného povedomia a Kybernetickej prevencie ku
kybernetickej bezpecnosti mdzeme povedat’, Ze v sic¢asnosti nenastava kontinuita vzdelavania,
¢im osoby sa mozu vzdelavat’ v tejto oblasti dobrovol'ne a iba malokedy je dané vzdelavanie
povinné. Podla nasho nazoru je potrebné zlepsit vzdelavanie v oblasti kybernetickej
bezpecnosti nielen na zakladnych a strednych Skolach, ale aj v sikromnom a verejnom sektore
za Ucelom predchadzania vzniku kybernetickych incidentov.

Zaver

Potreba skumania kybernetickej bezpecnosti v spolo¢nosti ma podl'a nasho nazoru
nezastupitelné miesto nielen pre odbornu verejnost, aby videla d’alS§ie mozZnosti rozvoja
a prepojenia teoretickych poznatkov s praktickymi skusenostami, ale taktiez aj pre laicku
verejnost’, aby im poskytla informacie o hrozbach a rizikach posobiace na nich ¢i uz priamo
alebo nepriamo.

Na zaklade aktualneho prieskumu a vyskumu mame prehlad o tom, akym spdsobom sa
0 kyberneticki bezpe¢nost’” zaujimaju organizacie a jednotlivci v Slovenskej republike a
nasledne je podl'a naSho nazoru na mieste zamerat' sa na oblast’ zvySovania vzdelavania
v predmetnej oblasti, v ktorej existuju viaceré nastroje urcené pre odlisné skupiny adresatov.

K danym nastrojom mdzeme zaradit’ ¢i uz zvySovanie bezpecnostného povedomia,
ktoré sa realizuje vo forme vzdelavacich €innosti rozneho druhu za Gcelom €1 uZ vytvorenia
alebo zdokonalenia ur¢itych znalosti a vedomosti suvisiacich s kybernetickou bezpec¢nost'ou
pre vSetky kategorie osob a to aj vratene kazdého zamestnanca. Alebo aj vzdelavanie vedeckych
pracovnikov a Specialistov v oblasti informac¢nej bezpecnosti, ktori poznaji svoje kvalifikacné
nedostatky a vedia vel'mi podrobne uréit’ svoje vzdelavacie potreby v danej problematike.
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Bezpec¢nost’ blockchainu
Andrej Liptak

Abstrakt: Autor sa v clanku venuje problematike blockchain technoldgie z pohladu jej bezpecnosti.
Prostrednictvom analyzy jednotlivych prvkov blockchain technoldogie autor charakterizuje podstatu
bezpecnostného mechanizmu blockchainu vo vztahu k ochrane dat a na zdklade vyvodenych zaverov zhodnoti
aktudlny stav stability blockchain technologie s poukdzanim na prednosti a rizika spojené s pouzivanim
blockchain technologie.

KUrucové slova: Bezpecnost, blockchain, mechanizmus konsenzu, hash, digitalny podpis

Abstract: In the article, the author deals with the question of blockchain technology from the point of view of its
security. Through the analysis of individual elements of blockchain technology, the author characterizes the basis
of the security mechanism of blockchain in relation to data protection, and based on the conclusions drawn and
appropriately used case studies, evaluates the current state of stability of blockchain technology, pointing out the
advantages and risks associated with the use of blockchain technology.

Key words: Security, blockchain, consensus mechanism, hash, digital signature

Uvod

Od momentu, kedy sa vymena informdcii a dajov pretransformovala do datového
prostredia, vznikla aj potreba $pecialnej ochrany tohto datového toku. Moznosti ochrany dat je
mnozstvo a odvijaju sa od druhu ochrany, od stupiia ochrany a od inych vplyvov, ktoré mozu
poOsobit’ na celistvost’ a pravdivost’ podstaty datového prenosu. Pre ucely tohto ¢lanku sa
budeme venovat’ tomu druhu ochrany dat, ktory mé zaistit’ istotu pri uchovéavani informaécii.
Ved kazdy, kto ma zaujem chranit’ informécie a tidaje v elektronickom prostredi, vytvara si
vlastny bezpe¢nostny systém. Ci uz sa jedna o elementarne vytvorenie zalohy na externom
nosi¢i alebo o zavedenie pristupového hesla, pripadne vyuzivania rdéznych lokalnych
technologickych rozhrani, ktoré maji zaistit bezpecnost’ dat. Relativne jednoduché je
dosiahnut’ vysoky stupent ochrany dat mimo sietového prostredia, kedy si t¢astnik siete jemu
vlastnymi prostriedkami zaisti takito ochranu. ZlozitejSie to je vSak v sietovom prostredi,
pricom rozsiahlost’ siete posobi v tomto ohl'ade ako determinant zniZenia istoty chranenych dat
a datového toku. Je vobec mozné v tomto prostredi s urcitost’ou potvrdit, ¢i sa odoslané data
zhoduju s prijatymi, €1 na niektorom stupni nedoSlo k zdmene alebo k uprave, resp.
k vymazaniu dat ? V tomto ohl'ade blockchain technologia predstavuje jednu z relevantnych
moznosti, ktord svojimi kryptografickymi prvkami umozZiuje ukladanie dat v ramci
distribuovanej alebo decentralizovanej siete a zaistuje ich nemennost, ¢im poskytuje
ucastnikovi siete znacnu mieru stability. Je vSak tato technologia odolna voci neCestnym
praktikdm uto¢nikov? Su jednotlivé prvky blockchain technoldgie dostato¢ne rezistentné voci
kybernetickym ttokom ? Je miera rizika ukladania dat do blockchainu primerana vzhl'adom
k 0zitku, ktory deklaruje ? Pojem informacie audaje budi v ¢lanku vyuzivané s pre ne
typickym logickym vyznamom, a to na zéklade relevantnosti ich informacného obsahu. Pojem
data bude pre tieto ucely zahfiat’ aj informdacie aj udaje, pricom vyznamna bude v tomto ohl'ade
typicka vlastnost’ dat a to, ze su schopné elektronického prenosu.

Blockchain
Elektronicka u¢tovna kniha zachytdvajuca digitdlne zadznamy (data) tak, ze po ich
zapisani nie je umoznena ich dodato¢na zmena. Zapisovanie je realizované prostrednictvom
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mechanizmu konsenzu, ktorym tcastnici siete deklaruju akceptovanie digitalnych zdznamov.
Tieto akceptované data si v podstate binarnymi cislicami, bitmi, pre ktorych ulozenie je
potrebné vyhradit’ ur¢iti pamat’. Tato pamét’ determinuje vel'kost’ siboru, bloku, do ktorého je
mozné ukladat’ ziadané data. Jednotlivé bloky digitalnych zdznamov na seba kryptograficky
nadvizuju, akakol'vek zmena v bloku predchadzajicom ovplyvni vSetky kryptografické
vystupy blokov nasledujucich. Kazdy ucastnik siete drzi kopiu tejto elektronickej uctovnej
knihy a v kazdom momente moze porovnat’ jednotlivé bloky s ostatnymi tcastnikmi, a tym
zaistit doveru a transparentnost’ siete.! Z uvedeného vyplyva, ze v celom blockchainovom
ekosystéme neexistuje spravca, resp. tretia osoba, ktord by urcovala chod blockchainu, a ktora
by mohla upravovat’ uz zapisané digitadlne zaznamy. Strata jednej kdpie blockchainu neaktivitou
ucastnika siete alebo snaha o individualne manipulovanie dat v blockchaine tym padom nie sa
pre chod blockchainu a celistvost, nemennost’ digitalnych zdznamov v fiom uchovanych,
vyznamne relevantné. MoZeme povedat’, Ze blockchain ma decentralizovany charakter.? Takyto
blockchain sa oznacuje aj ako verejny blockchain, a to najma preto, ze vstup do ekosystému nie
je ucastnikovi podmieneny (okrem minimalnych znalosti a vybavenia) ziadnymi Specialnymi
podmienkami. Ak je vSak tento vstup do ekosystému, do siete podmieneny rozhodnutim
administratora alebo je poc¢inanie ucastnika siete obmedzené tretou osobou, nemozno hovorit’
o verejnom blockchaine, ale o privatnych alebo konzorénych blockchainoch. Privatne
a konzoréné blockchainy st podobné tradicnym databazovym systémom, su typické pre
obchodné spoloc¢nosti alebo institacie, ktoré chcit mat’ pod kontrolou vstup ucastnikov do siete,
zapisovanie a udrziavanie digitilnych zdznamov. Dané je pochopitelné najmid smerom
k transparentnosti, ktora sice podporuje bezpecnost’ blockchainu ako takého, ale nie vzdy je
potrebnd, ato najmi ak sa jednd o uchovavanie utajovanych skuto¢nosti alebo inych dat,
ktorych prezradenie by mohlo vystavit’ instituciu do nepriaznivého stavu. Konzorcéné a privatne
blockchainy sa od seba liSia hlavne stupiom zasahu a kontroly zo strany spravcu siete.
Konzoréné blockchainy v sebe sice nesu prvky decentralizacie, no zaroven aj zvySeni mieru
kontroly, najéastejsie st vyuzivané v aplikaciach internetu veci.®

Bezpecnost’ blockchainu

Bezpec¢nost’ blockchainu je povaZovana za sucast’ manaZmentu rizik - riadenia rizik,
ktord je Specifikovana pre blockchainové siete. Zaobera sa analyzou vplyvov, ktoré pdsobia na
blockchain, ako st napriklad prejavy kybernetickej kriminality, vytvaranim ramcov a postupov
na predchddzanie negativnych javov, pripadne urovanim opatreni po vzniku neZelanej
udalosti. * Napriklad ak sa blockchain technoldgia aktivne pouZiva v internete veci, ktorého
cielom je plna autondmnost’ spracovania, vymeny dat tak, aby do tohto systému nemusel
zasahovat’ ¢lovek, moZze byt’ problémom udrZanie stability siete. Zahltenie blockchainu Denial-

1 PERWE], Y., AKHTAR, N., PARWEJ, F. 2018. A TECHNOLOGICAL PERSPECTIVE OF BLOCKCHAIN
SECURITY. [online] [cit. 03.01.2023]. DOI: 10.24327/ijrsr.2018.0911.2869 Dostupné na internete:

<
https://www.researchgate.net/publication/329337003_A_Technological_Perspective_of Blockchain_Security>
2 AL-SHABI, M., AL-QARAFI, A. 2022. Improving blockchain seurity for the internet of things: challenges
and solutions. [online] [cit. 03.01.2023]. DOI: 10.11591/ijece.v12i5.pp5619-5629. Dostupné na internete: <
https://www.ijece.iaescore.com/index.php/IJECE/article/view/26459>

3 NABBEN, K., 2021. Blockchain Security as “People Security*: Applying Sociotechnical Security to
Blockchain Technology. [online] [cit. 03.01.2023]. DOI: https://doi.org/10.3389/fcomp.2020.599406. Dostupné
na internete: < https://www.frontiersin.org/articles/10.3389/fcomp.2020.599406/full>

4 What Is Blockchain Security: Challenges and Examples. [online] [cit. 04.01.2023]. Dostupné na internete:

< https://www.simplilearn.com/what-is-blockchain-security-and-its-examples-article>
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Of-Service® ttokom, pripadne iné zlyhanie siete moze znamenat’ nefunkénost’ systému. Alebo
napriklad v prostredi zdielanej ekonomiky, ktorej podstatou je spdjat dodéavatelov a
odberatel’'ov, zékaznikov a predajcov bez nutnosti spoliehat’ sa na tretiu stranu, ktora obchodny
vztah sprostredkuje, moze byt problémom tnik citlivych udajov zdastnenych stran.®
Blockchain bezpecnost mozno rozdelit’ do jednotlivych sfér v logike tedrie mnozin. Prva
a najdolezitejsia je bezpecnost ulozenych dat. Od nezmenitelnosti, celistvosti, neporusitel'nosti
a integrity tychto dat sa odvijaju vSetky ostatné nadvizujice druhy bezpecnosti a ak tato
ochrana dat zlyha, respektive je prelomena, nemozno hovorit' o stabilite blockchain
technologie. Blockchain bezpecnost na tejto tirovni je vSak dostatocne kryptograficky oSetrena.
Druha mnozina je bezpecnost’ na urovni sietového protokolu, ktora je potrebnou nadstavbou
k ochrane dat. P2P’ siet’ blockchainu pozostava z ucastnikov siete, ktori maju jednotlivé ulohy.
Ziskanim nadvlady nad sietou moéze dojst’ k nezelanym ukonom v protokole, v sieti. Tret'ou
mnozinou je mechanizmus konsenzu. Pri konsenze dochddza k ulozeniu dat do blockchainu, po
ulozeni su tieto data prakticky nezmenite'né. O ulozeni dat rozhoduji ucastnici siete. Na
zaklade oho a akym spdsobom sa vedia dohodnut’ riesi prave tato mnozina. Stvrtd mnoZina
blockchain bezpeénosti zahffia ochranu smart kontraktov®. Ulozené data v blockchaine mozu
mat’ za urcitych podmienok formu napisaného programu. Doélezitost’ nezmenitel'nosti tohto
programu je determinantom jeho funkc¢nosti ajeho nezmenitelnost’ zabezpecuje prave
blockchain technolégia. Piata mnozina blockchain bezpecnosti zahffia bezpecnost
decentralizovanych aplikacii. Tdto mnozina je v aktualnom obdobi prizna¢na vysokou mierou
rizikovosti v ramci blockchain bezpe¢nosti. Rizikovost' porusenia blockchain bezpeénosti
narasta smerom Kk najSirS§ej mnozine a opit’ postupne klesd smerom dovnutra. Pri¢inou je
dynamickost’ blockchain ekosystému, v ktorom prvd mnoZzina predstavuje t0 najstarSiu
najfundamentalnejsiu, najmenej dynamicku no zéaroven najviac zarucenu c¢ast’ blockchain
bezpecnosti. Naopak piata mnozZina predstavuje velmi dynamicku oblast, je zaroven
najmlad$ia, dochadza v nej K c¢astym zmenam, aje zpohladu naruSenie bezpe¢nosti
blockchainu najrizikovejsia. °

5 Security Tip (ST04-15). [online] [cit. 04.01.2023]. Dostupné na internete:
<https://www.cisa.gov/uscert/ncas/tips/ST04-015>

5 MATTILA, V., 2022. Techniques and Research Direction of Blockchain Security and Privacy. [online]

[cit. 04.01.2023]. DOI: 10.37602/IJSSMR.2022.54151 Dostupné na internete:
<https://www.researchgate.net/publication/365959899 Techniques_and_Research_Direction_of Blockchain_Se
curity_and_Privacy>

" What Is Peer To Peer Network, And How Does It Work ?. [online] [cit. 04.01.2023]. Dostupné na internete:
< https://www.blockchain-council.org/blockchain/peer-to-peer-network/>

8 INTRODUCTION TO SMART CONTRACTS. [online] [cit. 04.01.2023]. Dostupné na internete:

< https://ethereum.org/en/developers/docs/smart-contracts/

9 LENG, J., ZHOU, M., THAO, J., HUANG, Y., BIAN, Y. 2022. [online] [cit. 08.01.2023]. DOI:
10.1109/TSC.2020.3038641. Dostupné na internete: < https://ieeexplore.ieee.org/document/9271868>
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Obrizok 1: Urovne blockchain bezpe&nosti
Zdroj: Dostupné na internete: < https://www.computer.org/csdl/journal/sc/2022/04/09271868/1p2RaCvQ7dK>

Blockchain bezpecnost’ na urovni ochrany ddt bloku

e Privatny a verejny kryptograficky kl'a¢ ako prvok bezpecnosti

Privatny kI'a€¢ pri vyuzivani blockchain technoldgie posobi ako bezpecnostny
mechanizmus vtom zmysle, Ze reprezentuje ucastnika siete aje nevyhnutny na dalSie
kryptografické operécie. Privatnym kl'i¢om sa preukazuje vlastnictvo virtudlnych mien, slizi
na priradenie dat k ucastnikovi siete, ktory uviedol udaje do bloku v blockchaine. Typ a kvalita
privatneho klI'i¢a sa moze 1iSit’ v zavislosti od blockchainu, vo v§eobecnosti vSak ide o retazec
bitov, ktory si uzivatel' siete moze vytvorit’ v rdmci moznosti samostatne, pripadne a ¢o je
Castejsie, na jeho vytvorenie vyuziva tzv. penazenku virtudlnej meny, ktord realizuje vSetky
potrebné kryptografické ukony za uZivatela. Napriklad v blockchaine virtudlnej meny Bitcoin
je vytvorenie privatneho kl'aica podmienené uvedenim 256 — miestneho binarneho kédu, potom
sa aplikuje kryptografickd funkcia Elliptic Curvel®, pricom je vo funkcii uvedeny nahodne
urceny binarny kod ako nésobitel’. Privatny kI'a¢, ktory si u€astnik siete vytvoril samostatne je

10 Elliptic Curve Cryptography: A Basic Introduction. [online] [cit. 08.01.2023]. Dostupné na internete:
< https://www.pcrisk.com/removal-guides/12266-blackruby-ransomware/>
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pri splneni vSetkych podmienok rovnako validny ako kI'a¢ vytvoreny peiiazenkou virtudlnej
meny. Je potrebné spomenut’, Ze blockchain technoldgia neskima, kto je drzitelom alebo
vlastnikom privatneho kI'i¢a, privatny kI'a¢ a jeho ochrana je v kompetencii G¢astnika siete. Ak
si i¢astnik siete vytvoril privatny kIG¢ sam, sam si udrziava aj jeho bezpeénost. Ucastnici siete,
ktori na jeho vytvorenie pouzili pefiazenku virtudlnej meny majii moznost’ vyuzit' podpornu
ochranu privatneho kPaca, ktora ponika penaZenka virtualnej meny. Ci uz sa jedna
0 udrziavanie kI'ai¢a mimo internetovu siet’, alebo o poskytnutie pristupového hesla, pripadne
bezpecnostnej otazky. V kone¢nom dosledku je stale zodpovedny za uchovanie privatneho
kl'ica ucastnik siete.

Z privatneho kl'a¢a, ktory je fundamentalnym aspektom pre interakciu s blockchain
datami kryptograficky vychadza verejny kl'u¢. Napriklad v blockchaine virtualnej meny
Bitcoin sa pre vytvorenie verejného klI'ica na aplikuje na privatny kI'a¢ kryptograficka funkcia
SHA 256!, apotom RIPEMD 160%2. Verejny kI'i¢ je explicitne vyjadreny v bloku a je
stcastou dat v blockchaine. Aj ked je tento kI'G¢ transparentne uvedeny v blockchaine,
vyjadruje jeden z prvkov bezpecnosti, pretoze sice vychadza z privatneho kI'i¢a ucastnika siete,
nie je za obvyklych podmienok spétne vyjadritelny. Uvedenim verejného klI'ica v blockchaine
alebo jeho inym uverejnenim sa teda ucastnik siete nevystavuje zvySenému riziku zneuzitia dat
V jeho mene ale naopak, chrani znenie privatneho klica. 1

e Rizik4 spojené s bezpecnostnymi prvkami blockchain technoldgie — utok na privatny
krae

Utoky spojené s prelomenim bezpenostného prvku privatneho klGda nie sa v sfére
blockchain technoldgie na urovni dat castou udalostou. Ak k utokom dochadza, tak zvicsa na
urovni kradeze privatneho klica, resp. jeho zneuzitia, ktorého pri¢inou je nezodpovedna
manipulcia s vlastnym privatnym kl'aicom jednotlivého ucastnika siete; to vSak neznamena, ze
neexistuje riziko kybernetického napadnutia fundamentalnej stranky privatneho kluca.
Najzranite'nejSou oblastou je ztohto hladiska moment vytvarania privatneho kluca
prostrednictvom peniazenky virtualnej meny, a to v kroku aplikécie Elliptic Curve digitalneho
algoritmu. Uto¢nik po napadnuti tohto algoritmu dokaze zaznamenat’ vytvoreny privatny kIaé
bez toho, aby doSlo k povSimnutiu zo strany ucastnika siete. Prostriedky, ktoré na uvedené
typicky vyuzivaji (to¢nici si  malwéry ako je Dridex, CoreBOT, IcelD,
BlackRubyRansomware!®, SmokeLoader'® alebo Terdot. Dridex je formou , trojského kona“.!’
Vyuziva Microsoft Word, Excel makra, ktoré po otvoreni za¢nli simultanne vykonévat

11 SHA-256 [online] [cit. 09.01.2023]. Dostupné na internete:

< https://freemanlaw.com/sha-256/>

12 RIPEMD160 Class. [online] [cit. 09.01.2023]. Dostupné na internete:
<https://learn.microsoft.com/en-us/dotnet/api/system.security.cryptography.ripemd160?view=netframework-
4.8.1>

B HOSP, J. Kryptomeny. 2018. Bratislava: Vydavatel'stvo TATRAN. s 169.

14 Security Primer — IcedID. [online] [cit. 09.01.2023]. Dostupné na internete:

< https://www.cisecurity.org/insights/white-papers/security-primer-icedid/>

15 BlackRuby Ransomware. [online] [cit. 09.01.2023]. Dostupné na internete:

< https://www.pcrisk.com/removal-guides/12266-blackruby-ransomware/>

16T rojan.SmokeLoader. [online] [cit. 09.01.2023]. Dostupné na internete:

< https://www.malwarebytes.com/blog/detections/trojan-smokeloader/>

7 SINGH, S., HOSEN, A., YOON, B. 2021. Blockchain Security Attacks, Challenges, and Solutions for the
Future Distributed 10T Network. [online] [cit. 09.01.2023]. DOI: 10.1109/ACCESS.2021.3051602 Dostupné na
internete: <https://www.ieeexplore.ieee.org/document/9323061 >
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nezelant aktivitu za u¢elom sledovania a odcudzenia privatneho kIi¢a. 8 CoreBOT je typicky
skuto¢nostou, ze po infikovani internetovych prehliadacov dokaze snimat’ historiu
prehladavania, automaticky dopliiane formulare, uloZené hesla a pod. Ak si ucastnik siete
vytvaral privatny kI'G¢ prostrednictvom internetového prehliadaca a zarovein bol jeho
prehliadac infikovany CoreBOT malwarom je vel'ka Sanca, ze tento privatny kI'a¢ bezpecny nie
je. 1° Terdot je typ malware-u, ktory dokaze sledovat’ a modifikovat’ datovy tok na socialnych
sietach alebo e-mailovych platformach. Dokédze automaticky stiahnut’ a odosielat’ dostupné
udaje podl'a vyziadania ito¢nika.

Dalsim rizikom v tejto oblasti vychadza z podstaty asymetrickej kryptografie. Ako bolo
spominané, blockchain technolégia vyuziva prvky asymetrickej kryptografie pri dualite
kl'acov, priCom jeden slizi na zakodovanie dat — verejny kI'a¢ a druhy sluzi na dekddovanie dat
— privatny kl'a¢. Kazdy, kto drzi verejny klI'ai¢ moze data kodovat’, alebo iba ten, kto drzi
sukromny kIi¢ méze data dekodovat. Verejny kl'a¢ sa derivuje z privatneho kl'aca za vyuzitia
zlozite] matematickej ulohy, ktord nie je spdtne vyvoditena. To znamend, Ze z privatneho
kl'ica je mozno vel'mi jednoducho vyvodit’ verejny kl'a¢ no z verejného kl'ica nie je mozné
vyvodit' privatny kIaé. Utoénik je teda obmedzeny na ,hadanie” bitového kédu, ktory
predchadza vytvoreniu privatneho klIaca tak, aby po jeho ndslednom kryptovani ziskal zelany
privatny kaé. Ci bitovy kod a nasledny privatny k¢ uhadol si moze overit naslednym
derivovanim a porovnanim verejnych kl'acov. To, ze sa to Gto¢nikovi podari je pri pouziti
aktudlnych technickych moznosti vysoko nepravdepodobné, bliziace sa nemoznosti.
V budtcnosti sa vSak pocita s vyuzivanim kvantovej mechaniky, ktord by tieto Sance zvysila.
Bezny pocita¢ vie uréit, ¢i sa jedna o bit s hodnotou 0 alebo o bit s hodnotou 1, na rozdiel od
toho kvantovy pocita¢ dokaze urcit’ bit s hodnotou 0, bit s hodnotou 1 alebo, Ze bit ma zaroven
hodnotu 0 a 1. Tento fenomén rapidne zvacSuje moznosti paralelného spracovavania udajov.
V takomto pripade by uhéadnutie jednotlivého privatneho klti¢a bolo pravdepodobnejsie
a predstavovalo by to vel’ké riziko pre bezpe¢nost’ blockchain technolégie.?’ Podl'a Narodného
instituty pre Standardy a technologie ,,dalej NIST* - vladnej agentury USA sa 80-bitovy
kryptograficky level uz aktualne nepovazuje za dostato¢ne bezpeény a predstavuje zvySené
riziko pre bezpecnost’ blockchainu. Institat predpokladé, Ze do roku 2031 bude predstavovat’
zvysené riziko aj 112-bitovy kryptograficky level. NIST vykonava aktivnu ¢innost’ v oblasti
ochrany pred prelomenim pouZivanej kryptografie prostrednictvom kvantovych pocitacov.
6 rokov trvajuci program, ktorého podstatou bolo vytvorenie novej kryptografie rezistentnej
vo¢i kvantovej mechanike sa skonCil zverejnenim S$tyroch kryptografickych algoritmov.

18 Dridex malware. [online] [cit. 09.01.2023]. Dostupné na internete:

< https://www.techtarget.com/searchsecurity/definition/Dridex-malware/>

19 What CoreBOT malware ?. [online] [cit. 09.01.2023]. Dostupné na internete:

< https://www.tutorialspoint.com/what-is-corebot-malware/>

20 Cryptography & Challenges posed by Quantum Computers. [online] [cit. 09.01.2023]. Dostupné na internete:
< https://www.hsc.com/resources/blog/cryptography-challenges-posed-by-quantum-computers/>
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Crystals-Dilithium?, FALCONZ?, SPHINCS+2 pre digitalne podpisy a CRYSTALS-Kyber2*
pre vieobecné kodovanie. 2°

¢ Blockchain Struktira ako prvok blockchain bezpecnosti

V blockchain Struktare st data zapisané v blokoch. Blok pozostava z hlavi¢ky a obsahu.
Hlavicka bloku obsahuje hash?® predchadzajiceho bloku, ¢asové oznaéenie, hodnoty nonce?’
ahash vrcholu Merkle tree®® (dalej ,,Merkle root*). Hash predchadzajuceho bloku je
zakomponovany v aktudlnom bloku, ¢im sa zabezpeCuje kontinuita jednotlivych blokov.
Akakol'vek zmena v datach v Ilubovolnom bloku ovplyvni hash vystupy kazdého
nasledujticeho bloku. Takymto spdsobom je mozné jednoducho zistit’, ¢i a v akom bloku doslo

Header (& Header &« Header
‘ Hash of Previous Block ‘ \ﬂ Hash of Previous Block | \~| Hash of Previous Block |
’ Time Stamp H Nonce ‘ ’ Time Stamp || Nonce | | Time Stamp H Nonce |
Merkle Root Merkle Root Merkle Root ||(
Body Body Body
Block 0 Block 1 Block 2
Merkle Tree
Obrazok 2: Blockchain $truktira
Preklad: Header — hlavicka bloku

Zdroj:

Hash of Previous Block — hash predchadzajuceho bloku

Time Stamp — Casové oznacenie

Body — obsah bloku

H — Hash

TX — skupina dat

Transaction Data — transakéné data (data, ktoré chce U&astnik siete umiestnit do blockchainu)

Dostupné na internete: <https://link.springer.com/chapter/10.1007/978-981-15-0776-2_5/figures/1>

2L CRYSTALS Cryptographic Suite for Algebraic Lattices. [online] [cit. 09.01.2023]. Dostupné na internete:
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22 Fast-Fourier Lattice-based Compact Signatures over NTRU. [online] [cit. 09.01.2023]. Dostupné na internete:
< https://www.falcon-sign.info>

23 SPHINCS+. [online] [cit. 09.01.2023]. Dostupné na internete:
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24 CRYSTALS Cryptographic Suite for Algebraic Lattices. [online] [cit. 09.01.2023]. Dostupné na internete:

< https://www.pg-crystals.org/dilithium/index.shtml/>
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Report on Post-Quantum Cryptography. [online] [cit. 09.01.2023]. DOI: http://dx.doi.org/10.6028/NIST.IR.8105
Dostupné na internete: <https://www.nvlpubs.nist.gov./nistpubs/ir/2016/NIST.IR.8105.pdf >

2% Blockchain Hash Function. [online] [cit. 10.01.2023]. Dostupné na internete:
<https://www.javatpoint.com/blockchain-hash-function>

27 The Significance Of Nonce In Blockchain [online] [cit. 10.01.2023]. Dostupné na internete:
<https://101blockchains.com/nonce-in-blockchain/>

28 Merkle Tree in Blockchain: What is it, How does it work and Benefits. [online] [cit. 10.01.2023]. Dostupné na
internete: <https://www.simplilearn.com/tutorials/blockchain-tutorial/merkle-tree-in-blockchain/>
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k zmene dat. V hlavicke sa d’alej nachadza ¢asové oznacenie, ktoré oznacuje ¢as, kedy bol blok
vytvoreny; nonce, ktory je dolezity pre vytvorenie a overenie bloku; a Merkle root, ktory je
vrcholom Merkle tree. Merkle tree pozostava z jednotlivo zahashovanych skupin dat, ktorych
vystupy sa d’alej opét’ hashuji az nevznikne jeden hash vystup — Merkle root. Takato redukcia
dat nema negativny vplyv na bezpecnost’ ulozenych dat, ked’ze akakol'vek zmena v tychto
datach zmeni hodnotu Merkle root. Vyhodou Merkle tree je schopnost’ rychlejsSieho overenia
pravdivosti dat v ramci siete a pri realizovani mechanizmu konsenzu. Merkle tree je obsahom
bloku.?

e Rizika spojené s bezpecnostnymi prvkami blockchain technologie — utok na blockchain
Struktiru

Struktira blockchainu je vo svojej podstate prostd technologia, ktoru
V decentralizovanom systéme moze, abstrahovanim od S$pecifik sietového protokolu a
mechanizmu konsenzu, ovplyviiovat’ akykol'vek castnik siete. Ovplyvnenim dat v Struktare
blockchainu vSak nevyhnutne dochadza k zmene hash vystupov blockchainu. Zmenou v datach
vznikd novy blockchain, ktorého Struktira je stdle rozdielna od povodnej (a to od bloku,
v ktorom boli ovplyvnené data), a predstavuje odklon od doteraz platného, pravdivého
blockchainu. Pravdivy blockchain je v decentralizovanom systéme ten, ktory obsahuje najvacsi
pocet blokov a zaroven ho prijala nadpolovi¢na vicsina ucastnikov siete. To znamena, ze ak
utoénik dokédze za urciti casovl jednotku zmenit' data v bloku a odkloneny blockchain
rozposlat’ viac nez nadpolovi¢nej vacsine ucastnikov siete, bude jeho upraveny a odkloneny
blockchain povazovany za pravdivy. Rizikom bezpecnosti blockchain Struktiary je v tomto
ohl'ade Sybil attack, ktory spoiva v tom, ze jednotlivy ucastnik siete vygeneruje velké
mnozstvo uzlov, ktoré reprezentujui ucastnikov siete decentralizovaného systému. Ak by pocet
takychto uzlov dosiahol nadpolovi¢nt vacsinu zo vSetkych ucastnikov siete, mohol by utoc¢nik
ovplyviiovat’ Strukturu dat v blockchaine podl'a svojho uvdzenia. Do tvahy je potrebné brat’ aj
skutoénost’, Ze tieto data, ako kazdé iné, maji svoju velkost, a teda plati, Zze ¢im viac blokov
v blockchaine, tym viésie miesto je potrebné pre blockchain na wlozisku vyhradit. Ulozisko
v decentralizovanej sieti v kompetencii jednotlivych ucastnikov siete, preto je potrebné dbat’ na
celkovll vel'kost' blockchainu. D4 sa predpokladat, Ze pri narastajicej velkosti blockchainu
bude pocet ucastnikov siete zodpovednych za overovanie blockchainu klesat’, a tym sa stane
Sybil attack jednoduchsim na vykonanie. %

Blockchain bezpecnost’ na urovni Struktiry blockchainu je preto potrebné spdjat’
S bezpecnostnymi prvkami na inych Grovniach blockchain bezpecnosti, ¢im sa zniZuje riziko
uspesného utoku a zmeny Vv celistvosti dat ulozenych v blockchaine.

2 LIANG Y. 2019. Blockchain for Dynamic Spectrum Management. [online] [cit. 10.01.2023]. DOI:
10.1007/978-981-15-0776-2_5 . Dostupné na internete: < https://link.springer.com/chapter/10.1007/978-981-15-
0776-2_5>

30 AL-SHABI, M., AL-QARAFI, A. 2022. Improving blockchain seurity for the internet of things: challenges
and solutions. [online] [cit. 11.01.2023]. DOI: 10.11591/ijece.v12i5.pp5619-5629. Dostupné na internete:
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Blockchain bezpecnost’ na urovni siet’ového protokolu

e P2P siet’ ako prvok blockchain bezpecnosti

P2P siet’ je technologickym aspektom, ktory zabezpecuje decentralizaciu blockchain
technoldgie. Tuto siet’ tvoria rovnocenné uzly, ktoré si mézu medzi sebou rozposielat’ potrebné
informacie bez toho, aby datovy tok prebichal prostrednictvom centralneho servera a klientov.
Vyhodou P2P siete je, ze aj ked je kybernetickym utokom napadnuty a znefunkéneny urcity
uzol, nepredstavuje to velky zasah do funkc¢nosti celej siete, ako by to bolo v pripade
napadnutia a znefunkénenia servera pri sietovej architekture klient-server.3! Pre P2P siet
blockchainu je typické, Ze uzly v sieti maji moznost realizovat’ odlisné druhy uloh. Do tohto
momentu sme pre vSetky tieto uzly pouzivali pomenovanie Gcastnici siete, ¢o subsumovalo
vSetky uzly bez ohl'adu na vykonavané ulohy. Tato diferenciacia je dolezitym aspektom, ktory
vplyva na bezpecnost blockchain technoldgie. Light-node uzly zvdéSsa neukladaju cely
blockchain, neoveruju pravdivost’ dat, data nezapisuju do blockchainu. Tieto uzly najcastejSie
vytvaraju poziadavku o ulozenie dat do blockchainu, pricom ti nasledne zasielaji inym
i¢astnikom siete - Full-node uzlom. Ulohou Full-node uzlov je overovanie pripustnosti
zaslanych poziadaviek a overovanie spravnosti, pravdivosti prijatych dat s datami uz ulozenymi
V blockchaine. Tieto uzly ukladaju a aktualizuji cely blockchain v redlnom case podla
podmienok uréenych v sieti. Tretou formou su taziarenské uzly. Ich ulohou je zapisovanie
informacii do blockchainu a vykonavanie &innosti spojenych s mechanizmom konsenzu. 3

e Rizika spojené s bezpecnostnymi prvkami blockchain technologie — utok na P2P siet’

Eclipse utok je jednym z kybernetickych tutokov, ktory dokaze ovplyvnit' funkénost
jednotlivych uzlov v P2P sieti a narusit’ jej funkénost’ a bezpecnost’. Uzol v takomto pripade
nedokéze prijimat’ informacie od inych nez napadnutych uzlov, uto¢nik takisto ovplyviiuje
vSetky vychadzajiice informécie. Datovy tok, uzol auloZeny blockchain mdze uto¢nik
ovplyvilovat’ bez toho, aby bol pri svojej Cinnosti identifikovany. Tento utok mdze mat’ formu
botnet utoku, ktory vo vécSej miere zahlti datovy tok uzla, alebo mdze mat formu
infrastruktirneho utoku, ktory ohrozuje najmi tie uzly, ktoré st pripojené do siete internet
prostrednictvom totoZnych IP adries.

Dal3im titokom na siet’ blockchainu mézeme povazovat’ Routing utok, ktory sa zvykne
nazyvat aj unos blockchainu, resp. Casti P2P siete blockchainu. V tomto pripade sa vSak
nejednd o tnos v zmysle aktudlnej legislativnej ani technickej terminologie, preto sa budeme
venovat’ pojmu a podstate Routing utoku. Na rozdiel od Eclipse Gtoku je ito¢nikovym cielom
rozdelenie siete tak, aby nim kontrolované uzly stratili moznost' kontroly datového toku
S uzlami mimo ovladnutej Casti siete. V takomto pripade Gto¢nik moze dosiahnut’ stav, kedy
budi vsetky poziadavky o overenie a zapis dat ukladané do lokalneho paralelného blockchainu,
ktory nekoresponduje s datami v originalnom blockchaine. Cim vyraznejsie je rozdelenie siete,
tym menSia je pravdepodobnost’, Ze sa uzly v sieti vobec dozvedia o tom, Ze su sucastou

31 WARARKAR, P., KAPIL, N., REHANI, V., MEHRA, Y., BHATNAGAR, Y. 2015. Resolving Problems
Based on Peer to Peer Network Security Issue‘s. [online] [cit. 13.01.2023]. DOI: 10.1016/j.procs.2016.02.113.
Dostupné na internete: < https://www.sciencedirect.com/science/article/pii/S1877050916001150?via%3Dihub>

32 HOSP, J. Kryptomeny. 2018. Bratislava: Vydavatel'stvo TATRAN. s 52-53.

66


http://dx.doi.org/10.1016/j.procs.2016.02.113

Routing utoku. Kazda snaha o overenie blockchainu stroskota na ovladnutom Full-node uzle,
ktory ucastnika siete ubezpeci o pravosti falosSné¢ho paralelného blockchainu.

Eclipse a Routing utok svojim spojenim predstavuju zna¢né riziko v spol'ahlivosti P2P
siete v ramci bezpecnosti blockchainu. Spojenim s d’al§imi prvkami bezpec¢nosti je vSak toto
riziko povazované za tolerovatelné vzhl’adom k vyhodam, ktoré P2P siet’ pontika. 3

Obrazok 3: Eclipse v spojeni s Routing itokom na P2P siet’ v ramci blockchain technolégie
Zdroj: Dostupné na internete: <www.academy.binance.com/en/articles/what-is-an-Eclipse-Attack>

Blockchain bezpeénost na tdrovni mechanizmu konsenzu

e Proof of work ako prvok blockchain bezpecnosti

Na to, aby mohli byt udaje zapisané do blockchainu, musi existovat’ zhoda medzi
jednotlivymi uzlami siete o tom, kto je opravneny tieto tidaje zapisat. Zapisanim a uloZenim
udajov do blockchainu sa tidaje stdvaju nemenné, a preto je dolezité, aby tuto ulohu nemohol
vykonavat’ akykol'vek ucastnik siete. Ak by tento mechanizmus konsenzu nebol stcast'ou
blockchain technolédgie, neexistoval by jeden distribuovany zdznam s celistvymi a nemennymi
informéciami, ale mnoZstvo lokalnych jednoducho ovplyvniteI'nych zaznamov. Pri vytvarani
konsenzu maju nezastupitel'né miesto t'aziarenské uzly, ktoré prijimaji poziadavky na zapis dat
do blockchainu aza splnenia podmienok zapisuji data do blockchainu. Mechanizmov
konsenzu je viacero, pre nasSe ucely spomenieme niektoré, no skrz analyzu sa budeme venovat’
len najcastejSie vyuzivanému proof of work mechanizmus konsenzu.

Pri Proof of work mechanizmu konsenzu musia taZiarenské uzly vyrieSit' zlozith
matematickl tlohu, ktora je typicka tipovanim a naslednym aplikovanim hashovacej funkcie.
Princip hédania a tipovania je podobny, ako bolo uvedené v Casti o kvantovych pocitacoch.
Taziarenské uzly zvys$uju svoju pravdepodobnost uhadnutia tlohy tym, Ze zvy$uji poéet hadani
za urcitu ¢asovu jednotku, ktora sa v koneénom dosledku prejavuje v spotrebovanej elektrickej
energii. Tato elektrickd energia predstavuje dokaz o vykonanej praci a vychadzanim z tedrie

33 PERWEJ, Y., AKHTAR, N., PARWEJ, F. 2018. A TECHNOLOGICAL PERSPECTIVE OF BLOCKCHAIN
SECURITY. [online] [cit. 14.01.2023]. DOI: 10.24327/ijrsr.2018.0911.2869 Dostupné na internete:
<

https://www.researchgate.net/publication/329337003_A_Technological_Perspective_of Blockchain_Security>
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pravdepodobnosti sa predpoklada, Ze ten uzol, ktory uhadol tlohu minul dostato¢né mnozstvo
energie, aby preukdzal sieti svoju doveryhodnost’. Po uhddnuti matematickej ulohy si potom
taziarensky uzol vyberie udaje z prijatych poziadaviek, ktoré do nového bloku blockchainu
zapise. Zlozitost’ tejto ulohy je dynamickd, upravuje sa podla celkového objemu pouzitej
energie vietkych taziarenskych uzlov. 3

Pri Proof of stake jednotlivé taziarenské uzly preukazuju svoju dbéveryhodnost
uzamknutim kolaterdlu v sieti na urcité, predom definované obdobie. Ak by taziarensky uzol
nevykondval ulohy spojené s uzatvaranim blokov, zapisovanim informéacii do blokov Cestne,
0 tento kolateral by prisiel. Ktory taziarensky uzol ziska pravo na vykonanie tychto uloh je
determinované nahodou. VysSiu pravdepodobnost’ ziska ten taziarensky uzol, ktory v sieti
uzamkne vys$$iu hodnotu kolateralu. Tento mechanizmus konsenzu oproti Proof of work sice
znizuje riziko centralizacie (pretoZze na riadne vykonavanie uloh taziarenské uzla nie je
potrebné mnozstvo energie), na druht stranu vSak vznikd nové riziko bezpecnosti v ramci
blockchain technoldgie, a nim je utok na uzamknuty kolateral.>®

Medzi d’alSie mechanizmy konsenzu mézeme zaradit’ napriklad Proof of Activity, ktory
je hybridom hore spominanych mechanizmov konsenzu,*® Proof of Importance, ktory ako
dokaz déveryhodnosti pouziva dobu &estnej aktivity jednotlivého uzlu v sieti,3” Proof of Luck,
pri ktorom taziarenské uzly nahodne vygeneruju Cisla a podla urcenych pravidiel (napr.
pravidlo najvicsieho c¢isla) disponuji moznost'ou uzatvorit’ novy blok, Proof of Elapsed Time,
v ktorom ma kazdy taziarensky uzol ¢asova¢ s nahodne vygenerovanym ¢asom. Ten uzol,
ktorému &as uplynie najskor uzatvara data do nového bloku. Cas je generovany ndhodne. 3

e Rizik4 spojené s bezpecnostnymi prvkami blockchain technoldgie — utok na proof of
work

Proof of work mechanizmus konsenzu predstavuje aktudlne jeden z najbezpecnejsich,
ak nie najbezpecnejs$i mechanizmus konsenzu vobec. Bezpecnost' ulozenych dat v blockchaine,
rastie s celkovym objemom spotrebovanej energie vSetkych taziarenskych uzlov a s dobou
ulozenia dat v blockchaine. Na zapisanie informacii do nového bloku je potrebné ,,n“ elektrickej
energie (ktord je reprezentovana vypoctovym vykonom taziarenskych uzlov, resp. presnejsie
vykonom potrebnym na aplikovanie urcitého poc¢tu hashovacich funkeii za jednu sekundu). Na
zmenu dat v bloku, po ktorom nasleduje ,,x“ blokov je potrebné pouzit ,,n“- ndsobné mnoZstvo
energie v zavislosti od ,,x“. Spojenim s dynamickou zloZitostou matematickej hadanky, ktorej
uhadnutie trva urcity cas (zavisi od jednotlivého blockchainu), sa pravdepodobnost’ Gspesne
vykonaného toku znizuje, zvySenim ,,n“ objemu energie potrebnej na uzatvorenie bloku.

Rizikom je vSak 51% utok. Ak taziarensky uzol — mdze reprezentovat aj mnozinu
uzlov, za ktorym stoji jeden uto¢nik, ako bolo spominané pri Sybil Gtoku — dosiahne vacSinu

3 RAIJCANIOVA, M., CIAIAN, P. 2021. Interdependencies between Mining Costs, Mining Rewards and
Blockchain Security. [online] [cit. 14.01.2023]. Dostupné na internete:
<https://www.researchgate.net/publication/354270393_Interdependencies_between_Mining_Costs_Mining_Rew
ards_and_Blockchain_Security>
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vo vypoctovom vykone vSetkych taziarenskych uzlov, moze tento uzol namiesto uzatvorenia
nového bloku ovplyvnit' data v celom blockchaine a rozoslat ho ostatnym uzlom ako pravy
blockchain.

Dal§im atokom pri Proof of work mechanizme je Selfish mining, ktorého podstatou je
odklon blockchainu od urcitej irovne a vytvorenie paralelného blockchainu, ktory je potom
prezentovany sieti. Utoénik sieti najprv zataji, Ze Gspesne uhadol matematicku Glohu a uzavrel
blok s datami, pri¢om sa snazi uzavriet’ d’alsi blok, aby tym udrzal najdlhsiu vetvu. Utoénik
teda od urcitého momentu, aj ked’ v ramci pravidiel, upravuje blockchain od urcitého bloku
podl’a svojich predstav. Vsetok vypoctovy vykon a data uzatvorené inym t'aziarenskym uzlom
v koneénom ddsledku nebudi validné a ulozené v blockchaine. 3°

1A

o - ——

i

Obrazok 4 Schéma Selfish mining - uzatvaranie blokov v ramci viacerych paralelnych privatnych blockchainov
Zdroj: Dostupné na internete: <www.eprint.iacr.org/2019/486.pdf>

Zaver

Autor sa v ¢lanku venoval bezpec¢nosti blockchain technologie na tirovni dat, sietového
protokolu a mechanizmu konsenzu. Analyzou dat bolo zistené, ze blockchain technologia
predstavuje jednu z alternativ, ktorou je mozné zaistit’ celistvost’, pravdivost’ a nemennost’ dat
Vv decentralizovanej sieti. Bezpe€nost’ dat je zavisla od nastavenia jednotlivych technologickych
aspektov blockchain technolégie, ktoré vo vzajomnom prepojeni vytvaraji systém odolny voci
externym vplyvom vyplyvajicich z kybernetickej kriminality.

% SINGH, S., HOSEN, A., YOON, B. 2021. Blockchain Security Attacks, Challenges, and Solutions for the
Future Distributed IoT Network. [online] [cit. 14.01.2023]. DOI: 10.1109/ACCESS.2021.3051602 Dostupné na
internete: <https://www.ieeexplore.ieee.org/document/9323061 >
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Uvod do anonymnych sieti - historia ich vzniku a zakladné prvky
Stefan Zachar

Abstrakt: Autor prispevku sa zameriava na problematiku anonymnych sieti. Anonymita je kontroverzny fenomén
na webe, pretoze je casto spajand s krimindlnou aktivitou alebo s prezeranim nelegalneho obsahu. Avsak,
anonymitu vyuzivaju aj jednotlivci, ktori hladaju sukromie, ochranu pred sledovanim a moznost pristupu k
informaciam bez obmedzeni. Tento ¢lanok skuma primarnych pouzivatelov Tor siete, ako aj terminologiu suvisiacu
s online anonymitou, vratane sukromia, anonymity a pseudonymity. Koncept sukromia je definovany ako
schopnost jednotlivca kontrolovat distribuciu osobnych informacii.

Krucové slova: TOR, cibulové smerovanie, anonymita, pseudonymita, sukromie

Abstract: The author of the article focuses on the issue of anonymous networks. Anonymity is a controversial
phenomenon on the web, as it is often associated with criminal activity or viewing illegal content. However,
anonymity is also utilized by individuals seeking privacy, protection from surveillance, and the ability to access
information without restriction. This paper explores the primary users of the Tor network, as well as terminology
related to online anonymity, including privacy, anonymity and pseudonymity. The concept of privacy is defined as
an individual's ability to control the distribution of personal information.

Key words: TOR, onion routing, anonymity, pseudonymity, privacy

Uvod

Stucasny dynamicky a turbulentny vyvoj 'udskej spolocnosti so sebou prindsa mnohé
pozitivne, ale zaroven aj negativne skuto¢nosti, ktoré sa prejavuju v roznych oblastiach zivota
cloveka i celej I'udskej civilizacie. Dokazom toho st pocetné povodné i novo sa objavujuce
bezpeénostné hrozby a rizika, ktoré opravnene stavajii otazky bezpe¢nosti na popredné miesto.!
Bezpecnost totiz tvori zdkladnu a nevyhnutni podmienku rozvoja kazdej spolocnosti a dnes,
Vv ére prehlbujucej sa globalizacie, uz neexistuje oblast’ spolocenského zivota, ktora by s nou
nebola spojena.? Aj preto sa snazia vietky §taty, organizacie ¢i akékol'vek iné entity zaistit
svoju bezpecnost na €o najvysSej urovni prostrednictvom efektivneho, ucelného a najmi
funkéného bezpeénostného systému,® ktorého neoddelitelnou stcastou st informaéné systémy
a siete.

V stcasnosti sme svedkami Castych ttokov na informacné systémy, socidlne siete Ci
informacné sluzby. Tieto skuto€nosti sa do povedomia spoloCnosti dostavaju najmi
prostrednictvom médii vo verejnopravne]j ale aj sikromnej sfére. Typickym prikladom je
konflikt na Ukrajine, ktory neprebieha len vo fyzickej rovine reédlneho sveta ale aj virtudlne
Vv prostredi internetu. V suvislosti s uvedenym sa stretdvame s volanim uzivatel'ov po vyssej
bezpecnosti ¢i anonymite a prave anonymita je rozporuplny fenomén dnesného WEBu.

Casto prevlada v spolo&nosti nazor, Ze kto chce byt na WEBe anonymny, robi tak preto
aby mohol pachat’ trestnli ¢innost’, pripadne prehliadat’ si stranky s nelegdlnym obsahom bez
pocitu strachu, Ze je sledovany tretou stranou. V tomto pripade sa stretavame najCastejSie
s pojmom DARKNET. Toto je vSak len jedna strana mince. Na tej druhej st osoby, ktoré

LIVANCIK, R. Bezpecnost. Teoreticko-metodologické vychodiska. Plze : Vydavatelstvi a nakladatelstvi Ales
Cenek, 2022, s. 7

2TVANCIK, R. 2021. Security Theory: Security as a Multidimensional Phenomenon. In Vojenské reflexie, 2021,
roC. 16, ¢. 3, s. 32

3 NECAS, P. — IVANCIK, R. 2019. Aktualny vyvoj v oblasti zaistovania kybernetickej bezpe&nosti a ochrany
informdcii na narodnej a nadndrodnej urovni. In Aktudlne vyzvy kybernetickej bezpecnosti (v podmienkach
bezpecnostnych zloziek) : zbornik prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava :
Akadémia Policajného zboru, 2019. s. 126
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vyuzivaji anonymitu na komunikaciu s okolitym svetom, ziskavanie citlivych informacii, ¢i
len prenasanie citlivych udajov.

Libor Pol¢ak* vo svojej technickej sprave uvadza, ze primarnymi pouZivatelmi siete
TOR su:

e osoby snaziace sa prekonat restriktivne obmedzenia k pristupu k zahranicnym
informaciam, ktoré platia v niektorych statoch v réznych kutoch sveta,

e o0soby snaziace sa 0 obmedzenie sledovania webovymi servermi napr. za ucelom
cielenia reklamy,

e obeti trestnych ¢inov a choré 0soby, ktoré sa nechcu 0 svojom stave zverovat verejne,

e novinari pri vyhladavani informécii do ¢lanku kvoli zaisteniu anonymity,

e zamestnanci neziskovych organizacii pri pripajani k infrastruktare svojej organizacie
bez toho aby davali monitorovacim nastrojom vediet, ze st zamestnanci danej
neziskovej organizacie,

e firmy monitorujice svoju konkurenciu, bez toho aby davali svojmu konkurentovi
informaciu o svojich aktivitach na ich webovych strankach,

e agenti a iné zlozky tradov ¢innych v trestnom konani pri vySetrovani a praci v teréne,

e zlocinci pro vymenu informacii, alebo pachani trestnej ¢innosti.

Napriek réznorodosti dalSich anonymnych sieti je mozné konstatovat, Ze uvedeny

zoznam typov pouzivatelov je platny aj pre nich.

Terminologia aspektov anonymity

Z pohl'adu anonymnych sieti je samotna anonymita vyjadrovand mierou a spéosobom
ukrytia identity pouzivatela. Goldberg® vo svojich definiciach rozobera nasledujiice pojmy:

sukromie (privacy),

anonymita (anonymity),
pseudonymita (pseudonymity),
dopredné utajenie (forward secrecy) a
prepojitelnost’ (linkability).

Podobne aj Pfitzman a Hansen® vo svojej terminoldgii o stkromi minimalizaciou

udajov uvadzaju terminy:

e anonymita (anonymity),
neprepojitel'nost” (unlinkability),
nezistiteI'nost’ - neodhalitel'nost’ (undetectability),
nesledovatel'nost’ - nepozorovatel'nost’ (unobservability),
pseudonymita (pseudonymity) a
riadenie identity (riadenie identity).

4 POLCAK L. Zdkladni informace o siti Tor (online, cit. 7.12.2022). Dostupné na internete:
https://www.fit.vut.cz/research/publication-file/11513/tr.pdf

® Goldberg, I. A.: A pseudonymous communications infrastructure for the internet. University of California, 2000. (online,
cit. 7.12.2022). Dostupné na internete:
https://books.google.sk/books/about/A_Pseudonymous_Communications_Infrastruc.html?id=shyflIWAACAAJ&redir_esc=

y
& Pfitzmann, A.; Hansen, M.: A terminology for talking about privacy by data minimization: Anonymity,

unlinkability, undetectability, unobservability, pseudonymity, and identity management, 2010, (online, cit.
7.12.2022). Dostupné na internete: https://dud.inf.tu-dresden.de/literatur/Anon_Terminology_v0.34.pdf
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Stkromie je definované ako schopnost’ jednotlivca kontrolovat’ distribuciu informacii
0 sebe. Goldberg d’alej uvadza, ze sa tym nemysli skutocnost, ze nikdy nedojde j odhaleniu
osobnych informacii, ale skor je tym myslené ze systém ako taky reSpektuje pravo jednotlivca
rozhodnut’ sa aké informdacie o iom budu poskytnuté a rovnako aj to komu budu poskytnuté.
Za informacie o jednotlivcovi pritom moézeme povazovat prakticky akukol'vek informaciu,
ktora sa tyka jeho osoby — napriklad bydlisko, vek, zvyky, emailovli adresu, IP-adresu
a podobne. V Slovenskej republike je definicia osobnych tdajov zakotvena v zakone 18/2018
Z.z.¢lanok 1. § 2 ,, Osobnymi udajmi su udaje tykajice sa identifikovanej fyzickej osoby alebo
identifikovatelnej fyzickej osoby, ktoru mozno identifikovat priamo alebo nepriamo, najmd na
zaklade vseobecne pouzitelného identifikatora, iného identifikatora, ako je napriklad meno,
priezvisko, identifikacné cislo, lokalizacné udaje, 1) alebo online identifikator, alebo na zdklade
Jjednej alebo viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku identitu, fyziologicku
identitu, geneticku identitu, psychicku identitu, mentalnu identitu, ekonomicku identitu,
kultirnu identitu alebo socidlnu identitu. '

Anonymita a pseudonymita st podl'a Goldberga® dve formy sukromia identity aj ked’
Casto su obe oznacované ako anonymita. Rozdiel je v tom ¢i systém umoziuje pouZivanie
pseudonymov, azaroven ¢i osoba pseudonym pouziva. Za pseudonym povazujeme
perzistentnll virtudlnu identitu pouzivatela, ktora s vSak nie je jeho fyzickou identitou. D4 sa
teda povedat’, ze pseudonym je identifikator subjektu, ktory nie je jeho skutoénym menom.® Pri
komunikacii vSak vieme, ze komunikujeme vzdy s tou istou osobou. Systém, ktory je vyluéne
anonymny neumoziuje zachovavanie takéhoto perzistentného identifikatora neexistuje teda
sposob ako zistit, ¢i napriklad pri komunikacii komunikujeme s tou istou osobou alebo nie.

Z uveden¢ho vyplyva aj pouzivanie pojmov prepojiteI’'nost’ a neprepojitePnost’.
Moézeme ich povazovat’ za skutkovy stav, ktory vyjadruje ¢i mozeme alebo nemdzeme najst’
alebo vytvorit vztah medzi takymi identifikdtormi subjektu, ktoré by umoznili jeho
jednoznacnu identifikéciu. Prepojitelnost’” teda znamena moZznost' takéto vztahy v ramci
systému najst’ alebo vytvarat, a neprepojitel'nost’ je jej negaciou.

Neodhalitelnost a nepozorovatelnost zase urcuju, ¢ je mozné v ramci komunikacie rozlisit
existenciu identifikarorov subjektu a ich mozné sledovanie.

Dopredné utajenie znamena nemoZznost’ odhalit’ identifikatory subjektu potom ako
odoslal spravu napriklad tym, Ze systém neudrziava zaznamy o transakciach pocas
komunikacie.°

Riadenie identity znamena spravu cCiasto¢nych identit — pseudonymov subjektu
v zmysle ich pouZivania v konkrétnom kontexte alebo tlohe'!.

7 zakon 18/2018 Z. z. ¢lanok 1. § 2 . (online, cit. 7.12.2022). Dostupné na internete: https://www.slov-
lex.sk/pravne-predpisy/SK/Z2Z/2018/18/

8 Goldberg, 1. A.: A pseudonymous communications infrastructure for the internet. Dizertacni prace, University of
California, 2000 — 16 strana (online, cit. 7.12.2022). Dostupné na internete:
https://books.google.sk/books/about/A_Pseudonymous_Communications_Infrastruc.html?id=shyflIWAACAAJ&redir_esc=

y

° Pfitzmann, A.; Hansen, M.: A terminology for talking about privacy by data minimization: Anonymity,
unlinkability, undetectability, unobservability, pseudonymity, and identity management, 2010, (online, cit.
7.12.2022). Dostupné na internete: https://dud.inf.tu-dresden.de/literatur/Anon_Terminology v0.34.pdf strana
21

10 7Zdeniek Coufal,Libor Pol¢ak Anonymizaéni sit” Tor Technickd zprava &. FIT-TR-2014-02 (online, cit.
7.12.2022). Dostupné na internete: https://www.fit.vut.cz/research/publication-file/10626/tr.pdf

1 pfitzmann, A.; Hansen, M.: A terminology for talking about privacy by data minimization: Anonymity,
unlinkability, undetectability, unobservability, pseudonymity, and identity management, 2010, (online, cit.
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Hlavny problém anonymity a pseudonymity v prostredi poCitacovych sieti st IP adresy.
Tieto funguju ako identifikitory aza uréitych okolnosti*?> umoziiuju odhalit umiestnenie
koncového zariadenia. V kombindcii S d’al§imi identifikdtormi naviazanymi na koncové
zariadenie je mozné urCit’ identitu pouzivatela a tym padom dochadza k de-anonymizacii.

Prostredie DARKNET

Prostredie DARKNET je tvorené r6znymi anonymnymi sietami, ktorych spolo¢nym
cielom je anonymizéicia UucCastnikov konkrétnych sieti. Anonymizéicia je dosahovana
sofistikovanymi metodami komunikécie v anonymizacnych sietach, ktoré rozSiruji moznosti
tradi¢ného komunika¢ného protokolu TCP/IP.

NajcastejSie pouzivanymi anonymiza¢nymi sietami st
e TOR (The Onion Router)
e 2P (Invisible Internet Project)
e FREENET
e Zero net a mnohé d’alsie

Napriek existencii va¢Sieho mnoZstva anonymnych sieti, najpouzivanejSou je siet’ TOR.
Podra oficialnej metriky siete TORpripojenych pouzivatel'ov bolo za posledny rok pripojenych
od 2 do 3,6 miliona pouzivatel'ov. Naproti tomu v sieti I12P je pripojenych pomerne stabilnych

Directly connecting users
3 000 000 -
MM I W
2 000 000~

1 000 000 -

2022-04 2022-07 2022-10 2023-01

The Tor Project - https://metrics.torproject.org/

Obr. 1: Velkost siete tor z pohladu pripojenych pouzivatelov, Zdroj: TOR Metrics

7.12.2022). Dostupné na internete: https://dud.inf.tu-dresden.de/literatur/Anon_Terminology v0.34.pdf
strana 33

12 Zistenie konkrétneho umiestnenia IP adresy v sieti je zavislé na pouzivanom $tandarde a zvolenom postupe.
Standard IPV4 je orientovany na pocitatovi siet, takZe presné uéenie konkrétneho koncového zariadenia je
mozné len v rozsahu IP adries konkrétnej siete v ktorej sa koncové zariadenie nachadza. Mimo tejto siete je
viditeI'na len verejna IP adresa routra pripojeného do tejto siete. Pri Standarde IPV6 ktord je orientovand na
koncové zariadenia by toto malo byt lokalizovatel'né z akéhokol'vek miesta v sieti.
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15 — 20 tisic IP adries. Na pripojenom grafe vSak mdézeme vidiet' aj anomaliu zobrazujucu
kratkodoby skokovy narast na hodnotu viac ako 300 000 IP adries pocas intervalu 4.2. — 9.2.
2023.

Dalsie spominané anonymné siete stranky s oficidlnymi metrikami parametrov
jednotlivych prvkov siete neposkytuju, avsak existuje niekol'ko pripadovych vedeckych stadii
ohl'adom Statistik v sieti freenet® aj ZeroNet!*,

Number of routers and IP addresses

1M 3M 6M | a¥ ALL

===e= Bouters

IPs

Obr. 2: Velkost siete I2P z pohladu pripojenych pouZivatelov, Zdroj: I2P Metrics

Znacné rozdiely v poCte pouZivatelov v prospech siete TOR mdze ovplyvriovat niekolko
faktorov:

e Siroka podpora a popularita: Siet Tor je najviac znamou anonymiza¢nou sietou a ma
Sirokl podporu od mnohych organizécii, ako napriklad Electronic Frontier Foundation
a The Tor Project, ktoré sa snazia zlepSovat’ a propagovat’ siet’ Tor. Tato popularita
moze priviest’ viac pouZzivatel'ov do siete.

e Jednoduchost’ pouzitia: Siet’ Tor ma relativne jednoduché pouzivatel'ské rozhranie a
je l'ahké na inStalaciu a pouZitie, co moZe prildkat’ pouzivatel'ov, ktori nemaju technické
znalosti.

e Vel’ké mnoZstvo vystupnych uzlov: Siet’ Tor ma vel'ké mnoZstvo vystupnych uzlov,
ktoré mozu byt’ pouzité na prehliadanie webu a pristup k inym sluZzbam. Toto mnozstvo

13 Roos, S., Shiller, B., Hacker, S., Strufe, T., Measuring Freenet in the Wild: Censorship-resilience under
Observation (online, cit. 7.12.2022). Dostupné na internete:
https://petsymposium.org/2014/papers/paper_71.pdf

4Wwang, S., Gao, Y., Shi, J., Wang, X., Zhao, C., Yin, Z. (2020). Look Deep into the New Deep Network: A
Measurement Study on the ZeroNet. In: , et al. Computational Science — ICCS 2020. ICCS 2020. Lecture
Notes in Computer Science(), vol 12137. Springer, Cham. (online, cit. 7.12.2022). Dostupné na internete:
https://doi.org/10.1007/978-3-030-50371-0_44
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vystupnych uzlov umoziuje rychlej$i pristup k obsahu a moéze prildkat’ viac
pouzivatel'ov.

Vseobecné vyuzitie: Siet’ Tor je Casto vyuzivana na pristup k cenzurovanému obsahu,
k ochrane sukromia a bezpecnosti a na iné ucely, ktoré siivisia s anonymitou. Tato Siroka
paleta vyuzitia mdze prilakat’ roznych pouzivatel'ov, ktori hl'adaji rézne rieSenia pre
svoje potreby.

Naproti tomu napriklad siete Freenet a I2P st skér komunitné, neobsahuju vystupné

body ktoré by umozinovali prehliadanie webu so skrytou IP adresou ako je to v pripade siete
TOR. So siet'ou Tor ich vSak spéjaju nasledujiuce vlastnosti:

Bezpecnost’: anonymné siete pontkaju vysoku mieru bezpecnosti a sukromia, €o je
obzvlast’ dolezité pre pouzivatelov, ktori sa snazia ochranit’ svoje data pred sledovanim
a monitorovanim.

Anonymita: zakladna vlastnost’ vlastna vSetkym anonymnym sietam umoziuje
pouzivatel'om anonymny pristup k obsahu a sluzbam, ¢o je uzito¢né pre pouzivatelov,
ktori sa snazia vyhnuat sa cenzire a obmedzeniam v slobode prejavu.

Decentralizovana architektira: anonymné siete si zalozené na decentralizovanej
architektare, o znamend, Ze obsah a sluzby st distribuované medzi mnoho uzlov a
serverov. Tato architektura umoznuje va¢siu odolnost’ voci utokom a cenzure.

Vysoka odolnost’ vo¢i utokom: Anonymné siete a zvlast’ Freenet a 12P st navrhnuté
tak, aby boli odolné voci réoznym druhom tutokov, ako s DDoS utoky a utoky typu
"man-in-the-middle".

Moznost’ host’ovat’ obsah: tak ako v beznych pocitacovych sietach anonymné siete
rovnako umoziuju prevadzkovanie webovych sluZieb s vlastnymi korelovymi DNS
uroviiami .onion (Tor), i2p, freenet. Pouzivatelia anonymnych sieti mozu host'ovat’ svoj
vlastny obsah a zdielat’ ho s ostatnymi pouZivateI'mi siete. Toto je uZitocné pre
pouzivatelov, ktori sa snazia zdielat’ obsah, ktory by inak bol zakéizany alebo
cenzurovany.

Na zdklade uvedeného moZeme konstatovat, ze siet TOR je najrozSirenejSou

anonymnou pocitacovou siet'ou.

Historia viniku siete TOR

Zapredchodcu siete Tor je povazovand siet’ Mixnet™®. Je to poéitatovy systém zaloZeny

na sieti pocitacov, ktoré umoznuju sukromnu a bezpecni komunikaciu medzi viacerymi
stranami. Mixnet je navrhnuty tak, aby umoznil odosielatel'ovi poslat’ spravu s ndhodnym
vyberom nahodnych serverov (mixov) v sieti, ktoré nasledne spravu opakovane a ndhodne
premiesaju pred odoslanim prijimatelovi.

Mixnet tak zabezpecuje sukromie a anonymitu komunikacie tym, Ze st'azuje alebo uplne

znemozni sledovanie sprav a prepojenie odosielatel'ov a prijimatel'ov.

15 Danezis, G., Mix-Networks with restricted routes, (online, cit. 7.12.2022). Dostupné na internete:
https://books.google.sk/books?id=x20nhrVLMX0C&pg=PAl&redir_esc=y#v=onepage&q&f=false
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Mixy prijimaju spravy od viacerych klientov, zamiesaju ich a v urcitych intervaloch
takto vytvorent davku spolu s vypliiovymi spravami preposielaju d’alej. Dizka kazdého kola je
urcena algoritmom, ktory berie do ivahy prahovi hodnotu zalozent na pocte prijatych sprav v
vyrovnavacej paméti alebo na ¢asovaci, alebo ich kombinaciu.

Tento spdsob dorucovania sprav v systéme Mix-Net zarucuje, ze okrem odosielatel’a a
adresata pozné kazdy uzol na ceste len predchadzajuci a nasledujuci uzol v anonymizacnej sieti.
Preposielajuce uzly tak nemaji moznost’ zistit’ identitu komunikujacich stran. Posledny uzol v
anonymizacnej sieti vSak méze odhadnut’, ze je posledny a pozorovat’ obsah povodnej spravy.
Tento systém vSak znevyhodiovala vel'mi vysoka latencia odosielanych sprav.

Tento problém mal vyriesit’ systém Onion Routing ako obecné rieSenie na anonymizaciu
spojeni pre rozne aplikacie, vratane HTTP, FTP, SMTP a telnetu. Tento systém je zaloZzeny na
predpoklade ze existuje znama siet anonymizujlicich stanic s dostupnymi verejnymi
kryptografickymi klIai¢mi. Zdroj komunikacie vytvori virtualny okruh pomocou Struktiry
cibule, ktora uréuje cestu k ciel'u vo vrstvach.

Smerovace Onion Routing udrzuju medzi sebou TCP/IP spojenia a vytvaraju topologiu
Onion Routing siete. Informacie o aktudlnom stave siete (topologii) sa Siria cez vSetky aktivne
smerovace a pouzivatel'ské proxy.

V porovnani s Mix-Netom, ktory vyzadoval, aby pouzivatel vytvoril pre kazda
odosielanu spravu samostatnu cibul'u a pouzival Casto operacie asymetrickej kryptografie, je
Onion Routing vhodnejs$i pre interaktivne aplikécie. Mix-Net bol vhodnejsi pre pripad
komunikacie cez e-mail.

Do praxe sa vsak dostala az d’alSia generacia systému onion routing s niekolkymi
vylepSeniami znama pod nazvom Tor.

Podl'a popisu historie vzniku siete Tor na oficialnych strankach www.torproject.org® sa
Projekt Tor, Inc. stal neziskovou organizaciou v roku 2006. Avsak koncepcia "cibulového
smerovania” ma pociatky uz v 90. rokoch. Vyvojari, vyskumnici a zakladatelia, ktori umoznili
Tor, zdiel'ajii spolo¢né presved€enie o sikromnom pristupe k necenzurovanému internetu pre
vSetkych jeho pouzivatelov.

Nakol'ko sa v 90. rokoch objavili obavy o bezpecnost a sledovanie na internete,
vyskumnici z U.S. NRLY vytvorili v roku 1995 prvy ndvrh cibulového smerovania, aby
pouzivatelom umoznili sukromnejSie a bezpecnejSie pouZivanie internetu. Idea spocivala v
smerovani datového toku cez viacero Sifrovanych serverov. Tento princip stale predstavuje
jednoduchy spdsob ako vysvetlit’ fungovanie siete Tor.

Principy siete TOR

Siet’ Tor je takzvana overlay network teda siet, ktora je vytvorena nad existujucou
siet'ou, nazyvanou aj underlay network. Overlay siet’ sa tvori pomocou softvérovych alebo
hardvérovych prostriedkov, ktoré umoziuji virtudlnu komunikaciu medzi zariadeniami a

16 Historia siete TOR (online, cit. 17.11.2020). Dostupné na internete: https://www.torproject.org/about/history/
17'U.S. Naval Research Lab
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uzlami, ktoré tvoria tato siet. Jedno takéto rieSenie je prave siet’ Tor. Ako d’alSie mo6Zzeme
spomentt’ VPN (Virtual Private Petwork'®) alebo SDN (Software Defined Networking®®).

Zakladnymi komponentami siete Tor su?:

e Onion routers —smerovace vytvaraju topologiu siete a st hlavnym prvkom technologie
"onion routing"”, ktora posiela data cez viacero ndhodne vybranych smerovacou
(nazyvanych aj relays alebo uzky) pozname tri typy:

o guards — vstupné smerovace,
o middle — prostredné smerovace,
o  exits — vystupné smerovace

e Onion proxy - ziskava informacie o aktualnom stave a topoldgii siete Tor z
adresarovych serverov. Nasledne vytvara virtudlne okruhy a riadi prenos datovych
tokov medzi uzivatel'skymi aplikéciami a sietou Tor. Tento program sa obvykle sptista
na zariadeniach koncovych pouzivatelov.,

e Directory servers - servery, ktoré uchovavaju informacie o topoldgii a stave siete Tor,
vratane informdcii o uzloch v sieti. Tieto servery poskytuju klientskym programom
dolezité informacie, ktoré potrebuji pre spojenie do siete Tor.,

e Hidden services - mechanizmus skrytych sluzieb, ktory umoziiuje serverom
poskytovat’ sluzby anonymne bez odhalenia ich identity. Tieto sluzby st pristupné
pomocou upravenych doménovych mien v ramci siete Tor a s hostované na sietovych
uzloch, ktoré su tiez stcast’ou siete Tor.

e Bridges — mosty st uzly v sieti Tor, ktoré st pouzivané na obchadzanie cenziry a
blokovania siete Tor. Tieto uzly nie st tajné a ich adresy nie st verejne dostupné, ¢o
umoziuje pouzivatel'om v obmedzenych alebo cenzurovanych oblastiach pripojit’ sa k
sieti Tor a ziskat’ anonymitu.

e Pluggable transports - mechanizmy v sieti Tor, ktoré umoziuju skryt’ prevadzku siete
Tor pred cenzarovacimi systémami, ktoré sa snazia detegovat’ a blokovat takéto
prevadzky. Tieto mechanizmy pracuji na irovni prenosovych protokolov a umoziiuju
pouzivatel'om pripojenie sa k sieti Tor prostrednictvom réznych Sifrovacich technik a
protokolov, ako napriklad SSL alebo SSH. Pluggable transports st dolezitym prvkom
siete Tor pre zabezpecenie anonymného a slobodného pristupu k informéciam pre
pouzivatel'ov v obmedzenych a cenzurovanych oblastiach.

18 Virtualna sikromna siet’ - VPN je sietovd technoldgia, ktord umoziiuje vytvorit’ sikromné a zabezpetené
spojenie medzi dvoma bodmi cez verejnu siet, ako je napriklad internet. VPN technoldgia umoziiuje, aby sa
data prenasali medzi tymito bodmi bezpecne, Sifrovane a anonymne.

19 Software-Defined Networking je architektira siete, ktord oddeluje riadenie siete od fyzickej infrastruktary. V
tradi¢nych siet'ach su riadiace a prenosové funkcie vacsinou zapojené do jednotlivych sietovych zariadeni, ako
su napriklad prepinace a smerovace. V SDN sa riadiace funkcie sietovych zariadeni oddelia od prenosovych
funkcii a prenesu sa na centralne umiestneny riadiaci server, ktory méze vyuzivat’ programovatel'né rozhrania
na konfiguraciu a riadenie celej siete.

20 Coufal. Z., Poleak. L., Anonymizaéni sit’, Fakulta informaénich technologii VUT v Brné, (online, cit.
7.12.2022). Dostupné na internete:

https://www.fit.vut.cz/research/publication/10626/.cs?years=20&author=pol%C4%8D%C3%A1k
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e Users - pouzivatelia vyuzivajuci sluzby siete Tor. Mézeme ich delit’ na pouzivatel'ov
S priamym pristupom cez vstupné uzly a na pouzivatelov s nepriamym pristupom cez
mosty

Princip onion routing (cibul’ového smerovania)

V Onion Routing st pakety rozdelené na malé kiisky a prendsaju sa cez siet’ Tor v
kryptovanych vrstvach nazyvanych "onion". Ked’ sa paket dostane do siete Tor, prechddza cez
viaceré ndhodne vybrané uzly, ktoré su nazyvané "relays" a ktoré odhal'uju vrstvu za vrstvou.
Kazdy relay odhal'uje iba jednu vrstvu kryptovania, ¢im umoziuje paketu pokracovat’ v ceste
cez siet’ Tor. Po prejdeni série uzlov a odstraneni kryptovania, paket dorazi k uréenej destinacii.
Tymto spOsobom je zabezpeCena anonymita prenosu, pretoze kazdy uzol vidi iba
predchadzajtci a nasledujtci uzol v prenose, ale nema informaciu o pochadzajucom a cielovom
uzle.

middle rellay
—
[ —

cielovy server

middle rellay

middle rellay

1.vrstva

3.vrstva

sprava

.
o
——

Obr. 3: Systém cibulového smerovania, Zdroj: viastné spracovanie

Zaver

Je nesporné, Ze potreba odhalovania nelegilnej ¢i trestnej Cinnosti v prostredi
DARKNETu je aktudlna téma, ktorej rieSenie je vzhl'adom na vysokll troveil anonymizacie
vel'mi problematické az neredlne. Z uvedené¢ho dovodu je dolezité definovanie postupov, ktoré
by umoznili identifikovat’ prvky nelegalnej Cinnosti nepriamo za pomoci digitalnych stop
zanechévanych v prostredi DARKNETu.

Za digitalne stopy v kontexte obsahu DARKNETu mézeme povazovat’ napriklad adresy
penazeniek kryptomien, osobné identifikacné udaje, audiovizualne datové objekty, datové
Struktury urcujuce alebo opisujuce Cas, miesto, objekt, dej alebo iné.
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Nepriamou identifikaciou v kontexte DARKNETu je myslené vyhladavanie
digitalnych stop v prostredi DARKNETU a ich komparacia s uz znamymi digitdlnymi stopami,
alebo tiez odhalovanie novych digitalnych stop prostrednictvom dataminingu.
Zhromazd’ovanie takych datovych Struktar, ktorych vyskyt je v prostredi DARKNETuU
pravdepodobné.
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Analyza stratégie Studentov pri overovani vedomosti
elektronickou formou testovania

Stefan Zachar

Anotdcia: Autor prispevku, prindsa informdcie o stratégii, aka je Studentami pouzivand pri overovani
nadobudnutych vedomosti prostrednictvom elektronickej formy testovania. Opisuje zmeny stratégii pri vybranych
Studentoch, ktori neuspeli na riadnom a ani prvom opravnom termine, teda absolvovali tri skusky prostrednictvom
elektronického testovania. Overovanie vedomosti bolo realizované prostrednictvom testovacieho softvéru
TCExam vyuzivanej Vo vyucovacom procese predmetu Informatika.

Klucové slova: vzdelavanie, overovanie vedomosti, TCExam,

Annotation: The author of the article provides information about the strategy used by students for verifying
acquired knowledge through electronic testing. The article describes changes in strategies used by selected
students who did not pass the regular or first make-up exam, and therefore completed three exams through
electronic testing. The verification of knowledge was carried out using the TCExam testing software used in the
teaching process of the subject of Computer Science.

Keywords: education, knowledge verification, TCExam,

Uvod

Aplikacia automatizovaného systému na overovanie vedomosti nie je nova myslienka
aprvé zmienky o Standardizovanych testoch siahaji do obdobia dynastie HAN
(260BC - AD220) v Cine kde boli vyuzivané na overovanie znalosti kandidatov na uradnicke
posty impérial. Vo vSeobecnosti moZeme overovanie vedomosti prostrednictvom
Standardizovanych testov povazovat za jeden z viacerych postupov riesiacich problematiku
vzt'ahov medzi mnozinou vedomosti obsiahnutych vo vzdeldvacom procese a jej podmnoZinou

tvorenou vedomost’ami, ktoré si Student osvojil.

Podla Turka2 sa vyucovaci proces sklada z dvoch na sebe zavislych ¢innosti a to
zistovania vysledkov vyucovacieho procesu a posudenie vysledkov vyucovacieho procesu.

Rafajlovi¢ova a Stulrajterova3 uvadzaju, Ze overovanie vysledkov eduka¢ného procesu
sa rrealizuje skiiSanim a hodnotenim, pri¢om vysledky sa posudzuju vzhl'adom na stanovené
kratkodobé a dlhodobé ciele. Predmetom tejto kontroly je praca Studentov a ucitelov.

Elektronicky systému overovania vedomosti prinadsa iny pohlad na systém skuSania
a preverovania Studentov. Nema byt ndhradou za Standardné ustne skiiSky alebo pisomné testy,
ale moznou alternativou, kedy je vykonanie inych foriem overovania vedomosti menej vhodné.
Typickym prikladom bola situdcia ovplyvnena pandémiou Covid-19, ked’ online forma

! Ozturgut, 0., Standardized Testing In The Case Of China And The Lessons To Be Learned For The U.S., (online,
cit. 17.12.2021). Dostupné na internete:
https://www.researchgate.net/publication/298911898 Standardized Testing In The Case Of China And Th
e Lessons To Be Learned For The US

2 TUREK I. 1998: ZvySovanie efektivnosti vyu¢ovania. - ZdruZenie pre vzdeldvanie EDUKACIA, Bratislava,
1998. - 2. dopln. vyd. - 326 s. ISBN 80-88796-89-X strana 255

3RAFAJLOVICOVA, R., STULRAJTEROVA,M., 2002. Ski§anie, testovanie a hodnotenie v eduka¢nom
procese. Bratislava: Statny pedagogicky ustav. 2002, 53s, ISBN 80-8575-667-6, (online) (online, cit.
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elektronického systému overovania vedomosti je prakticky jedinou moznostou ako overit
uroven nadobudnutych vedomosti Studentov.

Uvedeny spdsob overovania vedomosti tvori sucast’ vzdelavacieho procesu pri
vyuCovani predmetov na katedre informatiky a manazmentu. Vyuzitie jeho analytickych
moznosti ndm umoznuje precizovanie a kontrolu smerovania vzdelavacieho procesu a teda
zvySovanie urovne informatického povedomia Studentov.

Vyber softvéru

Dolezitym aspektom pri elektronickom overovani nadobudnutych vedomosti je vyber
spravneho softvérového riesenia. V nasom pripade sme hl'adali softvér, ktory spiiia nasledujice
poziadavky:

e Softvér typu klient — server, nakol’ko toto rieSenie umoziuje jednoduchi manipuléciou
S pripravovanymi otdzkami, testami a aj vysledkami testov z jedného pocitaca v sieti.

e Moznost vytvarat databazy otdzok pre rozne predmety a rovnako aj moznost’
kategorizovania otazok v ramci jednotlivych predmetov. Takato datab4za otdzok znacne
ul’ahcuje vytvaranie alebo generovanie jednotlivych testov.

e Vytvaranie otazok rézneho typu. Napriklad:
o Vyber jednej spravnej odpovede z viacerych odpovedi,
o Vyber viacerych spravnych odpovedi z viacerych odpovedi,
o Urcenie spravneho poradia.

e Vyuzitie grafickych objektov v otdzkach.

e Vytvaranie jedinecnych testov. Jedinené testy su pri overovani ziskanych vedomosti
vel'mi dolezité. Takto s eliminované prileZitosti na odpisovanie pripadne in¢ formy
podvadzania.

e Generovanie prehl'adnych vysledkov testovania. Takéto vysledkové tabulky by mali
obsahovat’ vSetky potrebné informécie na urcenie dosiahnutého stupnia ohodnotenia. S
tym je spojené aj Statistické vyhodnocovanie vysledkov.

Pre ucely tejto analyzy sme sa rozhodli pouzit testovaci softvér TCExam®. Je to Open
Source systém na elektronické overovanie nadobudnutych vedomosti zname aj ako CBA —
Computer-Based Asseessment, CBT — Computer-Based Testing alebo E-Exam. Jeho zameranie
je teda generovat Studijné testy, planovat’ testovanie, manazovat pouZzivatelov a zaroven
pomahat’ pri analyze zistenych vysledkov. Pri inStaldcii na server s aktivnym mailovym
serverom umoziuje pedagogovi dorucovat’ vysledky testov, skusok alebo kvizov.

Program je webovo orientovany, platformne nezavisly a vytvarany v stilade s pokynmi
organizacie W3C. Je to vyhradne siet'ova verzia klient / server, pricom na strane klienta nie je
potrebna inStalacia ziadneho softvéru len pritomnost” web prehliadaca Standardu XHTML 1.0
&o dnes prakticky spiia akykol'vek prehliada¢ na ktorejkol'vek platforme &i uz po hardvérove;
alebo softvérovej stranke. Vyvijany je na popularnej platforme LAMP a spiiia nami pozadované
parametre.

4 TCExam (online, cit. 20.12.2021), Dostupné na internete: https://tcexam.org/



Parametre analyz

Pre potreby naSich analyz sme pouZili vystupné tidaje testovacieho softvéru TCExam.
Testy boli aplikované u Studentov prvého ro¢nika v predmete Informatika I. Boli generované
Z databazy otdzok rozdelenej do 6smych tematickych celkov s celkovym poctom 166 otazok.
Kazdy test obsahoval 30 otdzok a bol ¢asovo obmedzeny na 25 mintat. Minimalny pocet otazok
potrebnych na splnenie testu bol 16.

Z vystupnych zostav sme vykonali niekol’ko analyz. V tomto ¢lanku uvddzame analyzu
tykajucu sa otazky, €1 je mozné analyzou ziskanych udajov zistit’ stratégiu Studenta pri
overovani vedomosti. Analyzovali sme vysledky Studentov, ktori boli najmenej Gspesni, teda
absolvovali viac testov (tri skiiSobné terminy) po sebe. Zaroven sne analyzovali, aky vplyv ma
na vysledky testovania doba medzi dvomi testami.

Porovnanie vysledkov jednotlivych terminov

V tejto analyze, sme hl'adali podobnost’ v stibore otazok a ich rieSeni u Studentov, ktori
absolvovali tri terminy skasok, teda boli ispesni az na treti krat, pripadne sa o d’al$iu sktsku
nepokusili. Analyzovali sme akademicky rok 2021/2022.

V tomto akademickom roku absolvovali tri terminy postupovych skusok v predmete
Informatika 1. 6smi Studenti. Z dovodu ochrany osobnych tdajov st ich mend nahradené
slovom $tudent a poradovym ¢islom v databaze Studentov.
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Graf 1: Uspesnost §tudentov na 1. - 3. termine skiisok v AR 2021/2022
Zdroj: Vlastné spracovanie

Ako prvé sme vykonali porovnanie stipajiceho alebo klesajiceho trendu tispesnosti pri
jednotlivych terminoch skusok.

Zuvedeného grafu a tabulky mézeme vidiet’, Ze Student 18 nijako nereflektoval na
vysledky skuSok kedy na prvy a druhy termin dosiahol rovnaky vysledok a treti termin
pozorujeme dokonca zhorSenie vysledku.



Tabulka 1: Uspesnost Studentov na 1. - 3. termine skisok v AR 2021/2022
Zdroj: Vlastné spracovanie

Student | Student | Student | Student | Student | Student | Student | Student

Termin\Student 18 64 100 116 142 188 198 236

1. termin 43% 23% 20% 37% 40% 37% 47% 17%

2. termin

3. termin

V pripade Studentov 142, 198 a 236 mdézeme pozorovat’ zvysSenu reflexiu az po druhom
termine skuSok, priCom prvé skiusky nezaznamenali Ziadny progres a Vv pripade Studentov 142
a 198 zhorsenie vysledku. Spominany student 236 je zaujimavy z toho hl'adiska, ze na prvych
dvoch terminoch dosiahol najnizSie hodnotenie, no na treti termin skiSok dosiahol druhé
najleps$ie hodnotenie z uvedenej skupiny spolu so Studentmi 142 a 188. V tomto pripade by sme
mohli hovorit’ o akomsi efekte uvedomenia si skutkového stavu po druhom kole skuSok.

Idedlnymi prikladmi moézeme oznacit' Studentov 64 a 116 kedy k dochadzalo
k rovnomernému progresu po absolvovani kazdého testu. Rovnako aj Studenti 100 a 188
vykazuju progres avSak vyraznejSie zlepSenie vidno az pri tretom termine skusky.

Porovnanie casovych rozdielov medzi jednotlivymi terminmi

Ako d’alSie sme vykonali porovnanie ¢asovych rozdielov medzi jednotlivymi skiiskami.
V tejto analyze sme hladali spojitost medzi ziskanymi vysledkami skuSok a casovym
rozdielom medzi nimi.

Zobrazenim tychto udajov sme ziskali predstavu o ¢asovom rozlozeni terminov skusok,
ktoré studenti vyuzili. V pripade Studentov 18, 188 a 198 mdzeme pozorovat’ vyrazné ¢asové
rozdiely pohybujuce sa v intervale od 2 do 33 dni ktoré patria Studentovi 188. Naproti tomu
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Graf 2: Porovnanie ¢asového rozdielu v ditoch medzi jednotlivymi terminmi skusok v AR
2021/2022

Zdroj: Vlastné spracovanie



ostatni $tudenti mali rozpatie medzi jednotlivymi skaskami v intervale od 2 do 14 dni, ¢o je pri
hornej hranici intervalu skratenie ¢asového rozdielu o 19 dni.

Tabulka 2: Casovy rozdiel v diioch medzi terminmi skiisok v AR 2021/2022
Zdroj: Vlastné spracovanie

Student | Student | Student | Student | Student | Student | Student | Student
18 64 100 116 142 188 198 236

Termin\Student

casovy rozdiel 1-2
termin

casovy rozdiel 2-3
termin

Ocakéavali sme, ze viac svetla do problematiky ndm moéze priniest’ porovnanie casového
rozdielu medzi dvomi terminmi v savislosti zo ziskanym rozdielom bodov.

Tabulka 3: Casovy rozdiel v ditoch medzi terminmi skisok v sivislosti so ziskanym rozdielom bodov v AR
2021/2022
Zdroj: Vlastné spracovanie

Student | Student | Student | Student | Student | Student | Student | Student

Termin\Student 18 64 100 116 142 188 198 236

casovy rozdiel 1-2
termin

rozdiel bodov 1.-2.
termin

Casovy rozdiel 2-3
termin

rozdiel bodov 2.-3.
termin

Porovnanim doby pripravy, ktort si Studenti zvolili medzi jednotlivymi skuSkami
a vyslednou uspesnostou spracovania otazky sme dospeli k nasledujucim zédverom:

o Najefektivnejsi interval doby pripravy medzi sktiSkami je medzi 10 a 15 diiom.

e Doba pripravy vécsia ako 15 dni neprindSa vysSiu UspeSnost’ pri spracovani otdzky, skor
naopak Studenti po takto dlhej dobe dosahujii vel'mi slabé vysledky.

e Doba pripravy v intervale 2-10 dni nam v grafe neprinasa konkrétne informacie
o efektivite tejto doby na pripravu. Uspesnost’ sa u kazdého $tudenta meni, pri¢om
interval je od -3% po 24%. z toho je mozné usudit’, Ze v pripade Gispesnosti 15 % a menej
sa mohlo jednat’ o Studentov, ktori prisli ,,vyskusat’ skusku s tym Ze sa im mozno podari
trafit’ do spravnej odpovede*. Naopak, pri uspesnosti vyssej o 15% mozeme pocitat
S tym, Ze Studenti sa na test pripravili



Zaujimavy je udaj priemerné¢ho ¢asu spracovania otazky. TCExam zapocitava do ¢asu
rieSenia otazky Cas od jej otvorenia az do zaznacenia odpovede. To znamena, ze celkovy sucet
¢asov moze byt vyrazne vyssi ako celkovy Cas prideleny na spracovanie testu. Ak je to v teste
povolené, Studenti Casto vyuzivaji moznost’ si otdzku preéitat, preskocit’ a vratit' sa k nej
neskor.

Analyzovali sme 6smych Studentov. BlizSie opisujeme analyzu Studentov 18 a 236,
ktorych vysledky boli vyrazne odlisné od zvySnych Siestich.

student 18
Student 18 absolvoval sktsky v terminoch 20.12.2021, 15.1.2022 a 17.1.2022 pri¢om ani
v jednom termine nedosiahol pozadovany pocet bodov.
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Graf 3: Student 18 - porovnanie ¢asov spracovania otdzok v jednotlivych terminoch
Zdroj: Vlastné spracovanie

Na zaklade extrahovanych tdajov zobrazenych v tabul'ke vidime, Ze u Studenta 18 nedoSlo
k Ziadnemu progresu.

Tabulka 4: Uspesnost Studenta 18 na jednotlivych terminoch skiisok
Zdroj: Vlastné spracovanie

Student 18 otdzky otdzky otdzky
1. Termin 2.Termin 3.Termin

uspesnost 43% 43% 40%
otdzky s 1 odpovedou 20 20 19
otdzky s 2 odpovedami 4 5 6
otdzky s 3 odpovedami 6 2 4
otdzky s 4 odpovedami 0 3 1
priemerny cas na otdzku 0:00:41 0:00:50 0:01:57

Vidite'ny je rozdiel v Case strdvenom pri rieSeni otdzok, kedy tento Cas postupne
narastal av§ak priemernd hodnota 1:57 v tretom termine je znacne ovplyvnend tym, Ze otazky



2 a 6 boli Studentom spracovavané az 20 minut. Ak sa pozrieme na zloZenie otdzok pomer
jedno - odpoved’ovych k viac - odpoved’ovym je takmer rovnaky, rozdiely st len v pomeroch
dvoj, troj a stvor - odpoved’ovych otazok ¢o nema na vysledok vplyv. Dovolime si konstatovat,
ze u Studenta 18 sa vysledky jeho usilia nezlepsovali.

Student 236
Student 236 absolvoval skuasky v terminoch 13.12.2021, 15.12.2022 a 27.1.2022 pricom

aj v prvom adruhom termine dosahoval vel'mi nizke vysledky zhodne na trovni 17%. na
poslednom tretom termine vSak dosiahol vysledok 67%, ¢o v uvedenej skupine bol druhy
najlepsi vysledok avsak dosiahlo ho viac Studentov.
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Graf 4: Student 236 - porovnanie casov spracovania otdzok v jednotlivych terminoch
Zdroj: Vlastné spracovanie

Tabulka 5: Uspesnost §tudenta 236 na jednotlivych terminoch skisok
Zdroj: Vlastné spracovanie

Student 236 otdzky otdzky otdzky
1. Termin 2.Termin 3.Termin

uspesnost 17% 17% 67%
otdzky s 1 odpovedou 17 15 21
otdzky s 2 odpovedami 6 11 2
otdzky s 3 odpovedami 5 4 5
otdzky s 4 odpovedami 1 0 1
priemerny ¢as na otdzku 0:00:50 0:00:52 0:03:14

Na zéklade extrahovanych udajov zobrazenych v tabul’ke vidime, ze u Studenta 236
nedoslo k Ziadnemu progresu pocas prvych dvoch terminov. RozloZenia rd6znych typov otdzok
by mohli mat’ vplyv pri 2. termine skuSok, kedy test obsahoval 15 otdzok s viacerymi
odpoved’ami. Naproti tomu UspeSnost’ pri 3. termine skuSok mohla byt ovplyvnena vysSim
poctom otazok s jednou odpoved’ou (21 otazok).

Pri pohl'ade na ¢asové rozdelenie spracovania odpovedi mo6zeme pozorovat, ze pri 3.
termine skusok sa Student 236 viac zamysl'al nad znenim otazok a pravdepodobne pri otazkach



2, 6, 20, 21, 23, 26 a28 si znenie najprv precital, pokracoval spracovanim d’alSej otazky
a k uvedenym otazkam sa vratil az nakoniec.

Tymto si dovolime konstatovat, ze u Studenta 236 mohla mat’ tato zmena pristupu
k spracovaniu otazok pozitivny vplyv na vysledok jeho usilia v 3. termine skusok.

Ostatni Studenti — postrehy z analyzy

U ostatnych Studentov boli pozorované podobné rozlozenia otazok aj pristup
Kk spracovaniu testov. VacSina zo zvys$nych Siestich Studentov mala tendenciu sa zlepSovat
okrem $tudentov 142 a 198. Ti mali zo zaciatku vyS$iu mieru uspesnosti a prepad v 2. termine
skasok predstavoval 3% a 7%. Rozlozenie rdznych typov otdzok vsak bolo v oboch pripadoch
vel'mi rovnomerné, preto si dovolujeme tvrdit’ Ze pokles uspeSnosti bol spésobeny niZSou
mierou pripravy na skusku.

Co sa tyka porovnania ¢asov spracovania jednotlivych otazok, stoja za zmienku $tudenti
100 a 188, ktori mali pri spracovani odpovedi opaénu taktiku avSak vel'mi podobné vysledky.

Student 100 zvolil taktiku prvotného preéitania si otdzok testu. Viditelné je to najmi
v druhom termine skuSok, kedy najprv odpovedal na prvé Styri otazky, no od otazky ¢islo 5 ¢as
spracovania narasta s kazdou d’alSou otazkou. Zaujimavé je, ze tato taktiku najprv vyuzil na
prvom termine na pribliZzne dvoch tretindch otazok, no na tretom termine skusok ju vyuZzil len
Styri krat. Vplyv na toto rozhodnutie mohlo mat’ aj zlozenie testov, ked’Zze v druhom termine
test obsahoval 10 novych a 15 viac - odpoved’ovych otdzok oproti tretiemu terminu kde bola
nova otazka len jedna a viac - odpoved’ovych desat’.
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Student 188 zvolil taktiku postupného odpovedania pri vietkych troch terminoch.
ZlozZenie testovacich sdd mal rovnomerné vo vSetkych terminoch, pricom v druhom aj tretom
termine zaznamenal progres v Uspesnosti spracovania testu.
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Graf 6: Student 188 - porovnanie ¢asov spracovania otdzok v jednotlivych terminoch
Zdroi: Viastné spracovanie

Zavislost’ priemerného Casu spracovania odpovede od uispeSnosti

Dal3ou analyzou je porovnanie zavislosti vysledkov na ase. Ak sa pozrieme na celkové
porovnanie priemernych ¢asov odpovedi, zistime, Ze pri spravnych odpovediach sa priemerné
Casy skracovali a pri nepravnych kolisali.
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Graf 7: Porovnanie priemerného casu spracovania otdzky v zdvislosti na spravnych a nesprdavnych
odpovediach
Zdroj: Vlastné spracovanie

Zaver

Pocas skuSania Studentov elektronickou formou, sme overili, Ze tato stratégia
spracovania testu je identifikovatelnd na zaklade casovych rozdielov pri spracovani
jednotlivych otazok. Zarovenl nam analyza indikuje skutoc¢nost, Ze Casto sa opakujuci dlhy
Casovy usek pri jednej odpovedi naznacuje jej vyssiu zlozitost’ oproti ostatnym otazkam.



V pripade analyzy vplyvu ¢asového obdobia medzi dvomi testami m6zeme zhrnit', ze
pri prvom a poslednom termine bol priemerny ¢as spravne zodpovedanych otazok nizsi ako pri
nespravne zodpovedanych, pricom vyrazny rozdiel vidno pri prvom termine. Naopak, rozdiely
priemernych ¢asov splnenia pri druhom termine boli opacné, teda rychlejSie boli spracované
nespravne zodpovedané otdzky a pomalSie spravne zodpovedané. Tuto skutocnost’ si mozno
vysvetlit nasledovne:

e Na prvom termine Studenti relativne rychlo odpovedaji na otazky, ktorych odpovede
s im zndme a viac sa zaoberaju otazkami, na ktoré nie st dostato¢ne pripraveni.
Najcastejsia stratégia je ,,precitam si otdzku, ak viem hned’ odpoviem ak nie pokra¢ujem
a k otazke sa vratim®.

e Na druhom termine boli Studenti istejsi, doucili sa ¢ast’ uciva, tym padom odpovedali
rychlejSie ako na prvom termine. Na otazky, na ktoré neboli pripraveni pravdepodobne
odpovedali nahodne bez hibsieho rozmyslania.

e Treti termin bol posledny, teda sa pravdepodobne ovela viac pripravili a tym padom si
boli istejsi v spravnych odpovediach a spracovali ich rychlejsie ako v predchadzajucich
terminoch.. V pripade otazok, na ktoré neboli dostatocne pripraveni vidno vyssi rozdiel
V Case spracovania, teda snahu rozpamaétat’ sa na spravnu odpoved’.

Interpretécia ziskanych idajov formou takychto analyz, ndm umozinuje prehodnotit’ cely
proces overovania vedomosti Studentov v predmete Informatika 1. stym, Ze mame
identifikované problematické otdzky a tym aj konkrétne tematiky, ktorym treba venovat’ vicsiu
pozornost’ pri prednaSkach, pripadne prehodnotit’ vhodnost’ niektorych otazok.

Rovnako doélezité je zistenie vplyvu konfigurécie testu na jeho vysledok, o ndm umozni
precizovat’ toto nastavenie za u¢elom dosahovania podrobnejsich vysledkov pri testovani.

RozloZenie otdzok podla tematickych celkov sice nemé vyrazny vplyv na vysledky
testovania, avSak ovplyviiuje prave jeho konfigurovanie. Z tohto dovodu je potrebné upravit’ aj
databazu otazok tak, aby jednotlivé tematické celky obsahovali rovnaky pocet testovacich
otazok.

Vysledky analyzy tykajlice sa stratégie Studentov pri opakovanych testoch a s tym
spojenym Casovym rozpitim nam ddva do pozornosti potrebu pracovat’ so Studentami aj
v oblasti motivacie pri netispesnych pokusoch, kedy prilis kratka a zaroven aj prili§ dlha doba
medzi testami zvdc¢Sa neprinasa pozadované zlepSenie rovne v odpovediach otazok testu.

Prispevok vznikol v ramci rieSenia vedecko-vyskumnej tlohy Vysk. 161 ,,Metddy
spracovania policajne relevantnych informacii* na Akadémii Policajného zboru v Bratislave.
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Zbornik z prezentovanych a predlozenych prispevkov je vystupom, ktory je mozné odporucat’
ako odbornu publikaciu pre nadobudnutie nielen teoretickych, metodickych, odporucacich, ale
i praktickych znalosti pre akademicku i odbornt verejnost’. Suasne moze, v ramci prevencie, slizit’ aj
na podporu osvety ainformovanosti Sirokej verejnosti v oblasti uplatiiovania bezpe¢nostnych
mechanizmov na ochranu v savislosti so spracuvanim citlivych a osobnych tdajov, ako aj na ochranu

sukromia a predchddzanie realizacie hrozieb v digitadlnom priestore.

7 prezentovanych prispevkov predstavuje aktualne otdzky tykajiuce sa novych systémovych
trendov v IT. Uvodny prispevok "Perspektivy vzdelavania a certifikicie 0sdb v oblasti kybernetickej

bezpecnosti"(Ivan Makatura) sa zaobera problematikou kvalifikacie v segmente IT.



Klacovym prispevkom je prispevok "Manazment kybernetickej bezpecnosti a jej vnimanie vo

Francuzsku" (Matej Kostrec), ktory umoziiuje porovnanie problematiky s krajinami EU.
Medzi d’alSie prispevky patria analyzy tykajuce sa prierezovo oblasti kybernetickej bezpecnosti:

"Kyberneticka (ne)bezpecnost’ a socialne siete",
"Potreba skumat uroven kybernetickej bezpecnosti v spolo¢nosti”,
vel'mi aktualna téma "Bezpecnost’ blockchainu",

"Uvod do anonymnych sieti",

o~ Do

a pedagogicka téma "Analyza stratégii Studentov pri overovani vedomosti prostrednictvom

elektronického testovania".

Po formalnej stranke vsetky prispevky uverejnené v predkladanom zborniku obsahujt povinné
nalezitosti kladené na vedecké a odborné prispevky, st logicky usporiadané a obsahovo vyvazené.
Autori prispevkov zalozili jednotlivé prezentdcie na svojich vedeckych i odbornych skusenostiach
a $pecificka odbornti terminologiu sa snazili ¢o najzrozumitel'nejSie predstavit’ tak, aby bola v logickom
slede pristupna nielen pre odborné publikum, ale aj pre Studentov APZ, pre potreby prislusnikov PZ

i pre laicka verejnost’.

Zaver:

Predkladany zbornik prispevkov prezentovanych v ramci Vedeckej konferencie, je mozné,
vzhladom na vysoku odbornti uroven vsSetkych prispevkov k pertraktovanej a velmi aktudlnej
problematike zvySovania urovne kybernetickej bezpecnosti, povazovat za kvalitny a prinosny
publikaény vystup, ktory bezpochyby oboznami svojho ¢itatel'a s nebezpecnymi hrozbami v digitalnom
priestore, ako aj s moznostami prevencie pred nimi. Samotna konferencia splnila o¢akavané ciele a po
odbornej stranke dokonca kvalitou prevysila o¢akavanti troven, pretoze zbornik z nej moze slazit’ nielen
pre potreby aplikacnej praxe prislusnikov PZ a pripravy Studentov APZ v oblasti kybernetickej
bezpecnosti, ale aj pre zvySenie informovanosti a povedomia odbornej i laickej verejnosti 0 moznych

utokoch na pocitacovi a komunika¢nu infrastruktiru.

Na zaklade vyssie uvedenych skutoCnosti konstatujem, ze zbornik pod nazvom ,,Aktudlne
vyzvy kybernetickej bezpe¢nosti. 2022¢%, ma v predlozenej podobe vietky potrebné atributy
s vysokym potencialom buducej Gspesnosti vyuzitia aj pre aplika¢nu prax a vzdelavacie kurzy, a preto

odporucdam jeho schvalenie a publikovanie v predloZenom obsahu.

V Prahe, 15.6.2023 doc. RNDr. Bohumir Stédroti, Ph.D.
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Téma vedeckej konferencie je vramci programu Digitdlna Eurdpa, ktory na
nadchadzajuce roky vyhlasila Europska Komisia, vysoko aktualnou problematikou.
Kyberneticka infrastruktura sa stava coraz CastejsSie predmetom utokov a zneuzivania na nekalé,
manipulac¢né, vydieraCské a trestné aktivity. Z tychto dévodov je nevyhnutné predchadzat
takymto Utokom a monitorovat toky dat prechadzajicich cez kybernetickl infrastruktaru.
Avsak tato Cinnost’ si vyZaduje Specialistov z oblasti kybernetickej bezpecnosti, ktorych
nedostatok pocituju vSetky oblasti vyuzivajuce elektronickl a datovlh komunikéciu. Jednym
z hlavnych cielov vedeckej konferencie bol preto aj pohlad na perspektivu vzdeldvania
takychto odbornikov.

Autori prispevkov prezentovanych na tejto vedeckej konferencii vychadzali z poznatkov
nadobudnutych skumanim poésobiacich faktorov a doterajSich trendov vyvoja v oblasti
kybernetickej bezpecnosti a sticasne poskytli pohlad na mozny smer napredovania do
buducnosti vzdelavania a implementacie poznatkov z tejto oblasti, ktoré maju potencial oslovit’
vedcov a odbornikov zo Sirokej Skéaly oblasti, nielen Statnej a verejnej spravy, ale aj stkromného
sektora.

V prvom prispevku, pod nazvom ,,Perspektivy vzdelavania a certifikacie osob v oblasti
kybernetickej bezpecnosti, poukazuje jeho autor na nedostatok odbornikov v oblasti spravy,
riadenia a monitorovania stavu a urovne kybernetickej bezpecnosti. Naznacuje proces mozného
doplnenia si kompetencii, ktory je dany aj navrhom legislativneho textu v podobe Vyhlasky
Narodného bezpecnostného uradu, aktory ustanovuje znalostné Standardy v podobe
charakteristiky roli, s ktorymi je spojend mnoZina povinnosti, kI'i¢ovych ¢innosti, zru¢nosti,
ale 1 opravneni pri sprave a pouzivani informacnych systémov. Autor vymenuva rézne posty,
ktoré su ur€ené pre Specialistov kybernetickej bezpecnosti, spolu s certifikacnymi schémami
a moznostami absolvovania certifikacnych testov. Uvadza aj Statistiky potrieb poctu



pracovnych miest v oblasti kybernetickej bezpecnosti v Slovenskej republike. Prispevok moze
byt inSpirativnym podkladom pri stanovovani pldnovania poctu a zamerania vzdelavacich
programov a kurzov kybernetickej bezpecnosti.

Autor druhého prispevku, pod ndzvom ,,Manazment kybernetickej bezpe¢nosti a jeho
ponimanie vo Francuzsku®, sa zameral na konkrétnu oblast’ vzdeldvania role manazéra
kybernetickej bezpe¢nosti vo Franclzsku, a predstavil akreditované samostatné programy
magisterského Stidia na viacerych francuzskych univerzitach spolu s blokmi Studijnych
predmetov, ich napliiou a spésobom hodnotenia. Rovnako sa venoval detailnej Specifikacii
obsahu kurzov pre post vediceho manazéra kybernetickej bezpecnosti, ktorého zaverom je
ziskanie certifikacného osvedcenia. Tieto detailné a vel'mi uZitoéné informécie uvedené

.....

vzdelavanie v oblasti kybernetickej bezpecnosti na slovenskych univerzitach.

V tretom prispevku, pod nazvom ,,Kybernetickd (ne) bezpecnost’ a socidlne siete®,
uvadza jeho autor prehl'ad a vyuzivanie rdznych socialnych sieti, ako aj druhy jednotlivych
moznych utokov na data i uzivatel'ov tychto sieti. Poskytuje aj data o financnych stratach za
jednotlivé druhy kybernetickych tutokov. Vzhladom na nizke bezpecnostné povedomie
uzivatelov socidlnych sieti, moze byt prispevok vyuzity pre potreby osvety a zvysenia
prijimania bezpecnostnych mechanizmov pre laickl verejnost’.

Autorka Stvrtého prispevku, pod ndzvom ,,Potreba skumania urovne kybernetickej
bezpecnosti v spolo¢nosti®, sa venuje analyzam uplatiiovania legislativnych textov, prijatych
pre oblast’ kybernetickej bezpe&nosti tak v ramci EU, ako aj v Slovenskej republike, analyzam
urovne kybernetickej bezpe¢nosti v podnikatel'skom prostredi a analyzam o povedomi o tejto
problematike, ktoré zmapovala na zaklade vyskumu vykonaného Kompetenénym
a certifikacnym centrom kybernetickej bezpecnosti v spolupraci Narodnym bezpecnostnym
uradom. Vysledky tohto vyskumu sved¢ia o nedostatoénom povedomi Sirokej verejnosti
0 nebezpecenstvach pri pouzivani kybernetickych nastrojov a aplikacii. Autorka prispevku vidi
aspon Ciasto¢nl napravu tohto stavu vo forme identifikacie kybernetickych incidentov a ich
rieSenia v podobe prijatia preventivnych opatreni proti ich opatovnému vzniku. Tento postoj
autorky je vel'mi prinosny a moze byt podkladom pre podrobnejSie popisy identifikacie
kybernetickych incidentov.

Autor piateho prispevku, pod nazvom ,,.Bezpecnost’ blockchainu®, prezentuje nova
technologiu ukladania obrovskych mnoZstiev dat, ktora je vzhl'adom na jej zékladny princip
,hekonecného ukladania dat bez moznosti ich dodato¢nej zmeny*, vybavend od tvorcov
technoldgie aj urCitym stupnom bezpecnosti a ochrany uloZenych dat. Prispevok je vhodné
vyuzit’ pre prezentaciu tejto novej technolodgie, ktora je este stale takmer neznama vo verejnosti,
tak na akademickej pdde, ako aj pri ro6znych kurzoch venovanych informacnym technolégiam
a ich uplatiiovaniu v praxi.

Autor d’alsich dvoch prispevkov, pod ndzvami ,,Uvod do anonymnych sieti — historia
ich vzniku a zakladné prvky*“ a , Analyza stratégie Studentov pri overovani vedomosti
elektronickou formou testovania®, v nich predstavuje nové technologie, ktorymi su na jednej
strane anonymné siete, zdroj, vzh'adom na anonymitu, pre pachanie nelegalnej Cinnosti, ale aj
vymeny popisov atakov medzi kybernetickymi piratmi. Sti¢asne tieto siete ponukaju aj vysoku
mieru bezpecnosti a sukromia, ¢o je dolezité pre pouzivatelov, ktori sa snazia ochranit’ svoje
data pred sledovanim a monitorovanim. Na druhej strane autor detailne popisuje a analyzuje



moznosti vyuzivania aplikacného softvéru pre overovanie vedomosti. Tato nova forma
overovania vedomosti m& uz v suCasnosti rdzne oblasti vyuzitia, napriklad overovanie
teoretickych vedomosti pri ziskavani vodi¢ského preukazu. Oba prispevky modzu byt vyuzité
pre Studijné ucely pri poznavani moznosti novych technologii, ktoré zasadne ovplyviiuji
dynamiku prebiehajucich zmien v digitdlnom svete, ako aj tirovni ich bezpecnosti pri ukladani
a spracuvani dat.

Celkové zhodnotenie:

Predkladany Zbornik prispevkov z vedeckej konferencie je spracovany na vysokej
odbornej trovni, zalozenej na dlhodobom vedeckom skumani pertraktovanej problematiky
autormi jednotlivych prispevkov. Podnecuje inovativnym, kreativnym a v mnohom
stimulujucim pohl'adom budtici sSmer vzdelavania v oblasti kybernetickej bezpecnosti, ktory ma
potencidl oslovit’ mnohych Studentov, ucitelov i vedeckych pracovnikov vysokych §kol, ale i
réznych odbornych pracovnikov z viacerych vedeckych oblasti zameranych na bezpecnost
digitalneho priestoru. Z vyssie uvedenych dovodov

odporucdamschvalenie zbornika a jeho publikovanie v predloZenom obsahu.

V Bratislave, 18.6.2023 RNDr. Eva Kostrecova, PhD.



Nazov:

Vydala:

Pracovisko:

Zostavil:

Technicka redakcia:

Recenzenti:

Rozsah:

Rok vydania:

Aktualne vyzvy kybernetickej bezpe¢nosti 2022
Akadémia Policajného zboru v Bratislave

Sklabinska 1, 835 17 Bratislava

Katedra informatiky a manazmentu

Mgr. Stefan ZACHAR, PhD.

mjr. JUDr. Matej KOSTREC, PhD.
Mgr. Stefan ZACHAR, PhD.

doc. RNDr. Bohumir STEDRON, PhD.
RNDr. Eva KOSTRECOVA, PhD.

100 stran

2023

Za odbornu a jazykovu stranku prispevkov zodpovedaju ich autori.

Rukopis nepresiel jazykovou Gpravou.

ISBN 978-80-8054-998-5

EAN 9788080549985



