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1 Kvalifikacia manazéra kybernetickej bezpecnosti

1.1 Kvalifika¢né poZiadavky na vykon roly manazéra kybernetickej bezpecnosti

Kvalifikacia je suhrn odbornych vedomosti, zru¢nosti a kompetencii, ktoré su potrebné na vykonavanie
pracovnych ¢innosti manazéra kybernetickej bezpecnosti.

Poziadavky na kvalifikdciu manazéra kybernetickej bezpeénosti su stanovené znalostnym Standardom,
ktory je pre rolu manazéra kybernetickej bezpecnosti uvedeny v prilohe ¢. 5 vyhlasky ¢. 492/2022 7. z.
ktorou sa ustanovuju znalostné Standardy v oblasti kybernetickej bezpecnosti (dalej len ,vyhlaska
¢.492/20227.z2.).

Vseobecna charakteristika vzdeldvacich potrieb pre jednotlivé kategérie pouzivatelov informacéno-
komunikacnych technoldgii je uvedena v prilohe €. 1 vyhlasky ¢. 492/2022 Z. z.

Urovne vzdeldvacich cielov st uvedené v prilohe €. 2 vyhlasky €. 492/2022 Z. z.

1.2 Minimalne poZiadavky na vzdelanie a prax

Minimalne kvalifikacné poZiadavky na uUroven vzdelania a prax osoby, ktord ma vykonavat ulohy
manazéra kybernetickej bezpecnosti st stanovené vo vyhlaske ¢. 492/2022 Z. z. ako aj v certifikacnej
schéme overovania odbornej sposobilosti manazéra kybernetickej bezpecnosti zverejnenej
na webovom sidle Narodného bezpecnostného uradu.

Minimalne odporucané poziadavky na kvalifikaciu a prax su nasledujuce:

Vzdelanie a pozadovany doklad Prax a sposob jej preukazania (alternativy predloZenych
dokumentov)

UplIné stredné vieobecné vzdelanie a e najmenej 7 rokov praxe v oblasti informacnych

Uplné stredné odborné vzdelanie technoldégii  (Zivotopis s uvedenim  kontaktu

(doklad o ziskanom stupni vzdelania na overitelnu referenciu)

a o ziskanej kvalifikacii
: ) e ztoho najmenej 5 rokov praxe v oblasti riadenia IT

sluzieb, riadenia informacnej bezpecnosti, riadenia
rizik, alebo architektury IT

e medzindrodne uznany certifikdt sa povaiuje
za zapocitatelnu odbornu prax 1 rok

Vysokoskolské vzdelanie prvého e najmenej 5 rokov praxe voblasti informacnych
stupna (doklady o absolvovani technoldgii  (Zivotopis s uvedenim  kontaktu
studia) na overitelnu referenciu)

e ztoho najmenej 3 roky praxe v oblasti riadenia IT
sluzieb, riadenia informacnej bezpecnosti, riadenia
rizik, alebo architektury IT

e medzinarodne uznany certifikdt sa povaiuje
za zapocitatelnu odbornu prax 1 rok

Vysokoskolské vzdelanie druhého e najmenej 3 roky praxe voblasti informacnych
a tretieho stupna (doklady o technoldgii  (Zivotopis s uvedenim  kontaktu
absolvovani studia) na overitelnu referenciu)

e ztoho najmenej 1 rok praxe v oblasti riadenia IT
sluzieb, riadenia informacnej bezpecnosti, riadenia
rizik, alebo architektury IT
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Vzdelanie a poZzadovany doklad

Prax a sposob jej preukazania (alternativy predloZenych
dokumentov)

e medzindarodne uznany certifikdt sa povaziuje
za zapocitatelnu odbornu prax 1 rok

Tieto poziadavky mdzu orientaéne sluzit aj pri obsadzovani pozicie manazéra kybernetickej
bezpecénosti necertifikovanou osobou na zaklade vlastného posudenia prevadzkovatela zdkladnej
sluzby, na zdklade predlozenia medzindrodného certifikdtu vydaného v neakreditovanom rezime.
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2 Posudzovanie sposobilosti

2.1 Metdédy posudzovania sposobilosti

Za urcenie manazéra kybernetickej bezpecnosti je podla § 19 ods. 1 v spojeni s § 20 ods. 4 pism. a)
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,zakon ¢. 69/2018 Z. z.“) zodpovedny prevadzkovatel zakladnej sluzby.
Preto aj rozhodnutie o tom, ¢ manazér kybernetickej bezpe&nosti spitia znalostné $tandardy pre vykon
roly manazéra kybernetickej bezpecnosti je pravom a povinnostou Statutdrneho organu
prevadzkovatela zakladnej sluzby, alebo osoby, ktord je Statutarnym organom poverena na vydanie
rozhodnutia.

Manazér kybernetickej bezpeénosti musi byt spdsobily na vykon tejto roly. Overenie spdsobilosti sa
da vykonavat priamym overovanim kvalifikacie, alebo prostrednictvom poZiadavky na predloZenie
osvedcenia o vzdelani a kvalifikacii, alebo prostrednictvom poZiadavky na prislusnu certifikdciu, ktora
zahfia overenie vedomosti, zru¢nosti, kompetencii, odbornej praxe, oblasti vzdelania a stupfa
vzdelania.

Sposobilost na vykon roly, t. j. ¢ uchadza¢ o zamestnanie, alebo potencidlny dodavatel spitia znalostné
Standardy pre vykon roly manazéra kybernetickej bezpecnosti, je pre potreby uréenia manaZéra
kybernetickej bezpecnosti mozné objektivne overit prostrednictvom nasledujlicich metéd:

e Posudenie na zaklade predloZenia osvedcenia o absolvovani akreditovaného vzdelavacieho
programu podla osobitného predpisu.?

e Posudenie na zaklade predloZenia certifikatu vydaného v zmysle platnej certifikacnej schémy.

Dopliujucou informaciou pre prevadzkovatela zakladnej sluzby o sp6sobilostiach uchadzaca alebo
potenciadlneho dodavatela moze byt aj postidenie na zaklade predlozenia medzinarodného certifikatu
vydaného v neakreditovanom rezime.

V zmysle § 29 zdkona ¢. 69/2018 Z. z. je prevadzkovatel zakladnej sluzby povinny preverit Uc¢innost
prijatych bezpeénostnych opatreni a plnenie poZiadaviek stanovenych zdkonom ¢. 69/2018 Z. z.
vykonanim auditu kybernetickej bezpec€nosti v rozsahu stanovenom podla vSeobecne zavazného
pravneho predpisu. Audit kybernetickej bezpecnosti vykondva certifikovany auditor kybernetickej
bezpecnosti.

Auditor je opravneny v ramci preverovania ucéinnosti prijatych bezpeénostnych opatreni posudit
aj poziadavku § 20 ods. 4 pism. a) zdkona ¢. 69/2018 Z. z. vratane toho, ¢i manazér kybernetickej
bezpeénosti spliiia znalostné $tandardy pre vykon roly manazéra kybernetickej bezpeénosti.

2.2 Osvedcenie o absolvovani akreditovaného vzdelavacieho programu

Vhodnou formou posiudenia spoésobilosti je poZiadat uchaddzaca, aby predloZil osvedienie
o absolvovani dalSieho odborného vzdelavanie v akreditovanom vzdelavacom programe
pre manazérov kybernetickej bezpecnosti.

Pozn.: Osvedcenie o absolvovani odborného vzdeldvacieho programu pre manaZéra kybernetickej
bezpecnosti su oprdvnené vyddvat len vzdeldvacie institucie, ktoré boli na tento ucel akreditované
podla osobitného predpisu Ministerstvom $kolstva, vyskumu, vyvoja a mlddeZe Slovenskej republiky.

1) §9 ods. 2 zdkona ¢. 568/2009 Z. z. o celoZivotnom vzdeldvani a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
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2.3 Certifikaty vydané podla certifikacnej schémy

Manazéri kybernetickej bezpeénosti mézu byt certifikovani v zmysle zdkona €. 69/2018 Z. z. podla
certifikaCnej schémy overovania odbornej sposobilosti manaZzéra kybernetickej bezpecnosti.
Vlastnikom certifikacnej schémy je Narodny bezpecnostny urad.

Sluzby posudzovania zhody vykonavaju akreditované orgdny posudzovania zhody podla certifikacnej
schémy a podla odporucani medzinarodne akceptovanych standardov alebo inych vecne obdobnych
postupov prislusnym na certifikaciu osob.

Orgén posudzovania zhody je opravneny vydavat certifikat manazéra kybernetickej bezpecnosti len za
predpokladu, Ze je na to akreditovany vnuatroStatnym akreditaénym orgdnom, t.j. Slovenskou
narodnou akreditacnou sluzbou (SNAS) pre oblast certifikicie manazérov v sulade s certifikaénou

schémou. Postavenie SNAS a jej pdsobnost uréuje zakon ¢&. 23/2023 Z. z. o akreditacii organov
posudzovania zhody.

Certifikacnd schéma je zavazna pre vSetky akreditované orgdny posudzovania zhody, a to v sulade
s STN EN ISO/IEC 17024: 2013 Posudzovanie zhody. VSeobecné poziadavky na organy vykonavajuce
certifikdciu osob.

Za certifikaény proces su zodpovedné akreditované orgdny posudzovania zhody. V certifikachom
procese certifikaény organ uréi, & manazér kybernetickej bezpeénosti spifia certifikaéné poziadavky.
Uvedené zahfha podanie Ziadosti, posudenie, certifikaénd skasku, rozhodnutie o certifikacii,
recertifikacii a pouzivani certifikatov, loga a certifikacnych znaciek.

Urad zverejriuje na svojom webovom sidle:
e okruhy a priklady otazok na vykonanie odbornej skisky a usmernenie na ich pouzivanie,
e vzor Ziadosti o vykonanie odbornej skusky a

e vzor certifikdtu manazéra kybernetickej bezpecnosti.

2.4 Certifikaty vydané v neakreditovanom reZzime

Za certifikaty vydané v neakreditovanom rezime, relevantné pre oblast kybernetickej a informacnej
bezpecnosti, najma v kontexte vykonu cCinnosti suvisiacich s vykonom role manazéra kybernetickej
bezpecnosti sa povazuju najma medzindrodne uznané odborné certifikaty uvedené v prilohe €. 1 tohto
metodického usmernenia.

PredloZzenim medzindrodného odborného certifikdtu uchadza¢ o zamestnanie alebo potencidlny
dodavatel deklaruje, Ze je odborne spdsobily vykondavat ¢innosti slvisiace s vykonom role manazéra
kybernetickej bezpecnosti.

Zoznam certifikatov uvedenych v prilohe ¢. 1 ma informativny charakter a nie je kone¢nym zoznamom
uzndvanych certifikatov. Certifikaty, ktoré nie su uvedené v prilohe €. 1 sa posudzuju ad hoc podla
kontextu vykonu ¢innosti role manazéra kybernetickej bezpecnosti.
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Priloha ¢. 1 Informativny zoznam odbornych certifikatov

Skratka | Nazov Vydavatel
CISA Certified Information Systems Auditor

CISM Certified Information Security Manager ISACA
CRISC Certified In Risk and Information Systems Control

CDPSE Certified Data Privacy Security Engineer

CISSP Certified Information Systems Security Professional

CSSLP Certified Secure Software Lifecycle Professional

Ccsp Certified Cloud Security Professional (1SC)?
SSCP Systems Security Certified Practitioner

CCFP Certified Cyber Forensics Professional

CASP CompTIA Advanced Security Practitioner

CSA+ CompTIA Cyber Security Analyst

Security+ | CompTIA Security+ CompTIA
Pentest+ | CompTIA Pentest+

0oscp Offensive Security Certified Professional

OSwWP Offensive Security Wireless Professional

OSCE Offensive Security Certified Expert Offensive Security
OSEE Offensive Security Exploitation Expert

OSWE Offensive Security Web Expert

GISF GIAC Information Security Fundamentals

GSEC GIAC Security Essentials Certification

GISP GIAC Information Security Professional

GPPA GIAC Certified Perimeter Protection Analyst

GCIA GIAC Certified Intrusion Analyst

GCED GIAC Certified Enterprise Defender

GPEN GIAC Certified Penetration Tester GIAC
GWAPT | GIAC Certified Web Application Penetration Tester

GSTRT GIAC Strategic Planning, Policy, and Leadership

GSNA GIAC Systems and Network Auditor

GCFA GIAC Certified Forensic Analyst

GLEG GIAC Law of Data Security & Investigations

GSE GIAC Security Expert

CEH Certified Ethical Hacker

CHFI Certified Hacking Forensic Investigator

ECIH EC-Council Certified Incident Handler EC-Council
ENSA EC-Council Network Security Administrator

CCIso Certified Chief Information Security Officer
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EDRP EC-Council Disaster Recovery Professional
LA27k ISO/IEC 27001 Lead Auditor ISO
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