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1. Uvod

1.1. Riadenie rizika

Informacné aktiva pre vacsinu organizéacii predstavuju su€asnu, alebo potencialnu hodnotu. Od ich
dostupnosti, integrity a doévernosti zavisi kvalita poskytovanych sluzieb a schopnost organizacie
efektivne dosahovat svoje ciele. Ztohto dévodu musia byt primeranym spdsobom chranené.
Bezpecnost informacénych aktiv je zaloZzena na udrziavani akceptovatelnej miery identifikovaného rizika
prostrednictvom komplexnych procesov a cinnosti zameranych na odvratenie, alebo zmenSenie
identifikovanych rizik, resp. prejavov a dopadov hrozieb, ktoré pésobia na informacné aktiva.

Podla vSeobecnej definicie je riziko chapané ako ,vplyv neistoty na ciele®. Pre potreby tohto dokumentu
su kybernetické bezpecnostné rizika definované ako: ,rizika finanénych a reputaénych strat
sposobenych narusenim dévernosti, integrity dostupnosti, alebo sledovatelnosti informaénych
aktiv organizacie, vytvorenych, ulozenych, spracuvanych, alebo prenasanych informaénymi
a komunikaénymi technol6giami®. Termin ,kybernetické bezpecnostné riziko* je tiez ekvivalentom
vyrazu T riziko*.

1.2. Vyznam metodiky riadenia rizika

Cielom tohto dokumentu je poskytnut navody a usmernenia o postupoch suvisiacich s riadenim
kybernetickych bezpeénostnych rizik pre Prevadzkovatelov zakladnych sluzieb, ako povinné osoby
podla zakona €. 69/2018 Z.z. o kybernetickej bezpecnosti.

Navody a usmernenia tejto metodiky su uplatnitelné aj pre povinné osoby podla osobitného predpisu. *

1.3. Zasady navrhovanej metodiky

Analyza rizik ma sluzit k podrobnému rozboru stavu kybernetickej a informacnej bezpecnosti
v organizacii. Ciefom analyzy rizik ma byt identifikacia okolnosti, ktoré potencialne mézu narusit
bezpecnost' (t.,j. zranitelnosti, hrozieb, scenérov hrozieb a Skodlivych udalosti).

Zakladnou zasadou tejto metodiky je vS§eobecna pouzitelnost’. Autori zohladnili viaceré technické
normy a metodiky riadenia rizik s cielom dosiahnut univerzalnu aplikovatelnost naprie¢ odvetviami,
nezavisle od vyspelosti jestvujucich procesov riadenia rizik u prevadzkovatela. Pokial ma
prevadzkovatel implementovany proces riadenia rizik s vy§Sou urovinou vyspelosti, uplatiuje sa
existujuci pristup prevadzkovatela.

Pre Statistické Ucely apre potreby oznamovania kybernetickych bezpeénostnych incidentov Urad
stanovi jednotnd metriku. Pokial ma prevadzkovatel implementovany proces riadenia rizik s vyS§Sou
uroviiou vyspelosti, rozdielny od tejto metodiky, navrhne spésob mapovania hodnét z pouzivanej
metriky na poZzadovanu jednotnu metriku.

Vysledkom analyzy rizik musi byt ohodnoteny zoznam identifikovanych rizik a navrh bezpecnostnych
opatreni, ktoré sluZia na oSetrenie tychto rizik.

Preferovanou metddou oSetrovania rizika ma byt redukcia rizika na akceptovatelnu droven. Rizika maju

Analyza rizik musi byt vykonana v takom detaile, ktory umozni urcit, ¢i je riziko akceptovatelné (t.. Ci
hodnota zvySkového rizika je na zanedbatelnej urovni).

Odhad pravdepodobnosti zohladiuje najpravdepodobnejSiu kombinaciu hrozieb, ktorej je nasledne
priradend slovna, alebo Ciselna hodnota pravdepodobnosti naplnenia, v ramci stanovenej metriky.

Odhad zavaznosti potencialnych dopadov zohladhuje najhor$i mozny dopad hrozieb, ktorému je
nasledne priradend slovna, alebo ¢iselna hodnota zavaznosti dopadu, v ramci stanovenej metriky.

Vyhodnotenie vysledného rizika je vyjadrené ako nasobok odhadu pravdepodobnosti a odhadu
zavaznosti dopadov plynucich z mozného naplnenia hrozby, Skodlivej udalosti, alebo kombinacie
hrozieb, po zohladneni existujucich bezpeénostnych opatreni.

1 Zakon ¢&. 95/2019 Z. z. informaénych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v zneni
neskor$ich predpisov (dalej len ,zakon ¢€. 95/2019 Z. z.%)
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Identifikované zranitelnosti, hrozby, potencialne Skodlivé udalosti su sumarizované do konkrétnych
scenérov rizik, v kontexte prislusného informacného aktiva.

Pre rizik4 tykajuce sa okolia, na ktoré v rdmci analyzy rizik konkrétneho aktiva nie je dosah, su
bezpe€nostné opatrenia popisané formou poziadaviek, resp. odporu¢ani na okolie.

Analyza rizik spifia poziadavky zékona &.69/2018 Z.z. o kybernetickej bezpe&nosti resp. zakona
€. 95/2019 Z.z. informaénych technoldgiach vo verejnej sprave.

1.4.

Pravny zéklad a normativne odkazy

Tato metodika sa opiera najma o nasledovné pravne predpisy a technické normy:

Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti

Vyhlagka NBU &. 362/2018 Z.z. ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah a
Struktura bezpecénostnej dokumentacie a rozsah vdeobecnych bezpelnostnych opatreni

ISO/IEC 27000:2018 Informacné technolégie — Bezpecnostné metddy — Systém riadenia
informacnej bezpecnosti — Prehlad a slovnik

ISO/IEC 27005:2018 Informa¢né technolégie — Bezpecnostné metéody — Riadenie rizik
informacnej bezpec&nosti

ISO 31000:2018 Manazérstvo rizika — Navod
NIST Special Publication 800-39 Managing Information Security Risk
NIST Special Publication 800-30 Rev. 1 Guide for Conducting Risk Assessments

Pokial nie je uvedena verzia dokumentu, vSetky vySSie uvedené pravne predpisy a technické normy su
citované v zneni ich platnej verzie. Relevantné Casti tejto metodiky sa opieraju aj o ustanovenia
osobitnych predpisov?.

1.5.

Definicie a kliéové pojmy

Pojem Skratka Vyklad

aktiva hmotné, alebo nehmotné statky, ktoré pre organizaciu priamo,

alebo nepriamo predstavuje predstavuju suéasnu, alebo
potencialnu hodnotu. (Aktivami su vSeobecne najma: procesy,
know-how, data, informacie, software, sluzby, objekty,
technologické komponenty a priestory organizacie).

analyza rizik proces na pochopenie pdvodu rizik a zistenie Urovne rizik;

analyza rizik poskytuje zaklad na vyhodnotenie rizik
a rozhodnutie o spésobe ich oSetrenia

bezpecnost ochrana fyzickych a informacnych aktiv pred stratami, ktoré by

mohli vzniknut' v désledku Skodlivych udalosti a incidentov

bezpecfnostné riziko v8eobecny vyraz na oznacenie potencialnej moznosti narusenia

bezpelnosti

bezpelnostny incident Udalost, v ramci ktorej doSlo ku strate integrity, alebo dévernosti

dat, zni€eniu dat, prelomeniu integrity systému, alebo
obmedzeniu, & odmietnutiu dostupnosti sluzby, priestupok,
alebo riziko priestupku proti bezpe€nostnej politike, pripadne
proti akceptovatelnému pouzitiu bezpe€nostnych politik, alebo
nesplnenie Standardnych postupov.

dopad hodnota zavaznosti ujmy, resp. rozsah Skody, ktora moze byt

spOsobena zneuZitim konkrétnej zranitelnosti konkrétnou
hrozbou

hrozba Akakolvek okolnost ¢i udalost, ktora méze potencialne vyuzit

zranitelné miesto informacnych, alebo fyzickych aktiv a spésobit
negativny nasledok (dopad)

2 Vyhlagka Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z. ktorou sa ustanovuje
spOsob kategorizacie a obsah bezpecnostnych opatreni informaénych technoldgii verejnej spravy
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Pojem

Skratka

Vyklad

informacéné aktiva

VSetky objekty, komponenty podielajice sa na dodavke IT
produktov, alebo IT sluzieb, ktoré pre organizaciu priamo, alebo
nepriamo predstavuju su¢asnu, alebo potencialnu hodnotu,
alebo ktorych naruSenie integrity, dovernosti a dostupnosti
mdze mat’ na organizaciu negativny dopad.

kyberneticka odolnost

schopnost’ organizacie kontinualne pokracovat v Cinnosti s
najmensou mierou narusenia aj v pripade kybernetického
bezpeénostného incidentu, alebo inej Skodlivej udalosti

kybernetické
bezpefnostné riziko

riziko spdsobené naruSenim dévernosti, integrity, dostupnosti,
alebo sledovatelnosti informacnych aktiv organizécie,
vytvorenych, uloZenych, spracuvanych, alebo prenasanych
informacnymi technolégiami

ochrana

starostlivost’ o odvratenie nebezpecenstva; prostriedok na
chranenie; prevencia - sthrn opatreni na odvratenie, alebo
zmiernenie Skodlivych vplyvov a nasledkov incidentov,
mimoriadnych udalosti a krizovych situdcii.

organizacné opatrenia

Systém administrativnych pravidiel, ktoré vymedzuju pravidla
spravania sa zamestnancov a tretich stran v suvislosti s
ochranou fyzickych a informacnych aktiv.

oSetrenie rizika

Proces modifikéacie rizika (typicky implementacia opatreni pre
znizenie rizika)

pouzivatel

Osoba, ktora spraciva (najma vytvara, pouziva, meni,
premiestnuje) informaéné aktiva organizacie v
preddefinovanych procedurach pocas vykonavania pridelenych
Uloh — Specificky zamestnanec organizacie, alebo zamestnanec
tretej strany.

riadenie rizik

koordinované aktivity na riadenie organizacie s ohladom na
rizika

rieSenie Aktivity vedice k identifikacii, analyze, odozve na incident,
bezpecnostnych odvrateniu hrozieb s umyslom preventivne posobit na mozné
incidentov opakovanie incidentu; navrh zrozumitelného, predvidatefného a
opakovatelného procesu odozvy na bezpeénostné incidenty
riziko efekt neistoty dosiahnutia ciela; pravdepodobnost, Zze hrozba

zneuzije konkrétnu zranitelnost’ a spdsobi Skodlivu udalost' s
naslednou moznostou ujmy, negativheho dopadu, alebo Skody;

rizikovy apetit

ochota organizacie prijat rizika tak, ako su kvantifikované
prislusnymi ukazovatelmi

tolerancia rizika

miera, do akej organizacia vyzaduje, aby boli jej informacné
aktiva chranené pred hrozbami

uroven rizika

zavaznost rizika vyjadrena ako kombinacia nasledkov a ich
pravdepodobnosti

vlastnik rizika

osoba zodpovedna za monitorovanie a riadenie vdetkych
aspektov konkrétneho rizika, ktoré mu bolo pridelené, vratane
implementacie vybranych opatreni uréenych pre hrozby, alebo
na maximalizaciu prilezitosti.

zranitelnost’

Slabé miesto fyzického, alebo informacného aktiva, slabé
miesto v bezpe€nostnych procedurach systému, opatreniach
alebo ich implementécii, ktoré méze aktivovat, alebo vyuzit
nositel hrozieb (resp. hrozba, Skodliva udalost, scenar rizika)
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2. Proces riadeniarizika

Proces riadenia rizika pozostava z cyklickych a na seba nadvéazujacich procesov:
stanovenie kontextu rizik

posudenie rizik

oSetrovanie rizik

komunikacia o rizikach

o r w DN e

monitorovanie a preskimanie rizika

Posudzovanie rizik (2) je komplexny proces, ktory pozostava z:

1. identifikacie rizik,

2. analyzy rizik a

3. ohodnotenia rizik.

S ciefom zjednodu$enia nazvoslovia sa v tejto metodike dalej namiesto vyrazu ,posidenie rizika“
pouziva len suhrnny vyraz ,analyza rizika"“.

VSeobecna schéma procesu riadenia rizik informacnej bezpeénosti podla ISO/IEC 27005:

| |

D T P I I a

g i gy | U UG UG I 1
I

ANALYZA RIZIKA
!
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3. Metodika analyzy rizik

3.1. Alternativne pristupy ku analyze rizika
Podra NIST 800-39, NIST SP 800-30°2 existuju tri rozne pristupy ku analyze rizika s roznymi vyhodami
a réznou zloZitostou:
e Pristup orientovany na hrozby (z angl. Threat oriented)
— Identifikuje zdroje hrozieb a udalosti
— Umozniuje rozvindt scenare a modely hrozieb
— ldentifikuje zranitelnosti v kontexte hrozieb
e Pristup orientovany na aktiva a dopady (z angl. Asset-Impact oriented)
— Identifikuje aktiva kritické pre Cinnosti (z angl. business critical / mission critical)
— Umoznuje analyzu doésledkov hrozieb a udalosti

— Identifikuje zranitelnosti vo¢i udalostiam ohrozenia kritickych aktiv so zavaznym nepriaznivy
vplyvom

e Pristup orientovany na zranitelnosti (z angl. Vulnerability-oriented)
— ldentifikuje predispoziéné podmienky
— Identifikujte zneuzitelné zranitelnosti
— Identifikujte hrozby v kontexte znamych/identifikovanych zranitelnosti

Rozdiely v postupnosti procesu analyzy rizika v ramci tychto pristupov je mozné zobrazit graficky:
Pristup orientovany na hrozby (Threat-oriented)
Udalost

Zdroj hrozby spdsobena Dopad
zdrojom hrozby

Pristup orientovany na aktiva a dopady (Asset-lmpact oriented)

n Dopad, ktory Udalost, ktora Zdroj hroz[ay,
Kritické aktivum T mozg sposobit ktory vedl_e
aktivum opad k udalosti

Pristup orientovany na zranitelnosti (Vulnerability-oriented)

Udalost, ktora
vyuziva Zdroj hrozby Dopad
zranitelnost

3.2. Metb6dy hodnotenia rizika

3.2.1. Kvalitativhe metddy

Na definovanie rizikovych faktorov si pouzité neciselné (slovné) hodnoty. Hodnota pravdepodobnosti
a dopadu je uréena na zaklade individualnych odbornych znalosti. Takéto vyjadrenie jednotlivych
udalosti vyuziva odhad, ktory vyjadruje mieru osobného presvedc€enia o vyskyte posudzovaného javu
(hrozby, Skodlivej udalosti). Slovna deskripcia pravdepodobnosti je pre vacésinu pouzivatefov
zrozumitelnejSia a prijatelnejsia.

Kvalitativne metddy sa vyuzivaju sa v pripadoch, ak chybaju, alebo su tazko vyjadritelné Ciselné
hodnoty (Udaje) pre kvantitativhe ohodnotenie rizika.

3.2.2. Kvantitativnhe metddy

Na definovanie rizikovych faktorov su pouzité numerické hodnoty. Hodnota pravdepodobnosti,
pocetnosti, vierohodnosti, potencialu, désledkov, dopadu a pod je uréena na zaklade histérie udalosti.

3 NIST Special Publication 800-39 Managing Information Security Risk, NIST Special Publication 800-30 Rev. 1 Guide for
Conducting Risk Assessments
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Tieto metddy sa daju pouzit predovsSetkym v tych pripadoch, ak je k dispozicii dostatok relevantnych
udajov, ktoré sa daju Statisticky vyhodnotit.

3.2.3. Semikvantitativne (zmieSané) metody

Na definovanie rizikovych faktorov je pouzity numericky rozsah hodnét so slovne vyjadrenym
kontextom. Hodnoty pravdepodobnosti a dopadu su odvodené z rozsahu €iselnej stupnice s priradenim
prislusného stupna jedine¢ného vyznamu.

Tieto metddy sa vyuZivaju najma v oblasti prioritizacie bezpe¢nostnych rizik, t. j. pri ur€ovani spravnej
a zdbvodnenej priority bezpeénostnych rizik.

3.2.4. Pouzita metoda

Analyzu rizika je mozné vykonat v réznej miere detailu v zavislosti od dblezitosti (kritickosti) aktiv,
rozsahu znamych zranitelnosti a predchadzajucich incidentov, s ktorymi sa organizacia v minulosti
stretla.

Analyza rizik vykonana podla tejto metodiky je zalozena na kvalitativnej, alebo semikvantitativnej
analyze, v zavislosti od potrieb organizacie, podla legislativnych poZiadaviek* a podla bezpeénostnych
Standardov.®

4 Vyhlaska UPVII &. 179/2020, ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych
technologii verejnej spravy ako aj Vyhlaska NBU ¢&. 362/2018 ktorou sa ustanovuje obsah bezpecénostnych opatreni, obsah
a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpeénostnych opatreni

5 STN ISO/IEC 27005 Riadenie rizik informacénej bezpecnosti
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4. Stanovenie kontextu rizika

V ramci stanovenia kontextu organizacia definuje vonkajSie a vnatorné parametre, ktoré je potrebné
vziat do Uvahy pri riadeni rizika, a stanovuje rozsah a kritéria rizika pre samotny proces. Aj ked mnohé
z tychto parametrov sl podobné tym, ktoré sa zvazuju pri navrhovani ramca riadenia rizik, pri
stanovovani kontextu procesu riadenia rizik je potrebné ich zvazit podrobnejSie a najma to, ako suvisia
s rozsahom konkrétneho riadenia rizik.

Stanovenie kontextu pozostava najma z nasledujucich ¢innosti:

a) identifikacia aktiv a ich vlastnikov,
b) identifikacia zranitelnosti,

c) identifikacia potencialnych hrozieb,
d) odhad dopadov,

e) odhad pravdepodobnosti,

f) identifikacia existujlcich opatreni.

4.1. Identifikacia aktiv a ich vlastnikov

Jednou zo zéakladnych Uloh manazmentu kazdej organizacie je riadenie zdrojov, do ktorej patri aj
ochrana aktiv. Prvym krokom pri ochrane tychto aktiv je vytvorenie prehladného zoznamu aktiv aich
vlastnikov, ktory je jednym z hlavnych vstupov do analyzy rizik.

Za tvorbu a prispievanie do zoznamu rizik je zodpovedny vlastnik rizika, t.j. osoba zodpovedna za
monitorovanie a riadenie vSetkych aspektov konkrétneho rizika, ktoré mu bolo pridelené, vratane
implementacie vybranych opatreni uréenych pre hrozby, alebo na maximalizaciu prilezitosti.
Organizacia by mala zaviest mechanizmy komunikacie rizika, s ciefom podporit zodpovednost a
vlastnictvo rizika. Tieto mechanizmy by mali zabezpecit, aby kluCové komponenty rizika v ramci
procesov riadenia rizik boli primerane a véas komunikované zo vSetkymi zainteresovanymi stranami.

V ramci identifikdcie aktiv by mal byt vytvoreny kataldg, ktory popisuje v3etky relevantné aktiva.
Vytvorenie zoznamu aktiv, je vo vacSich organizéciach sucastou procesu riadenia aktiv (z angl. ,Asset
management®). Na definicii kritickosti aktiv sa vyznamne podiela aj analyza funkénych dopadov (z angl.
,Business Impact Assessment” — BIA), ako Specificka analyzy rizik pdsobiacich najma na dostupnost,
ktora je vykonavand vramci procesov riadenia kontinuity cinnosti (z angl. Business Continuity
Management” - BCM). Popis tychto dvoch procesov nie je predmetom tejto metodiky a Citatelovi je
odporucané vyhladat prislusné zdroje.

Podla potreby mézu byt informacné aktiva logicky usporiadané do hierarchickej Struktary pre
zefektivnenie odkazovania sa na konkrétne aktiva v ramci celej analyzy rizik. Jednym z moznych
pristupov je pouzitie tzv. Rasmussenovej abstraktnej hierarchie®. Tato technika umozriuje rozhodnut
o tom, aky detail sa pouzije pre usporiadanie informacnych aktiv a nasledne na aké komponenty
informacnej architektury organizacie bude orientované posudzovanie rizika.

Rasmussenova hierarchia komponentov informacnej architektury:

= Funkén)'l ucel « Ciele alebo Ucely systému
S
2 Dy Vhodné pre
S Ak | 4E VAT B « ystupy, toky informacii, zasady riadenia systémovo orientované
nc_,. posudenie rizika
5 . ) ) L
o Véeobecné funkcie M ::?;;Z)l/(tao\xtahy medzi komponentami podnikovej
ickeé i + Spésobilosti, zariadeni
P Fy2|cke funkcie pdsobilosti, zariadenia Vhodné pre
;_" komponentovo orientované
® 2L ER eIl « Lokacie, fyzické objekty postdenie rizika

6 Jens Rasmussen: Information Processing and Human-Machine Interaction: An Approach to Cognitive Engineering, September
1986, ISBN:978-0-444-00987-6, 228 str.
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Podrobnejsi popis vhodnosti pouZitia analyzy rizik podla dvoch réznych pohladov podla Rasmussena
je v nasledujucej tabulke:

Posudenie rizika Pouzitie

K(_)mpt)onenFovo e Analyza rizika v kontexte konkrétnych komponentov architektdry
orientované . . . . o
e Dekompozicia menej komplexnych systémov, s dobre zmapovanymi
prepojeniami medzi komponentami architektry
e Spracovanie na Urovni abstrakcie, kde fyzické funkcie su odsuhlasené
zainteresovanymi stranami
Systemove e Skumanie hrozieb, v rdmci komplexnej interakcie mnohych &asti systému
orientované

e Stanovenie poziadaviek na bezpecnost systému skoér, ako sa rozhodnete
pre konkrétny navrh architektiry systému

e Zhrnutie spolo&ného pohladu viacerych zainteresovanych stran na to, ¢o
by systém mal a ¢o nemal poskytovat (napr. bezpecnost, vykon, sulad)

e Analyza hrozieb, ktoré nie je mozné preskimat do urovne jednotného
bodu zlyhania

Da sa zjednoduSene tvrdit, Ze pre vacSie organizacie je vhodnejSie systémovo orientované,
vysokouroviové posudzovanie rizik a konceptualny pohlad cez ucely (t.j. procesy, uréenie
informacnych systémov), zatial ¢o pre malé organizacie je efektivnejSie komponentovo orientované,
detailné posudzovanie rizik a pohlad cez realne formy a funkcie komponentov (t.. zariadenia, fyzické
lokacie, aplikacie).

4.2. Identifikacia hrozieb
Hrozba ma vo vSeobecnosti potencial poSkodenia aktiv, méze byt umyselnd, alebo nahodna, prip.
spbsobena vplyvom prostredia pre udalosti, ktoré vznikaju nezavisle od fudskej &innosti.

Pre efektivne riadenie rizik je nevyhnutné identifikovat vSetky hrozby spésobilé narusit informacnu a
kyberneticku bezpe€nost. Zoznam uvaZzovanych hrozieb je potrebné uviest v Katalégu hrozieb.

Katal6g hrozieb napomaha identifikacii hrozieb vyuzitim existujicej taxondmie a poskytuje zoznam
vSetkych dévodne oCakavanych hrozieb v organizacii. Genericky kataldg hrozieb je ucelné doplnit o
dalSie, najma Specifické hrozby. Pri tvorbe kataléogu by sa mali vziat do uvahy skusenosti z incidentov
a hrozieb ktoré sa stali v minulosti

Pre potreby analyzy rizik sa zoznam hrozieb zdruzuje do jednotlivych skupin tak, ze je mozné tento
zoznam pouzit univerzalne pre vacésinu aktiv. Pre jednotlivé aktiva s0 hodnotené len hrozby
relevantné pre konkrétne aktivum.

Hrozby sa v kataldgu rozdeluju podla ich pdvodu do kategdrii najmenej ako:

o Umyselné hrozby pre vSetky imyselné aktivity zamerané na aktiva,
o Nahodné hrozby pre vSetky fudské &innosti, ktoré mézu ndhodne poskodit aktiva,
e Hrozby spbsobené vplyvom prostredia pre vSetky udalosti, ktoré vznikaju nezavisle od ludskej
¢innosti.
Zdrojom pre kataldg hrozieb su informacie o hrozbach ziskané v ramci pou&enia z incidentov, informacie
od vlastnikov aktiv, od pouzivatelov a informacie z dalSich zdrojov vratane externych katalégov hrozieb

4.2.1. Verejné katalogy hrozieb

o Kataldg National Institute of Standards & Technology (NIST) SP 800-30 - poskytuje navrh
priblizne 100 typickych Skodlivych udalosti

o Kataldg ENISA Threat Taxonomy: - poskytuje klasifikaciu hrozieb a priblizne 170 typov hrozieb
na réznej Urovni detailu

e ISO/IEC 27005 - poskytuje priblizne 60 hrozieb v 8 kategdriach

e Bundesamt fur Sicherheit in der Informatiionstechnik (BSI) IT- Grundschut-Katalog: Poskytuje
komplexny zoznam 370 hrozieb spolu s prikladmi pre kazdu z nich
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4.2.2. Zdroje dodatoénych informacii o hrozbach

Okrem externych, verejnych kataldgov hrozieb mdézu byt relevantné najma nasledujice dodatocné
zdroje informécii:

e Vykonni zamestnanci — osobne, mailom, telefonicky, prip. prostrednictvom réznych formularov
alebo systému ServiceDesk, ak je implementovany

e Odborni zamestnanci —rizika zistené nahodne, alebo ako vysledok analyz v procese Standardne;j
prevadzky informacnych systémov, ktoré mézu identifikovat najma zamestnanci IT

e Procesy riadenia IT sluzieb - rizika zistené pri nahlaseni incidentu, alebo iného typu poziadavky
na ServiceDesk, ktoré mozu identifikovat najmd zamestnanci IT,

e Analyza funkénych dopadov (BIA) — vystupom analyzy funk&nych dopadov je register procesov
a hodnotenia ich kritickosti z pohfadu zaru€enia kontinuity Cinnosti, t.j. najma pre atribt
dostupnosti

e Testovacie procesy — testovanie softvéru, penetracné testy a iné typy posudzovania a analyzy
zranitelnosti

o Vysledky analyz rizik a bezpe&nostnych testov vykonavanych v rdmci planu testovania, alebo
nahodne

e Projektovy manazment - projektovi manazéri a projektové timy — najma identifikované rizika 1T
projektov

e Odporucania auditu — rizik& a hrozby identifikované v ramci programu interného auditu, alebo
zistenia nesuladu konstatované certifikovanym auditorom kybernetickej bezpecénosti

e Monitoring - vystupy automatizovanych monitorovacich systémov prevadzky, resp. bezpecnosti
e Incidenty - zaverecné spravy o incidentoch, t.j. vystupy poucenia z uskutoneného incidentu

e Tretie strany - notifikcia od externej osoby resp. organizécie, ktora je akymkolvek spésobom
informovana o riziku (napr. vyrobcovia HW a SW, dodavatelia sluzieb, konzultacné spolo¢nosti,
klienti, webové fora, blogy, mailinglisty, atd’.)

4.3. ldentifikacia zraniteFnosti

Zranitefnost je takym miestom v prostredi IS resp. organizacie, ktoré ma potencial byt zneuZité hrozbou
a spdsobit negativny dopad na informaéné aktiva organizécie, alebo organizaciu ako celok. V ramci
analyzy rizik su identifikované zranitelnosti, ktoré mézu byt vyuzité hrozbami na spésobenie Skody na
identifikovanych aktivach.

Identifikaciu uvazovanych zranitelnosti je vhodné udrziavat v Katal6gu hrozieb, resp. v samostatnom
Katalogu zranitelnosti. Pre rozsiahlejSie prostredia je vhodné pouzit niektory zo softvérovych
nastrojov pre riadenie rizika. Tieto typicky obsahuju aj funkcionality katalégu hrozieb a zranitelnosti.

4.4, Odhad dopadov

Identifikované typy dopadov na aktiva v désledku straty dovernosti, integrity a dostupnosti je vhodné
uviest v zozname typov dopadov.

Popis dopadov v ramci scenérov rizik je realizovany uvedenim typu alebo identifikatora typu dopadu
podla skutoéného stavu v oblasti pdsobnosti prisluSnych aktiv a relevantnosti pre dany scenar rizika.

4.5, Identifikacia existujacich opatreni

Pri vykone analyzy rizik je prostredie organizcie resp. nasadenia / prevadzky IS skimané ako jeden
celok, vratane existujucich opatreni. Tieto pri ur€ovani vyslednej hodnoty rizika musia byt zohfadnené.

Popri identifikacii existujucich opatreni sa zarover overuje, ¢i implementované opatrenia funguju
spravne, ak opatrenia nefunguju podfa o€akavania, méZu samé o sebe vyvolat zranitelnost. Sucast'ou
identifikacie existujucich opatreni méze byt pri niektorych analyzovanych rizikach aj popis aktualneho
stavu, resp. zisteny nesulad (s legislativou, s internymi predpismi, atd’.).
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4.6. Zavaznost rizik
Ohodnotenie zavaznosti rizik je vyjadrené stupriom podla nasledovnych sémantickych vyznamov:

Uroven zavaznosti Slovny opis zavaznosti

Mimoriadne vysoké

Vysoké

riziko neohrozuje poskytovanie zakladnej sluzby, ohrozuje vykon
Nizke niektorych podpornych procesov, kritické procesy, alebo systémy vSak
nie su rizikom ohrozené

riziko neohrozuje poskytovanie zakladnej sluzby, vykon procesov a

Zanedbatelné . A AP .
prevadzka systémov nie su rizikom ohrozené

Nasledujiucimi fazami v procese riadenia rizik je urCenie metddy oSetrenia rizika a nasledne
komunikécia rizika.
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5. Kvalitativna analyza rizik

5.1. Vseobecny popis faz kvalitativnej analyzy rizik
Metodika kvalitativnej analyzy rizik popisana v tomto dokumente pozostava z nasledujicich faz:
1. Identifikacia scenarov rizik
2. Vyhodnotenie vysledného rizika pre identifikované hrozby, Skodlivé udalosti alebo scenére
a) odhad pravdepodobnosti naplnenia hrozieb, Skodlivych udalosti alebo ich kombinacie (tzv.
scenarov rizik),
b) odhad dopadov,
c) uréenie Urovne vyslednych rizik.

5.2. Identifikacia scenarov rizik

Scendre rizik predstavuju Specifické situacie realizcie rizik v kontexte vybranych aktiv, pri€om mézu
byt kombinaciou viacerych hrozieb a zranitelnosti Ustiacimi do réznych dopadov.’

Pred samotnym vykonom analyzy rizik je potrebné identifikovat vietky podkladové materialy pre popis
scenarov rizik, ako su zoznam aktiv a ich vlastnikov, kataldg hrozieb, kataldg zranitelnosti. Sucastou
tejto fazy je aj identifikacia existujucich opatreni pre vSetky analyzované oblasti bezpecnosti a slvisiace
scendre rizik.

Prakticky vykon a mieru detailu dokumentacie tejto fazy je v praxi vhodné prispésobit velkosti
organizacie, zlozitosti jej procesov ainformacénych systémov a celkovému vyznamu kybernetickej
a informacnej bezpecnosti pre spravny chod organizacie. Detail je tiez zavisly od pohladu ktory sa pouzil
pre usporiadanie hierarchie informaénych aktiv (vid 4.1)

5.3. Posudenie rizika kvalitativnou metédou

Vysledné riziko v identifikovanom scenari sa urCuje ako prienik prisluSnej hodnoty
pravdepodobnosti naplnenia scenara rizika a hodnoty urovne dopadov, ktoré bude mat’ na
informacné aktiva organizacie.

Pri ur€ovani tychto hodnét a pri samotnom vycislovani vysledného rizika sa vychadza aj z Urovne
existujlcich opatreni, ktoré mézu mat vplyv na hodnoty pravdepodobnosti ¢i dopadu. Existujuce
opatrenia musia byt zahrnuté v popise kazdého analyzovaného rizika.

" NIST Special Publication 800-39 Managing Information Security Risk, NIST Special Publication 800-30 Rev. 1 Guide for
Conducting Risk Assessments
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5.3.1. Odhad pravdepodobnosti naplnenia scenara rizika

Urcenie pravdepodobnosti naplnenia scenara rizika je poziadavkou na vyhodnotenie daného scenara
rizika. Riziko s velkym dopadom, ktoré sa vSak vyskytne iba raz za dlhy &asovy horizont m6ze mat’
menSi negativny vplyv na bezpecnost’ ako riziko s nizkym dopadom, avSak s CastejSim vyskytom.
Poznat, resp. spravne odhadnut pravdepodobnost vyskytu je preto déleZitou su€astou hodnotenia
vysledného rizika. Do vyslednej hodnoty pravdepodobnosti s zohladriované aj existujuce
bezpecnostné opatrenia suvisiace s danym scenarom rizika.

Pri ur€ovani pravdepodobnosti naplnenia scenéra rizika sa vychadza z jeho predpokladaného naplnenia
v Easovom horizonte dvoch rokov. V analyze rizik je tato pravdepodobnost vyjadrena nasledujucim
rozsahom:

Pravdepodobnost’ | Pravdepodobnost’ popisne

Vysoka je takmer isté, Ze v dohfadnom €ase nastane naplnenie scenéra rizika,

Stredna je pravdepodobné, Ze v dohladnom ase nastane naplnenie scenéra rizika,

Nizka je mozné, ze v dohlfadnom €ase nastane naplnenie scendra rizika

Velmi nizka je nepravdepodobné, ze by v dohladnom €ase malo nastat naplnenie
scendra rizika.

Pri stanovovani pravdepodobnosti je potrebné prihliadat' aj na frekvenciu vyskytu incidentov v minulosti,
ktorych podstatou bolo zneuzitie prislusnej zranitelnosti. Ak takyto udaj existuje, mal by byt v sulade so
odhadovanou uroviiou pravdepodobnosti.

5.3.2. Odhad dopadov pri naplneni scenararizika

Pri ohodnocovani zavaZnosti dopadov v ramci jednotlivych scenarov rizik su dopady klasifikované podfa
urovne ich zavaznosti. Urover zavaznosti dopadov je vyjadrena podfa nasledovnych vyznamov:

Dopad Dopad popisne

Zanedbatelny dopad akceptovatelného charakteru, ktory méze byt zvladnuty v ramci
plnenia beznych pracovnych povinnosti bez potreby dodato¢nych zdrojov na
odstranenie désledkov

Minimalny dopad neakceptovatelného charakteru, ktory vSak modze byt zvladnuty v
ramci plnenia beznych pracovnych povinnosti s minimalnymi personalnymi
a finan&nymi narokmi

Stredny dopad neakceptovatelného charakteru, ktory nie je zvladnutelny v ramci
plnenia beznych pracovnych povinnosti a generuje mimoriadne personalne
a finanéné naroky (napr. zapojenie externych Specialistov a zdroje nad ramec
bezného rozpoétu)

Zavazny preruSenie vykonu urcitej konkrétnej sluzby alebo spdsobenie
preukazatelného naruSenia bezpeénosti, vydavky na rieSenie
bezpe&nostného incidentu, zvySené naroky na pouZitie mimoriadnych
persondlnych a finanénych zdrojov na odstranenie désledkov, resp.
preru$enie stredne vyznamnych &innosti,

Katastroficky zasadné ohrozenie vykonu a funkénosti primarnych procesov, kfucovych
aktiv; v extrémnom pripade ohrozenie bezpec¢nosti az existencie kritickych
aktiv vo velkom rozsahu, resp. celej organizacie
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5.3.3. Urcéenie Urovne rizika

Vysledné riziko sa urCuje ako kombinacia pravdepodobnosti naplnenia scenara rizika a zavaznosti
Lnajhorsieho” dopadu. Pri ur€ovani vysledného rizika sa vychadza z nasledujucej tabulky:

Matica ur¢enia Grovne vysledného rizika kvalitativnou metddou:

Klasifikacia zavaznosti rizika pri pouZiti kvalitativnej metédy vyplyva priamo z matice pre ur€enie urovne
vysledného rizika.
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6. Semikvantitativna (zmieSana) analyza rizik

6.1. Vseobecny popis faz zmieSanej analyzy rizik
Metodika semikvantitativnej analyzy rizik popisana v tomto dokumente pozostava z nasledujlcich faz:

1. Stanovenie jednotného indexu rizika
2. Identifikacia relevantnych zranitelnosti a hrozieb
3. Posudenie rizika

a) urcenie hodnoty pravdepodobnosti jednotlivych hrozieb v suvislosti s danym aktivom,
b) urcenie hodnoty dopadu jednotlivych hrozieb v savislosti s danym aktivom,

c) vypocet Urovne zavaznosti vyslednych rizik,

d) klasifikacia urovni zavaznosti rizik.

6.2. Stanovenie jednotného indexu rizika

Pre stanovenie urovne zavaznosti rizika v metodike riadenia rizika je mozné pouzit napr. nasledovny
index:

Uroven zavaznosti Dolny interval Horny interval
Mimoriadne zavazné 81 100
Vysoké 51 80
Nizke 21 50
Zanedbatelné 1 20

Detailny vypocet Urovne zavaznosti rizika je uvedeny v Casti 6.4.3.

Jednotny index urovni rizika musi byt nasledne pouzity a konsolidovany vo vSetkych dokumentoch a
vystupoch hodnotenia rizika.

Krivka Urovne rizika je zavisla od odvetvia a rizikového apetitu organizacie a tolerancie rizika v
organizécii. Krivka Urovne rizika zalezi na rozhodnuti vlastnikov rizika.

6.3. Identifikacia relevantnych zranitefnosti a hrozieb
V zmieSanej metdde sa uplatriuje pristup orientovany na aktiva a dopady (Asset-Impact oriented).
V prvom kroku je nutné identifikovat potencialne dotknuté aktiva, nasledne identifikovat potencialne

zranitelnosti tychto aktiv a na zéklade tychto Gdajov rozhodnut o hrozbach z referenéného katalogu
hrozieb, ktoré mdzu byt relevantné pre tieto aktiva v kontexte identifikovanych zranitelnosti.

Do vysledného posudenia budu zahrnuté len tieto identifikované hrozby. Pre kazdu z tychto hrozieb sa
musi jednotlivo ur€it hodnota jej pravdepodobnosti a urcit hodnota dopadu podla postupov v ¢asti 6.4.

6.4. Posuldenie rizika zmieSanou metédou
V semikvantitativnej analyze rizika sa pre definovanie rizikovych faktorov pouziva numericky rozsah
hodnét so slovne vyjadrenym kontextom. Hodnoty pravdepodobnosti a dopadu su odvodené z rozsahu
Ciselnej stupnice s priradenim prisluS§ného stupna jedine¢ného vyznamu.
6.4.1. Uréenie hodnoty pravdepodobnosti hrozieb
Na urcenie celkovej pravdepodobnosti, ktora naznacuje Sancu, ze potencialna zranitelnost méze byt
zneuzita v ramci existujucej infrastruktury a prostredia, musia byt zvazené nasledujuce faktory:

e motivacia a zdatnost zdroja hrozby,

e podstata zranitelnosti,
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e existencia a efektivita aktualne uplatnenych opatreni

Pri stanovovani pravdepodobnosti je potrebné prihliadat’ aj na frekvenciu vyskytu incidentov v minulosti,
ktorych podstatou bolo zneuZitie prislusnej zranitelnosti. Ak takyto udaj existuje, mal by byt v sulade so

stanovenou uroviou pravdepodobnosti.

Pravdepodobnost, Ze potencidlna zranitefnost mézZze byt zneuZitd zo strany zdroja hrozby, mbéze byt

popisand ako vysoka, strednd, nizka alebo velmi nizka. PodrobnejSie rozdelenie a popis je v

nasledujucej tabufke:

Pravdepodobnost’ %
slovne

Frekvencia

Pravdepodobnost’ popisne

Hod-
nota

Vysoka 81— 100

Stredna 51-80 | Casto

Nizka 11-50 Niekedy

Velmi nizka Malokedy

Velmi ¢asto

Zdroj hrozby je vysoko motivovany a je
dostatocne technicky zdatny; uplatnené
opatrenia na prevenciu identifikovanej
zranitelnosti su neefektivne. Existuje
skusenost z minulosti, Zze dana zranitefnost
bola uz mnohokrat zneuzita.

Zdroj hrozby je motivovany a technicky
zdatny; uplatnené opatrenia Ciasto¢ne
brania uspeSnému zneuzitiu zranitefnosti.
Existuje skusenost z minulosti, Ze dana
zranitefnost’ bola uz niekoflkokrat zneuzita.
Zdroj hrozby nema dostato¢ni motivaciu ani
zru€nosti; uplatnené opatrenia preventivne
predchadzaju a vyznamnym spbsobom
zabranuju zneuZitiu zranitelnosti.

Z minulosti existuje ojedinela skusenost
zneuzitia danej zranitelnosti.

Zdroj hrozby nemé dostato€nu motivaciu ani
zruénosti; uplatnené opatrenia preventivne
predchadzaju a vyznamnym spésobom
zabranuju zneuzitiu zranitelnosti. Neexistuje
historicka skusenost so zneuzitim danej
zranitefnosti.

1

0,8

0,5

0,1
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6.4.2.

Urcéenie hodnoty dopadu hrozieb

Opis dopadu Financny Prevadzkovy Dopad na Reputacny dopad Hod-
dopad dopad sulad nota
(priklad®)
Zanedbatelny 1 - Interne, Zlyhanie Urcité prekazky v 5
1500 € jeden Gtvar interného komunikacii v rdmci
procesu organizacie
Minimalny 1501 — Interne, Zlyhanie Prekéazky v komunikacii 20
15000 € viacero kritickych Vv ramci organizacie
Utvarov procesov
Stredny 15001 - Organizacia, Zacatie Zavazné prekazky 50
150 000 € mala Cast spravneho v externej komunikacii
klientov konania
smerujlce
k opatreniu na
napravu
Zavazny 150 001 — Organizacia, Zacatie Nepriazniva publicita, 70
1500 000 € znacna ¢ast  spravneho pripadne na narodnej
klientov konania arovni
smerujuce
k uloZeniu
pokuty
Katastroficky 1 500 001 - Organizacia, Pozastavenie Intenzivna nepriazniva 100
15000 000 € vSetci klienti  Casti sluzieb/  publicita na narodnej,

ukoncenie
¢innosti

alebo medzinarodnej
arovni

* Katastroficky dopad musi byt stanoveny pre kazdu organizaciu individualne a proporéne
katastrofickému dopadu aj pre vSetky niZsie urovne dopadu

6.4.3. Vypocet Urovne zavaznosti rizik

Uroveri zavaznosti rizika [R] je vyhodnocovana ako nasobok stanovenej pravdepodobnosti rizika [P] a
stanoveného dopadu rizika [D]. VSeobecne je funkcia pre vypocet rizika v pristupe orientovanom na
hrozby uvadzané ako:

R =P x D

Pre jednotlivé aktiva su hodnotené len tie polozky z kataldgu hrozieb, ktoré su relevantné pre konkrétne
aktivum. Pre kazdu z relevantnych hrozieb pre prislusné aktivum sa vypocita Uroven zavaznosti rizika.
Vysledna hodnota Urovne zavaznosti rizika v kontexte informaéného aktiva [R] bude potom suctom
rizika kazdej z relevantnych hrozieb z referenéného katalégu hrozieb, t.j.:

R = ZRl ...Rn

Jednotlivé hrozby mézu byt (resp. typicky aj su) zretazené. Tieto je mozné vyjadrit' prostrednictvom
scendra, ako opisu Skodlivej udalosti. Rizikova expozicia dotknutych informacénych aktiv v scenéri bude
potom priemerom rizika hrozieb, ktoré su sucastou scenara, podla podobného vzorca, t.|.:

n
g 1
Rs = - Z Ri
n
i=1

Rizikova expozicia informacného aktiva sa vypocCitava ako aritmeticky priemer tak, ze sucet rizik
relevantnych hrozieb vstupujucich do scenara sa vydeli poctom relevantnych hrozieb vstupujucich do
scenara.
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Je potrebné uviest, ze v pristupe orientovanom na zranitelnosti méze byt identifikacia hrozieb zalozena
na identifikacii aktiv a ich vlastnikov a identifikacii zranitefnosti [V] potencialne pdsobiacich na tieto
aktiva. Funkcia pre vypocet rizika je potom uvadzana spolu s hodnotou zranitelnosti, tiez ako:

R:

P x D xV

Vysledné hodnoty mnoziny je nasledne mozné zaradit v dvojrozmernej matici:

Zanedbatelny

®)

Minimalny
(20)

Stredny
(50)

Katastroficky
(100)

Zavazny
(70)

Vysoka (1) 5+1,0=5 20*1,0=20

Stredna (0,8) 5+0,8=4 20*0,8=16 50*0,8=40

Nizka (0,5) 5%0,6=2,5 20*0,6=10 50*0,6=25 70*0,6=35
Velmi nizkla (0,1) 5+0,1=0,5 20%0,1=2 50*0,1=5 70%0,1=7

100*0,1=10

6.4.4.

Klasifikacia Urovne zavaznosti rizik

od 10 do 49

Nizke

od0do9

Zanedbatelné

Nasledujicimi fazami v procese riadenia rizik je uréenie metddy oSetrenia rizika a nasledne

komunikéacia rizika.
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7. Osetrovanie rizika

7.1. Metoédy oSetrenia rizika
Pri vybere a prijimani opatreni sa zohladfiuju nasledovné zakladné pristupy k riziku:

7.1.1. Znizenie rizika

ZniZenie rizika je najCastejSou metddou oSetrenia rizika. Uplatneny je vyber vhodnych opatreni tak, aby
riziko bolo zniZzené aZ na uroveh zvySkového rizika, ktoré mdze byt nasledne prehodnotené ako
akceptovatelné.

Znizenie rizika je mozné dosiahnut pomocou vhodnych opatreni na znizenie nasledkov rizika alebo na
znizenie pravdepodobnosti realizacie rizika (napr. pri riziku Utoku na IS alebo infiltracie zo siete internet
sa nasadia adekvatne nakonfigurované firewally a dalSie bezpe&nostné nastroje).

7.1.2. Vyhnutie sa riziku

Ked je identifikované riziko povazované za prili§ vysoké, alebo naklady na implementaciu oSetrenia
rizika presahuju prinosy, rozhodnutim méze byt aj uplné vyhnutie sa riziku, a to nevykonanim
planovanej alebo existujlcej aktivity alebo suboru aktivit, resp. zmenou podmienok, podfa ktorych bude
¢innost vykonavana.

NajcastejSim spdsobom vyhnutia sa riziku je rozhodnutie zmenit prostredie, v ktorom sa riziko vyskytuje
tak, aby toto riziko neprichadzalo do Gvahy (napr. v pripade ohrozenia dévernosti Gdajov pri ich prenose
neddveryhodnym komunikaénym kandlom sa pouZije iny komunikaény kanal),

7.1.3. Presun rizika

Presun rizika je metdda oSetrenia rizika, pri ktorej bude urita Cast’ nasledkov rizika zdielana s externymi
subjektmi. Typickym presunom rizika je poistenie, alebo vyber zmluvného partnera, ktorého tlohou
bude monitorovat' proces a prijat okamZité opatrenia na zastavenie hrozby skér, ako vznikne Skoda.
(napr. pri zvySenom riziku poziaru sa organizacia poisti proti stratdm spdsobenym poziarom).

7.1.4. Zachovanie rizika

Ak uroven rizika spifia kritéria na akceptaciu rizika, nie je potrebné implementovat opatrenia a riziko
méze zostat zachované v pévodne ohodnotenej Urovni.

7.2. Navrh bezpeénostnych opatreni
V zmysle vSeobecnych zasad tejto metodiky maju byt rizika byt oSetrované v poradi od najvy3Sich po

Navrh opatreni v zavislosti na stanovenej trovni zavaznosti rizika:

Zavaznost | Uroven Opatrenia
rizika zavaznosti
rizika
A Mimoriadne Rozsirené a dodatoéné bezpecnostné opatrenia su
vysoke riziko bezpodmienecne nutné a je nutné prijat ich bezodkladne. Vykon
kfu€ovych procesov a dalSia prevadzka systému je podmienena
prijatim opatreni.

B V/ysoke riziko | RozSirené a dodato¢né bezpelnostné opatrenia su potrebné a mali
by byt prijaté v dohladnej dobe, ktoru urci vlastnik rizika. Vykon
kfu€ovych procesov organizacie ani prevadzka systému sa
nepovazuju za akutne ohrozené.

C Nizke riziko Vlastnik aktiva musi stanovit, ¢i je nutné prijat rozSirené
bezpecnostné opatrenia, alebo &i v minulosti prijaté opatrenia su
eSte potrebné. Riziko je mozné akceptovat ako prijatelné len v
pripade ze boli prijaté rozSirené bezpecnostné opatrenia.

D Zanedbatelné | Nie je nutné prijat dodato¢né ani rozSirené bezpecnostné opatrenia.

riziko Riziko je mozné akceptovat ako prijatelné.
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Struktdra opatreni podla tejto metodiky je zaloZena na $trukture podla Vyhlasky NBU &. 362/2018 Z.z.
ktorou sa ustanovuje obsah bezpe€nostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie
a rozsah v8eobecnych bezpecnostnych opatreni.

Navrh bezpecnostnych opatreni vychadza z nasledovnych principov:
e pri navrhu opatreni sa vychadza z hodnoty a charakteru vysledného rizika ur€eného podla
stanovenej metodiky,
e pre kazdé vysledné riziko, ktoré nie je akceptovatelné, je popisany spbésob jeho oSetrenia
pomocou navrhovanych bezpe&nostnych opatreni,
e opatrenia su navrhované v kontexte identifikovanych hrozieb

e cielom je navrhnut systém bezpecnostnych opatreni takym spésobom, aby po ich implementacii
boli vSetky rizika zniZené na uroveh zodpovedajucu akceptovatelnym rizikam.

Typy opatreni v kontexte Zivotného cyklu informa&ného aktiva:
e Existujlace opatrenia (z angl. Existing controls) — opatrenia inherentne zabudované uz v Case
navrhu resp. implementéacie systému

o Rozsirené (tiez ,vylepSené®) opatrenia (z angl. Enhanced controls) — aplikované na
implementovany systém s cielom oSetrenia rizika identifikovaného uz v ramci beznej prevadzky
systému; typicky ich navrhuje manazér KB

o Dodatoéné opatrenia (z angl. Additional, Complementary controls) - odporu¢a ich typicky auditor
v sprave auditu s ciefom oSetrenia rizika identifikovaného v rdmci vykonu auditu kybernetickej
bezpecnosti

Z hladiska realizacie opatreni na znizenie rizika je potrebné opatrenia rozdelit’ na:
e Operativne — t. opatrenia, ktorych implementacia je z ¢asového a finanéného hladiska
nenarocna, ale ktorych ucinok prinaSa bezprostredny efekt na znizenie rizika,

e Systémové - tj. organizacné a rozsiahlejSie technické opatrenia s dlhodobym uc¢inkom na
znizovanie rizika.

Postupnost, akou budu navrhované opatrenia realizované, tzv. implementacny plan, je rozpracovana v
ramci bezpecnostnej stratégie, resp. bezpecnostného projektu. Tento program zavisi od viacerych
faktorov, ktoré je potrebné pri jeho navrhu zohladnit. K takymto faktorom prinalezia:

e priority vyplyvajice z ohodnotenia rizik,

e vySka nakladov potrebnych na realizaciu opatrent,

e Pripravenost a sposobilost organizacie na realizaciu opatreni (technicka, organizaéna,

finan¢na),
e podpora manazmentu organizacie na realizaciu opatreni.

7.2.1. Operativne opatrenia

Cielom operativnych opatreni je uplatnenie takych zmien procesov a technoldgii, ktoré budu viest k
urychlenému znizeniu identifikovaného rizika s ¢o najnizsimi nakladmi a najvy$$im Gcinkom.

Za rozhodnutie o prijati operativnych opatreni je zodpovedny manazér kybernetickej bezpeénosti, s
naslednou povinnostou potvrdenia prijatych opatreni zo strany vedenia.

7.2.2. Systémové opatrenia

Cielom systémovych opatreni je zvolit optimalnu hranicu medzi ucinnostou bezpeénostnych
mechanizmov a poziadavkami, ktoré su kladené na prevadzku aktiv. Vysledkom systémovych opatreni
musi byt proaktivny pristup k riadeniu rizika, ktoré umozni:

e identifikovat riziko v pociato€nom Stadiu pdsobenia prisluSnej hrozby a existencie prislusne;j
zranitefnosti,

e monitorovat riziko po€as pdsobenia prislusnej hrozby a existencie prislusnej zranitelnosti,

¢ eliminovat dopad hrozby na funk&nost' IS,

e zdokumentovat priebeh rizika.

Navrhované systémové opatrenia musia byt predlozené na najblizSom rokovani vedenia na schvalenie
a naslednu realizaciu.
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8. Akceptacia zvyskového rizika

8.1. Zvyskové riziko

ZvySkové je také riziko, ktorého hodnota po komplexnom oSetreni rizik implementaciou pévodnych,
dodatoénych a rozSirenych opatreni je taka nizka, Ze je pre organizaciu prijatelné a nie je nutné uplatnit’
dalSie opatrenia na jeho znizZenie.

Vysledné riziko mdze byt v ramci analyzy rizik oznaené ako akceptovatelné len za predpokladu
splnenia nasledovnych podmienok:

e pravdepodobnost realizacie rizika je prili§ nizka,

e straty spdsobené realizaciou rizika su nepatrné,

e realizacia rizika vyrazne nenaru8i stanovenu / o€akavanu uroven bezpecnosti

e opatrenia minimalizujuce pravdepodobnost jeho realizacie su nakladnejSie ako pripadné straty,

e opatrenia minimalizujuce pravdepodobnost jeho realizacie vyrazne prevySuju Standardnu
uroven bezpec€nosti v prostredi nasadenia,

e pri presune rizika na iny subjekt.

Referenéna hodnota zvySkového rizika by mala byt stanovena na takej urovni, aby riziko bolo mozné
zanedbat. KedZe zvySkoveé riziko musi byt zanedbatelné, vyluéuje to moznost oznacit vysoké riziko za
zvySkové.

8.2. Kritérid akceptacie zvySkového rizika
Navrhy moznych pristupov (resp. hodnotiacich kritérii) pre prijatie zvySkového rizika:
e vyjadrenie kritérii prijatia rizika ako pomeru odhadnutého zisku (alebo iného podnikatelského
prospechu) k odhadnutému riziku

e stanovenie roznych tried rizik (napr. rizik ktoré by mohli viest k nesuladu s pravnymi a
regulaénymi poziadavkami, resp. rizik stanovenych zmluvnymi poziadavkami)

e poziadavky na buduce dodatocné oSetrenie (napr. riziko moze byt prijaté, ak existuje schvalenie
a zavazok zniZenia rizika na prijatefnu uroveri v stanovenom ¢asovom obdobi)

Kritéria prijatia rizik sa mézu lisit v zavislosti na tom, ako diho sa o€akava, Ze riziko bude existovat,
napr. riziko moze byt spojené s do€asnou, alebo kratkodobou aktivitou. Kritéria pre prijatia rizika by mali
byt stanovené so zretefom na:

e Obchodné poziadavky

e Pravne a regulagné aspekty

e Beznu prevadzku

e Technolbgie

e Financie

e Socialne a humanitarne faktory

8.3. Proces akceptacierizika
Akceptacia zvySkového rizika je proces, v ktorom Statutarne vedenie organizacie, alebo Statutarnym
zastupcom povereny organizacny Utvar formalne odsuhlasi eskalované zvyskové riziko.

Pre Statutarne vedenie organizacie ako vlastnikov rizika je odporu¢ané predlozit navrh na akceptaciu
rizika vo formate, ktory obsahuje vSetky informacie potrebné k rozhodnutiu o akceptécii.

Vzor formuléra pre akceptaciu rizika je na v prilohe ¢.1

VSetky akceptované rizika musia byt prehodnocované minimalne raz ro¢ne a to az do doby, pokial riziko
neprestane byt relevantné, alebo sa nepristupi k inému spésobu oSetrenia identifikovaného a trvajiceho
rizika.
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9. Komunikaciarizika

Komunikacia rizika je kontinualny a iterativny proces, ktory organizacia vykonava s ciefom poskytovat,
zdielat alebo ziskavat informacie a nadviazat dialég so zainteresovanymi stranami o riadeni rizika.

Organizacia by mala vytvorit mechanizmy internej komunikacie a reportingu s cielom podporovat
a prijat zodpovednost za riadenie rizika. Tieto mechanizmy by mali zabezpedit, aby:
e kluCové sucasti ramca riadenia rizik a vSetky nasledné Upravy boli primerane komunikované
e existoval vhodny interny reporting o rdmci riadenia rizik, jeho G¢innosti a vysledkoch
e relevantné informécie odvodené z riadenia rizik boli v€as k dispozicii na prislusnych urovniach
riadenia
e existovali procesy konzultacie rizika so zainteresovanymi stranami

Tieto mechanizmy by podla potreby mali zahfhat postupy na konsolidaciu informacii o rizikach z réznych
zdrojov.

9.1. Spréavao riziku

Identifikacia a ohodnotenie vSetkych rizik uvazovanych v ramci analyzy rizik (a v nej identifikovanych
scenarov) by mali byt uvadzané a sledované v Zozname rizik.

V zavislosti od velkosti a zlozitosti organizacie a jej informacnych systémov méze byt zoznam rizik
vedeny v réznom detaile. Pre menSie subjekty mdze byt zoznam rizik vedeny napriklad vo forme
jednoduchého zoznamu, napr. v dokumente MS Excel. Pre vacsie organizacie a komplexné informacné
systémy mézu byt rizikd ascenare rizik evidované a spravované pomocou Specializovanych
softvérovych néstrojov a popisané v spravach o riziku.

Vo vztahu k informaénym technolégiam verejnej spravy je velkost a zlozitost organizacie vymedzena
kategdriami minimalnych bezpecnostnych opatreni v osobitnom predpise. &

Vzor spravy o riziku je na v prilohe ¢.2.

8 Vyhlagka Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z. ktorou sa ustanovuje
sposob kategorizacie a obsah bezpeénostnych opatreni informaénych technologii verejnej spravy

Metodika analyzy rizik kybernetickej bezpecnosti v 1.0 Strana 24 / 25



10. Prilohy

10.1. Vzor navrhu na akceptéaciu rizika

ID:

196, 171,
172,173

Stav oSetrenia rizika:

Na akceptéaciu

Riziko:

Nepodporované operaéné systémy s kritickymi zranitelnostami na
serveroch vystavenych do internetu

Opis rizika:

Servery beZia na nepodporovanom systéme Windows 2000 Server. OS
obsahuje niekolko kritickych chyb zabezpecenia: (MS05-051) Vzdialené
spustenie kédu Microsoft COM+/MSDTC. V sluzbe Microsoft Distributed
Transaction Coordinator (MSDTC), ktora je su¢astou systému Microsoft
Windows, existuje chyba zabezpec&enia.
Microsoft nevydava bezpecnostné opravy pre nepodporované produkty.
Podpora bola ukoncena v roku 2013.

Pravdepodobnost':

Stredna (0,8)

Uroven rizika:

Stredné (40)

Dopad:

Stredny (50)

Pouzita metdéda
oSetrenia rizika:

Znizovanie rizika

Postup oSetrenia
rizika:

Dalsi postup:

Doterajsie ukony:
» Poziadali sme dodavatela, aby aplikovali bezpe€nostné opravy.
Komunikacia nebola uspesna. Aplikacia oprav bez podpory a
testovania bude predstavovat riziko nefunkénosti aplikacii.

Upgrade operacnych systémov

10.2. Vzor spravy o riziku

ID

Nazov rizika

Popis rizika

Popis scenara alebo udalosti, ktora m6ze ohrozit bezpecnost’

Dotknuté aktiva

Identifikacia aktiv, na ktoré sa prislusny scenar rizika vztahuje

Relevantné hrozby

Identifikacia hrozieb, ktoré sa podielaju na tomto scenari rizika

Zranitelnosti

Identifikacia zranitelnosti, ktoré sa podielaju na danom scenari rizika

Dopady Identifikacia dopadov, ktoré mbézu nastat' po realizacii hrozieb
Existujlce opatrenia
1. opatrenie
2. opatrenie
3. opatrenie
Uroven dopadu Hodnota dopadu Pravdepodobnost’ naplnenia Hodnota
pravdepodobnosti
naplnenia

Vysledné riziko

ABCD

Navrhované opatrenia

1. opatrenie
2. opatrenie
3. opatrenie
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