* K %

* % %
*

* ke K

Eurdpska
komisia

SUBOR NASTROJOV EU
PRE BEZPECNOST 5G

marec 2021
#Cybersecurity

5G: nova technoldgia
Siete 3G nam priniesli mobilné pripojenie na internet a 4G zasa mobilné Sirokopdasmové pripojenie. Od 5G sa
oCakava, Ze ako prepojovacia infrastruktura otvori cestu novym produktom a sluzbam a ovplyvni v3etky zlozky
spolo¢nosti. Bude medzi ne patrit:

ELEKTRONICKE INTELIGENTNE TOVARNE MEDIA MOBILITA
ZDRAVOTNICTVO SIETE BUDUCNOSTI A ZABAVA
o
« dialkové « vysokoucinné « lepsie riadenie « intenzivnejsi zaZitok  « prepojena
monitorovanie elektrické vedenia urgentnych pri zobrazovani, ako a automatizovana
zdravia, zaznamy a zriedkavejsie, vnutornych procesov  je napr. virtualna mobilita v zaujme
pacientov menSie vypadky « dialkovy pristup realita nulovej nehodovosti
a'intelige'ntna « jednoduchsie ku strojovym « ultrarychle aplikacie  « umoZnenie
diagnostika zavadzanie s nizSim  zariadeniam s vysokou Sirkou prepojenia vo
« vyuZivanie robotov vplyvom na Zivotné pasma, napr. pri vsetkych druhoch
na pomoc chirurgom  prostredie videoprenose dopravy

a skvalitnenie
lietebnych vysledkov

Eurdpa je najvyspelejsim regiénom pokial ide o rozsiahle zavadzanie 5G vo vertikalnych odvetviach (do ktorych
sa do konca roka 2020 investovala takmer 1 miliarda EUR), vratane dopravnych koridorov 5G. Na konci roka
2020 boli sluzby 5G k dispozicii v 500 eurdpskych mestach.

L] ,
Kyberneticka bezpeénost 5G: nevyhnutny predpoklad
Siete 5G budu tvorit kostru nasich Coraz digitalizovanejSich hospodarstiev a spolo¢nosti. Tykaju sa miliard
pripojenych predmetov a systémov vratane tych, ktoré sa pouzivaju v kritickych sektoroch, ako je energetika,
doprava, bankovnictvo €i zdravotnictvo, a tych, ktoré sa pouZivaju v systémoch priemyselnej kontroly a ktoré
obsahuju citlivé informacie a podporuju bezpecnostné systémy. Zaistenie kybernetickej bezpecnosti a odolnosti
sieti 5G je preto nevyhnutné.
Siete 5G vsak zaroveri ponukaju viac potencidlnych vstupnych miest pre Uto¢nikov — okrem iného z dévodu menej
centralizovanej architektury, vypoctovej sily Spickovej inteligencie, potreby vacsieho poctu antén a zvysenej
zavislosti od softvéru.




Celounijné posudenie rizik: scenare rizik
Celounijné koordinované posudenie rizik tykajuce sa bezpecnosti sieti 5G identifikuje devat hlavnych rizik
zoskupenych do piatich rizikovych scenarov.

| - Scenare rizika tykajuce sa R1 - Nespravna konfiguracia sieti

nedostatofnych bezpetnostnych R2 - Chybajtice kontroly pristupu
opatreni

Il - Scenare rizika tykajuce sa R3 - Nizka kvalita produktu

dodavatelského retazca 56 R4 - Zavislost od akéhokolvek jediného dodavatela v ramci
jednotlivych sieti alebo nedostato¢na rozmanitost na celostatnej
Urovni

[ ENN P ERAL [ X5 LG [T RS - Zasahovanie Statu cez dodavatelsky retazec 5G

/ prace hlavnych atocnikov R6 - VyuZivanie sieti 5G na organizovanu trestnu ¢innost alebo
zameranie sa na koncovych pouzivatelov

IV - Scenare rizika tykajuce sa R7 — Zavazné narusenie kritickej infrastruktury alebo sluzieb

LU CEEVECEEREEH B R E WIS RS — Hromadné zlyhanie sieti v ddsledku prerugenia dodévok
a inymi kritickymi systémami elektrickej energie alebo inych podpornych systémov

AT al-1 1R A CRALETN R RLGEG G Il RS - VyuZivanie internetu veci, bezdrétovych mikrotelefénov
koncového pouZivatela alebo inteligentnych zariadeni

Subor nastrojov EU pre bezpeénost 5G

Na zéklade koordinovaného postidenia rizik zo strany EU, pokial ide o bezpe¢nost sieti 5G, sa v stbore nastrojov
stanovuje cela skala bezpecnostnych opatreni, ktorych cielom je tcinne zmierfiovat rizika a zarucit zavadzanie
bezpetnych 5G sieti v celej Eurdpe. Uvadzajui sa v fiom podrobné plany na zmiernenie kaZdej z identifikovanych
hrozieb a odporuca sa subor kl'i€ovych strategickych a technickych opatreni, ktoré by mali prijat vietky
Clenskeé Staty a/alebo Komisia.

RIZIKA

moZno zmiernit prispievaju k zmierneniu

ZMIERNUJUCE OPATRENIA

Technické opatrenia

Sietova bezpecnost — zakladné
opatrenia

Sietova bezpecnost - opatrenia
osobitne zamerané na 5G

PoZiadavky na procesy a zariadenia
dodavatelov

Odolnost a kontinuita

Strategické opatrenia
Regula¢né pravomoci
ﬁo Dodavatelia tretich stran
Diverzifikacia dodavatelov

Udrzatelnost a rozmanitost
dodavatelskych a hodnotovych
retazcov 5G

su aktivované, podporované

alebo zefektivnens umoznit, podporit alebo zlepsit ucinnost

PODPORNE OPATRENIA




Zavery o subore nastrojov EU: kl'i€ové opatrenia

Clenské Staty by mali mat zavedené opatrenia Eurépska komisia spolu s ¢lenskymi Statmi by mali

a pravomoci na zmiernenie rizik. Predovsetkym by prijat opatrenia na:

mali: « zachovanie réznorodého a udrZatel'ného

« posilnit bezpeénostné poZiadavky na dodavatel'ského retazca 5G s cielom zabranit
prevadzkovatelov mobilnych sieti, dlhodobej zavislosti, a to aj:

« posudit rizikovy profil dodavatelov a uplattiovat « vyuzitim existujlicich nastrojov EU (preverovanie
prislusné obmedzenia na dodavatelov, ktori priamych zahrani¢nych investicii, nastroje na
sa povaZuji za vysokorizikovych, vratane ochranu obchodu, hospoddrska sutaz),
vyligenia kltcovych aktiv, « dalgim posilnenim kapacit EU v oblasti technoldgi

« zabezpetit, aby kazdy prevadzkovatel mal 5G a budcich generacii s vyuZitim prislusnych
primeranui stratégiu viacerych dodavatelov programov a financovania EU,
s cielom vyhnut sa akejkolvek vé€Sej zavislosti « ulahtenim koordinacie medzi ¢lenskymi $tatmi, pokial
od jedného dodavatela alebo ju minimalizovat ide o normalizaciu, s cielom dosiahnut konkrétne
a zabranit zavislosti od dodavatelov, ktori sa bezpetnostné ciele a rozvijat prislusné systémy
povazuju za vysokorizikovych. certifikacie v celej EU.

Okrem toho by sa mal rozsirit mandat skupiny pre spolupracu v oblasti sieti a informaé&nych systémov

0 podporu, monitorovanie a hodnotenie vykonavania suboru nastrojov.

Plany na zmiernenie rizik — priklady opatreni suboru nastrojov

V subore nastrojov sa identifikuju plany na zmiernenie rizik v pripade kazdej z deviatich rizikovych oblasti
opisanych v sprave EU o koordinovanom posudeni rizik. Pozostavaju z moznych kombindcii opatreni v zavislosti
od ich ucinnosti.

Subor nastrojov poskytuje usmernenia tykajlce sa objektivnych kritérii vratane technickych a netechnickych rizikovych
faktorov, s cielom posudit rizikovy profil dodavatelov, t. j. riziko interferencie z krajiny mimo EU, schopnost dodavat
a postupy kybernetickej bezpecnosti.

T

SM03 Posudzovanie Pre vnitrostatne prislusné organy a prevadzkovatelov mobilnych sieti vytvorit ramec s jednoznatnymi
rizikového profilu kritériami pri zohladneni rizikovych faktorov uvedenych v odseku 2.37 koordinovaného postidenia rizik na
dodavatelov drovni EU a s doplnenim informacii $pecifickych pre danti krajinu (napriklad postdenie hrozieb vnitrostatnymi
a uplatiiovanie bezpetnostnymi sluzbami) s cielom:
obmedzeni pre - vykonavat prisne posudzovanie rizikovych profilov vsetkych relevantnych dodavatelov na vnuitrostatnej trovni a/
dodavatelov, ktori alebo na tirovni EU (napriklad spologne s inymi Elenskymi $tatmi alebo inymi prevadzkovatelmi mobilnych siet),
sa povazuji za - na zaklade postidenia rizikového profilu uplatriovat obmedzenia - vratane potrebnych vynimiek v zaujme
vysokorizikovych - ti¢inného zmiernenia rizik - v pripade klG¢ovych aktiv vymedzenych v sprave o koordinovanom postdeni rizik
vratane potrebnych na rovni EU ako kritické alebo citlivé (napriklad funkcie jadrovej siete, funkcie sietového riadenia a zostladenia
vynimiek v zaujme a funkcie pristupovej siete),
ti¢inného zmiernenia - vykonat kroky na zabezpetenie toho, aby prevadzkovatelia mobilnych sieti mali zavedené primerané kontroly

| | rizik - v pripade a postupy riadenia potencialnych zvyskovych rizik, ako st napriklad pravidelné audity a postdenia rizik
I klicovych aktiv dodavatel'ského retazca, prisne riadenie rizik a/alebo osobitné poZiadavky na dodavatelov na zaklade ich

[l rizikovych profilov.
« i

Subor nastrojov poskytuje usmernenia tykajlce sa citlivosti sietovych prvkov a funkcii.

TM03 Zabezpefenie prisnych  Zabezpetit, aby prevadzkovatelia mobilnych sieti uplatfiovali primerané, pruzné a overitelné technické opatrenia
kontrol pristupu na zaistenie:
- uplatiovania prisnych kontrol pristupu k sieti,
- uplatriovania zasady minimalnych prav, ¢o zabezpeCuje, Ze rozne prava v sieti (napriklad prava pristupu medzi
funkciami siete, prava spravcov siete, konfigurdcia virtualizacie) si minimalizované,

- uplatriovania zasady oddelenia funkcii,
- zavedenia postupov na zabezpetenie toho, aby tieto pravidla boli stale ti¢inné a vyvijali sa so sietou.
Pri stanoveni politik kontroly pristupu by sa mala osobitna pozornost venovat zabezpeteniu toho, aby vzdialeny
pristup tretich stran, predovsetkym dodavatelov, ktori sa povaZuju za vysokorizikovych, bol minimalizovany a/
alebo zamedzeny, kedykolvek je to mozné. Ked je vzdialeny pristup potrebny, napriklad na rieSenie prevadzkovych /
vypadkov, prevadzkovatel mobilnej siete by mal uplatnit primerané overovanie, autorizaciu, vedenie zaznamov Y/
a vykonavanie auditu, aby bol jasne viditelny pristup k tidajom a zmeny konfigurécie alebo zmeny siete.



Harmonogram politiky EU v oblasti kybernetickej bezpecnosti 5G
fﬁ? 22. marca 2019 26. marca 2019
: Zavery Eurépskej rady / = Eurdpska komisia uverejnila odporticanie pre ¢lenské Staty, aby prijali
konkrétne kroky v zaujme postdenia kyberneticko-bezpetnostnych
rizik sieti 5G a posilnenia opatreni na zniZenie rizik.
o 9. oktdbra 2019
oleiely  (lenske staty dokontili celotnijné koordinované

postidenie rizik tykajtice sa bezpetnosti sieti 5G. / 5\ 21.novembra 2019
\ é@ Agenttira EU pre kybernetickl bezpetnost uverejnila

rozsiahlu spravu o hrozbach stvisiacich so sietami 5G.

29. januara 2020

Clenské &taty uverejnili stibor zmiertiujticich opatreni.
0znamenie Komisie o vykonavani stiboru nastrojov

EU [COM(2020) 50 final z 29. januara 2020}, / 2\ jit2020
%8 Sprava o pokroku pri
oktéber 2020 vykonavani stiboru nastrojov

Eurdpska rada vyzvala EU a Elenské $taty, aby ,v plnej miere vyuZivali stibor nastrojov pre kybemetickii bezpetnost
5G* a ,uplatriovali prislusné obmedzenia tykajlice sa vysokorizikovych dodavatelov v pripade klU¢ovych aktiv.”

december 2020
\  Nova stratégia kybernetickej bezpe€nosti
%;Cr EU a Sprava o vplyve odportitania Komisie
na kybernetickli bezpetnost sieti 5G

Do juna 2021

Komisia vyzyva tlenské Staty, aby
dokonéili vykonavanie hlavnych
opatreni suiboru nastrojov

DalSie kroky (v ramci Stratégie kybernetickej bezpe¢nosti EU
pre digitalne desatrotie)

« Dokoncit vykonavanie hlavnych opatreni siiboru nastrojov do druhého 3tvrtroka 2021.

« Zabezpecit, aby sa identifikované rizika koordinovanym sp8sobom primerane zmiernili, najma s cielom
minimalizovat vystavenie vysokorizikovym dodavatelom a zabranit zavislosti od tychto dodavatelov
na vnutrostatnej Urovni aj na urovni EU.

o Pokratovat v prehlbovani koordindcie na urovni EU so zameranim na klt¢ové ciele:

@ ® &

1. Zabezpetenie konvergentnych | | 2. Podpora nepretrzitej vymeny 3. Podpora odolnosti
narodnych pristupov k U¢innému znalosti a budovania kapacit dodavatelského retazca a inych
zmiertiovaniu rizik v celej EU bezpetnostnych strategickych

cielov EU

Luxemburg: Urad pre vydavanie publikacii Eurépskej tnie, 2021
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