
 
 

PHISHING! 
NEBEZPEČENSTVO, 
KTORÉ NA NÁS 
ČÍHA NEUSTÁLE

ČOHO SA MÔŽE PHISHING TÝKAŤ?
• Online nákupov a doručovania balíkov
• E-mailov a SMS od kuriérov a e-shopov
• Okolo nás vládne stres, zhon+ a rýchle reagovanie 

bez kontroly
• Podvodníci hromadne rozposielajú falošné správy 

o platbách, balíkoch či blokovaných účtoch

POZOR NA 

AKO PHISHING FUNGUJE?
1. Príde vám e-mail alebo SMS s naliehavou 

výzvou: „Váš účet bol zablokovaný“, „Doplaťte 
clo“, „Zaplaťte poštovné.” ,„Overte identitu“.

2. Správa obsahuje odkaz na falošnú stránku, 
ktorá napodobňuje banku či kuriéra.

3. Podvodníci vás žiadajú zadať prihlasovacie, 
alebo kartové údaje.

4. Získané údaje zneužijú na neoprávnené 
prihlásenie, alebo prevod peňazí.

AKÉ SÚ TYPICKÉ INDIKÁTORY PODVODU?
• Nečakaná správa od neznámeho odosielateľa
• Naliehavé, zastrašujúce formulácie
• Odkaz na podozrivú alebo pozmenenú 

doménu
• Žiadosť o zadanie hesiel či kartových údajov 

mimo oficiálnych stránok

AKO SA CHRÁNIŤ?
• Neklikajte na odkazy v podozrivých správach
• Overujte si odosielateľa
• Nikdy neposielajte heslá ani SMS kódy
• Používajte 2-faktorové overenie
• Kontrolujte adresu webu pri prihlasovaní
• Pri pochybnostiach kontaktujte banku či 

kuriéra cez oficiálny kanál

Zastavte sa, overte si, nekonajte unáhlene. Ochráňte svoje údaje, aj svoje peniaze!


