POZOR NA
PHISHING!

NEBEZPECENSTVO,
KTORE NA NAS
CIHA NEUSTALE

CUHU SA MOZE PHISHING TYKAT?

Online nakupov a dorucovania balikov

e E-mailova SMS od kuriérov a e-shopov

e Okolo nasvladne stres, zhon+ a rychle reagovanie
bez kontroly

e Podvodnici hromadne rozposielaju falosné spravy
o platbach, balikoch i blokovanych Gctoch

AKO PHISHING FUNGUJE?

1. Pride vdm e-mail alebo SMS s naliehavou
vyzvou: ,Vas ucet bol zablokovany", ,Doplatte
clo", ,Zaplatte postovné.” ,,Overte identitu"

2. Sprava obsahuje odkaz na falosnu stranky,
ktora napodobriuje banku i kuriéra.

3. Podvodnici vas Ziadaju zadat prihlasovacie,
alebo kartové Udaje.

4. Ziskané Udaje zneuZiju na neopravnené

prihlasenie, alebo prevod penazi.

AKE SU TYPICKE INDIKATORY PODVODU?

Necakana sprava od neznameho odosielatela

e Naliehavé, zastrasujuce formulacie

e (Odkaz na podozrivy alebo pozmeneny
domeénu

e Ziadost o zadanie hesiel ¢i kartovych udajov
mimo oficidlnych stranok

AKO SA CHRANIT?

Neklikajte na odkazy v podozrivych spravach
e Overujte si odosielatela
e Nikdy neposielajte hesla ani SMS kody
* PouZivajte 2-faktorové overenie
e Kontrolujte adresu webu pri prihlasovani
* Pripochybnostiach kontaktujte banku ¢i
kuriéra cez oficialny kanal

Zastavte sa, overte si, nekonajte unahlene. Ochrante svoje Udaje, aj svoje peniaze!

° o Financované Eurdpskou Uniou. Vyjadrené ndzory a postoje
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Euré ps kou Uniou nevyhnutne odraZat ndzory a stanoviska Eurdpskej Unie.
Eurépska Unia za ne nepreberd Ziadnu zodpovednost.
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