S ktorym pravnym predpisom ma byt' obec v sulade?

Vyhlaska UPVII ¢. 179/2020 Z.z. v porovnani s vyhlaskou NBU ¢. 362/2018 Z.z. okrem poziadaviek na dokumentaciu nevyzaduje
ziadne technické opatrenia navyse. V kontexte kybernetického priestoru sa v architekture ITVS nevyskytuju zasadné Specifika.
Tato pravna dvojkolajnost, zial spdsobuje najma v samosprave mnozstvo zbytocnych nedorozumenti.

Naviac - kedZe obe spominané vyhlasky vychadzali z rovnakych
technickych noriem a Standardov v oblasti kybernetickej bezpecnosti,
Vyhlaska UPVII ¢. 179/2020 7.z a vyhlddka NBU ¢. 362/2018 Z.z. nie sU vo
vzajomnom rozpore.

RieSenie tohto problému poskytuje priamo
aplikacna prax:

Auditor kybernetickej bezpecnosti posudzuje
najprv zhodu prijatych vSeobecnych
bezpecnostnych opatreni az nasledne
sektorové bezpecnostné opatrenia (ak su
prijaté). (29 ods. 2 zakona ¢ 69/2028Z.z. 0
kybernetickej bezpecnosti).

KedZe kazdy PZS je povinny prijat a dodrziavat vSeobecné bezpecnostné
opatrenia, uprednostnit sa maju tie bezpecnostné opatrenie ktorych
cielom je dosiahnut vyssiu Uroven bezpecnosti sieti a informacnych
systémov. Tento princip sa da znazornit nasledujucim grafom:

> « Vztahuju sa na riv minimalne bezpecnostné opatrenia Kategdrie | a Kategdrie Il a a Kategdrie Il

Obec, ktora « Ako PZS implementuje bezpe¢nostné opatrenia podla zdkona ¢ 69/2018 Z.z.

je aj krajskym
mestom,
> « Vztahuju sa na riv minimalne bezpecnostné opatrenia Kategdrie | a Kategdrie Il

Obec nad 6000 « Ako PZS implementuje bezpecnostné opatrenia podla zdkona & 69/2018 Z.z.

obyvatelov,

« Vztahuju sa na riu minimalne bezpecnostné opatrenia Kategdrie |
» Ako PZS implementuje bezpecnostné opatrenia podla zdkona ¢. 69/2018 Z.z.

Obec so « Vztahuju sa na riv minimdlne bezpecnostné
> opatrenia Kategdrie |
« alebo implementuje bezpecnostné opatrenia
podla zakona ¢. 69/2018 Z.z. ak ich cielom je

dosiahnut vyssiu drovern bezpecnosti

Statutom
mesta do 6000
obyvatelov

Vykon Uloh manazéra kybernetickej bezpecnosti

Kym operativne ¢innosti v kybernetickej bezpecnosti, ktoré si vyzaduju prislusné
odborné sposobilosti, mézu byt vykonavané aj dodavatelskym spésobom, rozhodnutia
o Ulohach musi vzdy vykonavat statutarny zastupca, alebo nim povereny zamestnanec
organizacie. Hovorime teda o tzv. zakonnej zodpovednosti Statutarneho organy,
ktoru nie je mozné zmluvne preniest na tretiu stranu, resp. outsourcing statutarny
organ zodpovednosti nezbavi. Preto zmluva s doddvatelom nepredstavuje nahradenie
zakonnych zodpovednostnych vztahov.

Zodpovednost’ starostu
a primdtora nie je
moZné preniest’ na
manazéra kybernetickej
bezpecnosti

V zmysle Obchodného zakonnika je Statutarny organ spolocnosti povinny
konat's odbornou starostlivostou, v sulade so zaujmami spolo¢nosti,
pricom zodpoveda za porusenie tychto povinnosti. Obdobne to platf aj
pre starostov obci a primatorov miest, ktorym tato zodpovednost vyplyva
z osobitnych pravnych predpisov (napr. zakon o obecnom zriadent).

Sluzby kybernetickej bezpecnosti
vrdtane sluZby externého manaZzéra
kybernetickej bezpecnosti je mozné
vykondvat' aj doddvatel'skym
spésobom. Ide vSak o zmluvnu
zodpovednost, ktord sa od zdkonnej
zodpovednosti liSi.

Povinnost statutarneho organu konat's odbornou starostlivostou vyzaduje,
aby si Statutar pri konkrétnom rozhodovani zaobstaral a vyhodnotil vsetky
objektivne dostupné informacie, tykajuce sa predmetu konkrétneho
rozhodovania. Nasledne sa ma Statutar nalezite rozhodnUt v kontexte tychto
informacii a vlastnej profesionality ako predpokladu pre vykon funkcie.
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Je obec prevadzkovatelom zakladnych sluzieb?

V zmysle zakona ¢. 69/2018 Z.z. 0 kybernetickej bezpecnosti je prevadzkovatelom
zakladnej sluzby (PZS) organ verejnej moci (OVM), alebo osoba, ktora prevadzkuje
aspon jednu zakladnu sluzbu, ktord je zaradena v zozname zakladnych sluzieb, ktoré
zavisi od sieti a informacnych systémov a je ¢innostou aspon v jednom sektore alebo sluZieb

podsektore podla prilohy ¢. 1 zdkona.

Obce patria do sektoru verejna sprava, podsektor informacné systémy verejnej spravy, ako systémov
spravcovia alebo prevadzkovatelia informacnych technoldgii verejnej spravy (definicia 3. Jetinnostou aspo
ITVSjev§ 2 ods.3zakona ¢. g5/2019 Z. z. o informacnych technoldgiach vo verejnej sprave).

Prevadzkovatelom zakladnej sluzby je tieZ subjekt, ktory je sicastou kritickej infrastruktiry. 4 Mode byt
(Definicia prvku kritickej infrastruktury je v § 2 pism. a) zakona ¢. 45/2011Z.z. o kritickej

infrastruktire).

Kritéria zakladnej sluzby

Vyhlaska Narodného bezpecnostného

Uradu €. 164/2018 Z. z. stanovuje, Ze

prevadzkovana sluzba splfa identifikacné

kritéria zakladnej sluzby, ak:

e splfia aspofi jedno dopadové
kritérium a

e aspon jedno specifické sektorové
kritérium.

Specifické sektorové kritérium pre obce

Specifickym sektorovym kritériom

pre obce je prevadzka sluzby, ktora je
na zaklade vyhodnotenia rizik v ramci
organizacie definovana ako podstatna
sluzba v podsektore informacné
systémy verejnej spravy. Tuto
podmienku spifaju vietky samospravne
organy Slovenske] republiky.

SU splnené vsetky

kritéria §3 pism. I) Zakona
69/2018:

1. Sluzba je zaradenav
zozname zakladnych

2. Sluzba zavisi od
sieti a informacnych

v jednom sektore
alebo podsektore

© O O ©®

prvkom kriticke]
infrastruktury

Dopadové kritéria pre obce

Podla rovnakej vyhlasky musi zéroven platit aspon jedno dopadové kritérium.
Dopadovymi kritériami podla vyhlasky su:

e Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti uchovavanych,
prenasanych alebo spractvanych udajov alebo suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto sietf a
informacnych systémoyv, ktoré postihuje viac ako 1 000 0s6b,

e Obmedzenie ¢inarusenie prevadzky prvku kritickej infrastruktury,

e Obmedzenie ¢inarusenie prevadzky siete a informacného systému,
ktoré moze mat:
* negativny vplyv na fungovanie orgdnu verejnej mocj,
e vplyv na vykon cinnosti orgdnu verejnej moci pri zaistovani pripravy na
krizové situdcie,
e vplyv na obmedzenie vykonu alebo ohrozenie pdsobnosti organu verejnej mocj,

e Viac ako jedna zranena osoba vyzadujuca lekarske osetrenie,

e Narusenie verejného poriadku, verejnej bezpecnosti, mimoriadnu udalost
alebo tiesen, ktora méze vyzadovat vykonanie zachrannych prac, alebo
vykon cinnosti a opatreni suvisiacich s poskytovanim pomoci v tiesni.



Na Slovensku je 1018 obdi,
ktoré su prevddzkovatelmi
zdkladnych sluzieb na zdklade
poctu obyvatelov od 1 000
do 20 000. Samozrejme, okrem
toho su prevddzkovatelmi
zdkladnych sluZieb aj vsetky
mestd s vysSim po¢tom
obyvatelov neZ 20 000.

Je obec prevddzkovatelom zdkladnej sluzby? Kazdd, v ktorej Zije viac ako 1 000
obyvatelov, jednoznacne dno. Vysvetlime si preco.

| £

Pokialide o dopadové kritérid, mnohé obce splfiaju aj viaceré dopadové

kritéria naraz. Avsak jedno dopadové kritérium maju spolocné vsetky obce nad
1000 obyvatelov: ak ohrozenie dostupnosti, pravosti, integrity alebo dévernosti
uchovavanych, prenasanych alebo spracvanych udajov alebo suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych
systémov postihuje viac ako 1 000 0s6b. Pretoze v pripade kybernetického
bezpecnostného incidentu sa tento dotyka vsetkych obyvatelov bez rozdielu.

Aké povinnosti sa vzt'ahuju na prevadzkovatel'ov zakladnych sluzieb?

Podla § 19 Zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti su to nasledujuce povinnosti:

(1)  prijatadodrziavat: e vSeobecné bezpecnostné opatrenia najmenej v rozsahu podla § 20 a
e sektoroveé bezpecnostné opatrenia, ak sU prijaté

(2)  aksucinnosti vykonavané dodavatelskym sposobom, uzatvorit zmluvu o zabezpeceni plnenia bezpecnostnych
opatreni a notifikacnych povinnosti podla zakona pocas celej doby platnosti zmluvy

(3)  informovat podnik na poskytovanie elektronickych komunikacnych sluzieb ku ktorému zakladna sluzba pripojena
(4)  informovat v nevyhnutnom rozsahu tretie strany o hlasenom kybernetickom bezpecnostnom incidente

(6a) riesit kyberneticky bezpecnostny incident,

(6b) bezodkladne hlasit zavazny kyberneticky bezpecnostny incident,

(6c)  spolupracovat's NBU a Ustrednym organom pri rieSeni hlaseného kybernetického bezpe¢nostného incidentu a na tento
Ucel im poskytnut potrebny sucinnost

(6d) v case kybernetického bezpecnostného incidentu zabezpecit dokazny prostriedok tak, aby mohol byt pouzity v trestnom konani,

(6e) oznamit organu cinnému v trestnom konani skutocnosti, Ze bol spachany trestny cin, ktorého sa kyberneticky
bezpecnostny incident tyka

(7) hlasit zmeny v Udajoch podla § 17 ods. 5 prostrednictvom jednotného informacneého systému kybernetickej bezpecnosti

Bezpecnostné opatrenia

Opatrenia podla § 20 (1) Zakona su Ulohy, procesy, roly a technologie v organizacnej, personalnej a technickej oblasti, ktorych
cielom je zabezpecenie kybernetickej bezpecnosti pocas Zivotného cyklu sieti a informacnych systémov.

Cielom opatreni je predchadzat kybernetickym bezpecnostnym incidentom a minimalizovat vplyv kybernetickych
bezpecnostnych incidentov na poskytované sluzby.

V zmysle § 19 (1) Prevadzkovatel Vseobecné rozdelenie bezpecnostnych opatreni

Aké bezpecnostné opatrenia ma obec implementovat?

Podla prilohy ¢. 3 k vyhlaske Narodného bezpecnostného Uradu ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a struktUra bezpecnostnej dokumentéacie a rozsah vSeobecnych bezpecnostnych opatreni su prevadzkovatelia
zakladnych sluzieb povinniimplementovat bezpecnostné opatrenia podla kategorie prevadzkovanych systémov.

Kategorie systémov vs. kategodrie opatreni
Podla prilohy ¢. 2 vyhlasky ¢ 179/2020 Z.z. UPVII ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatrenf
informacnych technoldgii verejnej spravy su skupiny minimalnych bezpecnostnych opatreni rozdelené do troch kategoril.

Vyhlaska NBU ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentacie a rozsah vseobecnych bezpecnostnych opatreni vsak neurcuje kategorie opatreni, ale kategorie systémov.
A kategoria systémov je odvodena od klasifikacie spractvanych Udajov.

V zavislosti od kategorie systému s potom uréené minimalne poziadavky na bezpecnostné opatrenia, v prilohe ¢. 3 vyhlasky.

Bezpeclnostné opatrenie Kategodria l Kategodria ll Kategoria lll
organizacia kybernetickej bezpecnosti a informacnej bezpecnosti Odporucané Povinné Povinné
riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti Odporucané Povinné Povinné
personalna bezpecnost Odporucané Povinné Povinné
riadenie pristupov Odporucané Povinné Povinné

riadenie kybernetickej bezpecnosti a informacnej bezpecnosti

zakladnej sluzby je povinny prijat
a dodrziavat:

Efektivnu bezpecnost’
je mozné dosiahnut’
zdsadne len pomocou
kombindcie technickych
a organizacnych
opatreni.

o Technickeé opatrenia - opatrenia na znizenie
bezpecnostnych rizik pomocou prostriedkov

e VSeobecné bezpec¢nostné fyzickej a technologickej povahy,

opatrenia najmenej v rozsahu

dla Organizacné opatrenia - opatrenia na znizenie
podla §20

bezpecnostnych riztk pomocou zmien procesov

e Sektorové bezpecnostné a Upravou dokumentécie,

opatrenia, ak sy prijaté e Persondlne opatrenia - podkategoria organizacnych

opatreni tykajucich sa riadenia ludskych zdrojov.

Akokolvek rozsiahla bude vasa bezpecnostna dokumentacia, sama o sebe neposkytne ochranu pred kybernetickymi hrozbami.
Ani dokonale automatizované technické rieSenie, ktoré vam odporucil dodavatel, vam bez schémy pocitacovej siete, bez
nakresu aplikacnej architektury, bez opisu konfiguracii systémov a bez platnych bezpecnostnych politik nezaruci pokrytie
bezpecnostnych cielov vasej organizacie. Bezpecnost je holisticky proces.

vo vztahoch s tretimi stranami OV ot Pt
bezpecnost pri prevadzke informacnych systémov a sieti Odporucané Povinné Povinné
hodnotenie zranitelnosti a bezpecnostné aktualizacie Odporucané Povinné Povinné
ochrana proti skodlivemu kodu Odporucané Povinné Povinné
sietova a komunikacna bezpecnost Odporucané Odporucané Povinné
akvizicia, vyvoj a Udrzba informacnych sieti a informacnych systémov Odporucané Odporutcané Povinné
zaznamenavanie udalosti a monitorovanie Povinné Povinné Povinné
fyzicka bezpecnost a bezpecnost prostredia Odporucané Odporutcané Povinné
riesenie kybernetickych bezpecnostnych incidentov Povinné Povinné Povinné
kryptografické opatrenia Odporucané Odporucané Povinné
kontinuita prevadzky Odporucané Odporucané Povinné
audit, riadenie suladu a kontrolné Cinnosti Odporucané Povinné Povinné
urcenie manazéra kybernetickej bezpecnosti Povinné Povinné Povinné

Nedajte sa pomylit. Cielom zdkona o kybernetickej bezpecnosti a jeho vykonavacich predpisov nie je vynutit vlastnictvo
konkrétnych nastrojov, ale zarucit urcité sposobilosti subjektov. Sposob, akym PZS vykonava opatrenia, je vyhradne jeho
rozhodnutim. Auditor posudzuje vyspelost procesu, nie existenciu technologie.

Audit kybernetickej bezpecnosti

Kazdy prevadzkovatel zakladnej sluzby je okrem implementacie bezpecnostnych
opatreni povinny aj preverit U¢innost prijatych bezpecnostnych opatreni a plnenie
poziadaviek stanovenych zakonom vykonanim auditu kybernetickej bezpec¢nosti po
kazdej zmene majucej vyznamny vplyv na realizované bezpecnostné opatrenia

a v uréenom casovom intervale (2 roky od posledného auditu).

Audit kybernetickej
bezpecnosti je
posudzovanie zhody,
ktoré méZe vykondvat’
len certifikovany auditor

Kategorizacia sieti a informacnych systémov, okrem stanovenia opatreni zaroven . . .
9 yensy P kybernetickej bezpecnosti

predurcuje aj sposob, akym ma PZS vykonat audit kybernetickej bezpecnosti.

Do 31. decembra 2023 je pre I. a ll. kategdriu

prevadzkovanych systémov mozné namiesto
auditu vykonat preverenie ucinnosti prijatych
bezpecnostnych opatreni samohodnotenim.

Samohodnotenie méZe byt' vykonané prostrednictvom
manaZéra kybernetickej bezpecnosti, postupom uvedenym na
strdnke nbu.gov.sk.




