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G0JETO
RANSOMVER
A AKO SA
CHRANIT?

TIPY/OPATRENIA PRED-POCAS-PO
ZASIAHNUTI RANSOMVEROM

Co je to ransomvér?

Ide o slovny novotvar, ktory vznikol spojenim dvoch anglickych slov: ,ransom" a , software". Co znamena ,software", to uZ dnes

vedia aj malé deti - slovo bolo uz prevzaté aj do slovenského jazyka, pise sa tak, ako sa vyslovuje v anglictine: ,softvér".

Vyraz ,ransom" znamena v angli¢tine vykupné. Vyraz ,ransomware" (po slovensky ,ransomvér") vznikol prichodom nového typu

skodlivého softvéru, ktory vydiera pouzivatela o vykupné.

V prvom kroku Utocnici na dialku infikuju pocita a nasledne, pomocou tohto Specialneho typu pocitacového kédu, postupne

zasifruju alebo ukradnu data. Za ich vratenie, spristupnenie alebo nezverejnenie Ziadaju, aby pouzivatel zaplatil.

Stratégia obrany proti ransomvéru

 Zaradte ransomvér medzi vysoké rizika v katalogu hrozieb a rizik,
vykonajte analyzu dopadov (BIA) a odhadnite mozné financné straty
z vypadku vasej ¢innosti, straty Udajov, zverejnenia Udajov, nakladov
na obnovu infrastruktury a nakladov na napravu poskodenej reputacie.
« Na Urovni najvyssieho vedenia organizacie prijmite zasadné strategické
rozhodnutie neplatit vykupné. Platenie vykupného nemusi zarudit navrat
a nezverejnenie dat, vobec neznizi naklady na obnovu infrastruktury
a zaroven financuje skupiny, vykonavajuce trestnu ¢innost.

Zavedte technické a organizacné bezpednostné opatrenia.

AN

Zvazte moznost poistenia proti kybernetickym rizikdm, ak je také
poistenie pre vas dostupné.

Pre dosiahnutie primeranej
ochrany pred ransomvérom
Je potrebné venovat cas

a financné zdroje na
zarucenie kybernetickej
hygieny organizdcie, na
zvysovanie bezpecnostného
povedomia pouzivatelov a na
implementdciu preventivnych
bezpecnostnych opatreni.



Ako prebieha ransomvérovy Utok?

Pochopenie priebehu ransomvérového Utoku méze poskytnut strukturovany sposob, ako odhalit, alebo zmarit Utok v jeho skorsich

stadiach a ako je mozné zabranit Utocnikom dosiahnut ich ciel. Ked'uz sU data zasifrované a Utocnici pozaduju vykupné, vase

moznosti rieSenia sU obmedzené.
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Aktivne skenovanie
Analyza otvorenych zdrojov

Prehladdvanie neverejnych informdcif

InfraStruktuira (strdnky skupiny na dark webe, phishingové stranky)

Utoéné néstroje

Softvér na sifrovanie a exfiltraciu

Phishing
Utok na dodavatel'sky retazec
ZneuZitie existujuceho Uctu

Prikazovy riadok
APl rozhranie
Interakcia pouzivatela

Viytvdranie Uctov
Manipuldcia existujucich uctov
ViyuZzitie funkcie , autoStart"

ZneuZitie zranitelnosti

Manipuldcia s pristupovymi tokenmi

Verejne pristupnad zranitelnd aplikdcia
Vzdialeny pristup (RDP, TeamViewer, ...)
Skodlivé aplikdcie na stiahnutie

Unik z obmedzeného prostredia (z virtualizdcie, kontajnerov, ...)

Viypnutie obrany (AV, logovania, firewallu, zmena doménovych politik)
Skryvanie artefaktov (skryté subory, pouzivatelia, particie), obfuskdcia

Rootkity

Utok hrubou silou
Man-in-the-middle utoky
Vyber hesiel z ulozZisk

Uéty (AD/LDAP, mail, cloud ...)
Zaujimavé subory a adresdre
Postupy a technoldgie zdlohovania

Zranitelné sietové sluzby
Vnutorny spear phishing
RDP, SSH, VNG, zdielany disk

Dokumenty, tabulky, subory
Dusevné vlastnictvo
Obchodné a financné zdznamy

Zmazanie zaloh

Zachytdvanie sietovej komunikdcie
Kradnutie tokenov a cookies
Slabé a nezabezpecené hesla

Zalozky v prehliadacoch
Aplikdcie a sietoveé spojenia
Skupinové politiky, heslové politiky, ...

Replikacia cez pamdtové médid
Prevzatie existujucej otvorenej session
ZneuZitie ndstrojov na sprdavu siete

E-maily, kontakty, osobné udaje
Kryptomeny a kryptoperiaZzenky
UloZené hesla

Sifrovanie celych suborov alebo prvej éasti suboru (vicsia rychlost Gtoku)
Zmazanie suborov tak, aby ich nebolo mozné obnovit

Subor na ploche
Oznam cez celu obrazovku
Papier vytlaceny z tlaciarne

Vykupné za odSifrovanie
Vykupné za nezverejnenie
Aukcia ukradnutych dat

o VyhrdZanie poskodenim reputdcie
o Vykupné za nenahldsenie autoritdm
o Eskaldacia poZiadaviek pocas komunikacie



Planovanie ochrany pred ransomvérom
/ Stanovte hodnotu kritickych informacnych aktiv organizacie.

« Navrhnite proces reakcie na kybernetické bezpecnostné incidenty, vratane jasnych
pravidiel eskalacie informacii v ramci organizacie a pokynov pre vykonavanie internej

Pamditajte, Ze procesy
riesenia incidentov

komunikacie.

po kybernetickom bezpecnostnom incidente (DRP).

pomoct v skorSom zotaveni sa po incidente.
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Preventivne bezpeCnostné opatrenia

v~ Obvyklou si¢astou ransomvérového Utoku je skodlivy softvér
(malvér). Zavedte detekciu skodlivého kddu a anomalneho
spravania na pracovnych staniciach a serveroch. Zabezpecte
tiez, aby do skenovania mozného vyskytu malvéru boli
zahrnuté véetky komunikacné kanaly, vratane zobrazovania
obsahu webstranok, USB portov, e-mailu, protokolov na
prenos suborov, sluzieb okamzitych sprav, kanalov uréenych
na vymenu udajov s tretimi stranami atd.

pouzivatelovi obmedzené systémové pravomociiba na
rozsah potrebny na splnenie pridelenych Uloh (Principle of
least privilege).

 Zavedte procesy manazmentu identit a pristupov
a pravidelnu kontrolu pristupovych Uctov a opravneni.
Detegujte a nasledne trvalo blokujte nepouzivané
pristupove ucty.

v Zavedte proces riadenia softvérovych vydani a zavedte
pravidla pre instalaciu softvéru. Softvér stahujte a instalujte
iba z overenych a povolenych zdrojov.

v Zavedte proces nasadzovania softvérovych aktualizacii
azaplat.

ainformovania tretich stran potencialne dotknutych incidentom.

Aktivne vyhladavajte a ziskavajte informacie o hrozbach, zranitefhostiach, technikach
Utocnikov a zapojte sa do technickych platforiem na vymenu takychto informacii.
Navrhnite a schvalte plan kontinuity ¢innosti (BCP) a plan havarijnej obnovy prevadzky

Vopred identifikujte moznych poskytovatelov sluzieb a dodavatelov, ktori vam mézu

Vykonavajte overovanie U¢innosti implementovanych bezpecnostnych opatreni.

maju vzdy dva hlavné
ciele:

Navrhnite a vopred schvalte pravidla externej komunikacie, informovania médii

1) Napravit neZiaduci
stav a obnovit prevadzku
(s cielom pokracovat

v standardnej ¢innosti)
2) Ziskat digitdlne stopy
pouzitelné v dékaznom
konani (s cielom vysetrit
incident a potrestat’
pdchatelov)

Neustale pracujte na zvyseni vyspelosti procesov riadenia zranitelhosti, hrozieb a rizik.

Zavedte proces zalohovania kritickych Udajov na zaklade
pravidla 3-2-1. Pravidelne zalohujte kritické data

a poznajte umiestnenie zaloh kritickych dat. Vykonavajte
pravidelné preverenie zaloh, testujte obnovu dat zo zéloh
a precvicujte zavedené plany kontinuity ¢innosti a planov
havarijnej obnovy. Do testovania BCP a DRP zapojte aj
¢lenov vedenia organizacie.

Zalohovaciu infrastrukturu prevadzkujte Uplne oddelene
od produk¢nej infrastruktury (technoldgia, hesla).

Implementujte segmentaciu poditacove; siete tak,

aby sa informacné systémy so sluzbami priamo
pristupnymi z externych sieti nachadzali v samostatnych
sietovych segmentoch a aby v rovnakom segmente boli
umiestnené vzdy iba informacné systémy s rovnakymi
bezpecnostnymi poziadavkami, rovnakej kategorie

a s podobnym Ucelom.

Vzdeldvajte zamestnancov, neustale zvysujte ich
bezpecnostné povedomie.

Interne, alebo prostrednictvom vopred zazmluvnenych
dodavatelov si zabezpecte sposobilost vykonat analyzu
Skodlivého kodu.

Zdlohovanie 3-2-1 je rokmi overena metodika zalohovania a obnovy ddajov, ktorou sa zabezpeci, Ze Udaje sU primerane

chranené a Ze v pripade potreby su k dispozicii aktudlne zaloZné kdpie udajov.

Koncept stratégie zalohovania 3-2-1:

2X Yy —-) kipiesa uloZia

organizdcia Jedna kopia
vytvdra tri  —.) nadvarézne udajov sa
zalozné kdpie ——) tpy pamdtovych odosiela mimo

udajov . médii

lokality



Reakcia na incident

Ak uz v organizacii zistite pritomnost ransomvéru, vykonajte prvotné kroky planu reakcie na incident:

Vv
Vv
Vv

Infikované koncové zariadenia umiestnite do karantény, ¢im zabranite lateralnemu Sireniu infekcie a izolujete ich na forenzné Ucely
Ak planujete vykonat pravne kroky voci utocnikom, k tzv. neopakovatelnym Ukonom odporic¢ame prizvat sdneho znalca.

V ramci aktivacie planu reakcie na incident:
a) transparentne, efektivne a bez paniky komunikujte so vietkymi zainteresovanymi stranami,
b) bezodkladne zvolajte tim reakcie na bezpec¢nostné pocitacové incidenty a informujte externé timy CSIRT
(ak ide o incident u prevadzkovatela zakladnej sluzby, nezabudnite kontaktovat aj narodnu jednotku CSIRT a SK-CERT),
) identifikujte potencidlny dopad incidentu,
d) oincidente informujte vedenie organizacie,
e) doriesenia incidentu zapojte pravne oddelenie a dalSie relevantné subjekty (napr. poistoviu),
f) informujte vasich zakaznikov a v pripade, Ze sa incident tyka osobnych Udajov, informujte aj konkrétne dotknuté osoby,
g) clenom timu reakcie na bezpecnostné incidenty umoznite nerusene vykonat vietky opatrenia potrebné na zotavenie z incidentu.

Zotavenie z incidentu

CRKKKX

Nepripajajte infikované koncové zariadenia k sieti. S ohladom na moznu stratu volatilnych dat ich nevypinajte.
Detailne si premyslite nasledujuce kroky a cely proces obnovy tak, aby nemohlo déjst k poskodeniu zalohy dat.
Vykonajte obnovu infrastruktury, systémov a aplikacii z Cistych, vopred pripravenych bitovych obrazov.
Neplatte vykupné za ransomvér. Ani zaplatenie vykupného vam totiz nezaruci, ze svoje data ziskate naspat.

Vyuzite existujuce znalosti na deSifrovanie Skodlivého softvéru a obnovu dat. Pokial nedisponujete potrebnymi znalostami,
nevahajte k rieeniu prizvat expertov zvonka.

Zaznamenavaijte si vietky podrobnosti zistené pocas obnovy (Cas, odchylky, zmeny atd’).

Post-incidentné aktivity
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Ak planujete vykonat pravne kroky vodi utocnikom, objednajte si znalecky posudok od sudneho znalca.
Zoznam znalcov najdete na stranke Ministerstva spravodlivosti SR.

Zapoijte do dalsieho riesenia incidentu oddelenie, ktoré (ak tak rozhodne vedenie organizacie) bude zodpovedné za dalsie
pravne pokracovanie.

Zapojte do dalSieho riesenia incidentu pravne oddelenie komunikacie a oddelenie zodpovedné za vztahy so zakaznikmi.

Venujte ¢as spolo¢nému preskimaniu poznatkov ziskanych pocas obnovy dat a zotavenia sa z incidentu s cielom zlepsit
procesy reakcie na buduce incidenty.

Osetrite vSetky zranitelnosti, ktoré viedli alebo napomobhli k vniknutiu ransomvéru.
Implementujte dodatocné bezpecnostné opatrenia, a v pripade potreby zmerite informaénu architekturu.

Udrzujte vsetky zaznamy, pozndmky a artefakty pre potreby dalSieho vySetrovania.

Znalecké odvetvia relevantné pri rieSeni ransomvéru

@ 1010 00 Bezpecnost a ochrana informacnych systémov @ 10 04 00 Riadiaca technika, vypoctova technika (hardvér)
@ 101100 Kyberneticka bezpecnost @ 10 09 0o Pocitacové programy (softvér)

1002 00 Elektronika @ 49 2000 Kriminalisticka informatika
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