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ABEGEDA

AKTUALIZUJTE A PLATAJTE

Vas pocitac, smartfon, wifi router a vsetky IT zariadenia
musia mat vzdy nainstalované posledneé verzie aktualizacif
a zaplat operacného systému. Tyka sa to aj internetoveho
prehliadaca a vsetkych aplikacii. Hackeri ako prve hladaju
zname zranitelnosti v neaktualizovanych systémoch, cize
bezpecnostné diery, a tie treba platat.

DODRZUJTE PRAVIDLA

Bezpeclnostné politiky vasej organizacie a odporucania

informatikov a ,bezpecakov" nie su samoucelne.
Obchadzanie pravidiel vam mozno zvysi pouZivatelsky
komfort, avsak pravidla vam zarucia sukromie
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a bezpecnost vasich cennych Udajov.

GROOMING

Chrante sa pred groomingom. Vyraz ,groom" znamena
,pripravit na Specificky poziciu alebo Ucel" Ci ,pripravit
na buducu rolu alebo funkciu®. Groomingom si Utocnik
,pripravuje” dieta, rodinu, komunitu tak, aby mohol
neskor realizovat sexualne zneuZivanie. Inym slovami
je to pestovanie si vztahu a budovanie dovery medzi
sexualnym predatorom a jeho obetou.
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INSTALUJTE SI ANTIVIRUS

Voci Utoku skodlivym kddom vas obrania najma
antivirusove aplikacie. Nainstalujte si niektoru z nich
a nastavte ju tak, aby automaticky kontrolovala
pristupy na weboveé stranky, stahované subory,
prilohy e-mailov a pamatove média.
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LIMITUJTE ZDIELANIE

Obmedzte mnozstvo zdielanych dat, ¢iuz
prostrednictvom socialnych sieti, alebo r6znych
cloudovych sluzieb. Ak nieco zdielate, vymedzte
presne osoby, ktorym zdielané Udaje spristupnite.

A po Case prehodnotite, Ci zdielanie zdroja je nadalej
potrebné —a ak nie je, ukondite zdielanie.

ONLINE NAKUPY

Skontrolujte, ¢i sa adresa e-shopu zacina na
,Nttps",a vsimajte si pravopisne ¢i gramaticke
chyby. Overte si, Ci sU v rubrikach, ako napriklad
,O nas" alebo ,Kontakt" uvedené legitimne
kontaktné Udaje. Davajte si pozor na mimoriadne

ponuky a informujte sa, aké skusenosti maju
s e-shopom ini zakaznici.
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SOCIALNE INZINIERSTVO

Ludska dbvera sa [ahko zneuziva na ziskanie
pristupu k citlivym informaciam. Typicka je forma
podvodnych mailov — phishing. Najlepsou ochranou
pred socialnym inZinierstvom je zvySovanie
bezpecnostného povedomia.

VZDELAVAJTE SA

Kybernetické hrozby su kazdodennou sucastou
online Zivota, nielen v praci, ale aj v sukrom.
] Aby sme ich vedeli rozpoznat a Ucinne sa proti

nim branit, je dolezite sa pravidelne vzdelavat
aj v oblasti kybernetickej bezpecnosti.

RN Spolufinancovany
LR Europskou Uniou

Financované Eurdpskou Uniou. Vlyjadrené nazory a postoje
sU ndzormi a vyhlaseniami autora(-ov) a nemusia
nevyhnutne odrdzat ndzory a stanoviska Eurdpskej Unie.
Eurdpska unia za ne nepreberaju ziadnu zodpovednost.
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NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI

www.csirt.gov.sk

www.sk-cert.sk

BUDTE OSTRAZITI

Pred kliknutim na akykolvek odkaz v sprave
elektronickej posty si overte, kam tento odkaz

naozaj smeruje.

E-MAIL NIE JE BEZPEGNY

Sprava elektronickej posty je ako koresSpondencny
listok. Nikdy nemate istotu, ze odosielatelom je ten,
za koho sa vydava. Obsah spravy moze precitat
mnozstvo neznamych ludi. Pokial nepouzivate
sifrovany e-mail, vazte informacie, ktoré odosielate.

HESLA A HESLOVE VETY

Silné hesla su tie, ktoré nikto neuhadne a zaroven si
ich pamatate. Viytvorte hesla, ktore maju aspon 15
znakov a obsahuju kombinaciu velkych a malych
pismen, Cislic a symbolov, ak to aplikacia umoznuje.
Heslovou vetou méze byt napriklad citat, alebo text
skladby, kde nahradite aspon jedno pismeno
specialnym znakom a pridate Cislice.
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JETO PRAVDA?

Hoax je podvodna sprava, zamerne konstruovana tak,
aby pdsobila ako doveryhodna a objektivna pravda.
Tato technika vyuziva manipulaciu na zneuzitie
vlastnosti [udského rozhodovania.
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MONITORUJTE

Ak sa vam stala neprijemna udalost v online
priestore, uistite sa, ze mate vsetky dokazy o
bezpecnostnom incidente napr. e-maily, faktury,
potvrdenky, kopie reklamy atd. Nahlaste podvod.
Vase informacie mozu pomdct chytit podvodnika
a zabranit dalSim incidentom.

PRIHLASUJTE SA 2-STUPNOVO

Ak to webova sluzba umoznuje, pouzivajte na
prihlasovanie tzv. dvojfaktorovu autentizaciu
(napriklad pomocou SMS kodu). Samotné heslo
nie je uz dostatocnou ochranou pred zneuzitim
pristupovych prav.
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TROJSKY KON

Skodlivy softvér, ktory je podobny tréjskemu koriovi
znamemu zo starovekych gréckych baji. Aby zakryl
svoju skutocnu funkciu, vyuziva maskovanie alebo
presmerovanie. Tento malver sa najcastejsie dostane
do pocitaca nezodpovednostou alebo neopatrnostou
samotného pouzivatela. Neotvarajte e-maily

a nespustajte subory, ktoré nepoznate.

WIFI NIE JE BEZPEGNA

Wifi siet mbze byt bezpecng, len ak je spravne
nakonfigurovana. Nechranené wifi siete bez hesla

a sifrovania su ako dokoran otvorené dvere do bytu.
Zmente aj povodny tovarensky nazov vasho routera

a zaroven sa vyvarujte pouzitiu takého nazvu, ktory by

vas identifikoval. Oboje totiz hackerovi zjednodusi utok.

URAD NA OCHRANU
OSOBNYCH UDAJOV
| SLOVENSKE| REPUBLIKY

www.dataprotection.gov.sk
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COOKIES PATRIA DO KOSA

Pravidelne vymazavajte cookies a vymazte historiu
internetoveho prehliadaca. Aj ked'je technologia
,cookies" regulovana eurdpskym pravom, mnohi
prevadzkovatelia svoje povinnosti nedodrziavaju.

FILTRUITE SPAM

Nastroje na ,odchytavanie" nevyziadanych
a skodlivych sprav elektronickej posty znizuju
riziko infiltracie a ohrozenia vasho systemu.

CHRANTE SUKROMIE

Socialne siete navadzaju k tomu, aby ste prezradili

o sebe Co najviac. Vysledkom byvaju vykradnute
domacnosti pocas dovolenky, odcudzené peniaze
z bankovych Uctoy, ale aj sexualne vydieranie

¢i ujma na dusevnom zdravi dietata, napriklad
prostrednictvom kybersikany. ReSpektujte zarover
pravo na sukromie inych fudi.

©00000000000000000000000000000000000000000000000000

KONTROLUJTE ADRESY

Pred otvorenim webovej stranky vzdy najprv
skontrolujte adresu. NespUstajte nezname odkazy.
Podhodenie adresy a presmerovanie na nebezpecnu
webstranku je typickym sposobom pripravy
Utoku. Neotvarajte nezname prilohy a linky

.....
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NEDOVERUJTE

Mnohé z toho, s ¢im sa v elektronickom svete
stretnete, je pochybné a nedbveryhodneé. Internet
je slobodnym neregulovanym priestorom a kazdy
si v iom modze pisat, publikovat a tvrdit takmer
cokolvek. Preto je k internetovym médiam dobré
pristupovat so zdravou skepsou a odstupom.

RANSOMVER JE VYDIERANIE

Ransomvér je druh malveru, ktory napada pocitacove
systemy pouzivatelov a zaobchadza s nimi tak,

aby tieto systémy alebo data na nich ulozené obet
nemohla (Ciastocne alebo Uplne) pouzivat. Vacsinou
sa to deje zasifrovanim velkej casti Udajov. Obet
zvyCajne neskdr dostane vyhraznu spravu, ktora

ju tlacik zaplateniu vykupného, pokial chce ziskat
plny pristup k systéemu a suborom spat.

UZAMYKAJTE ZARIADENIA

Zariadenie, ktoré nie je pod vasou fyzickou kontrolou,
dava priestor Utocnikovi. Odomknuté zariadenie bez
dozoru dava komukolvek priestor k manipulacii s nim
a s jeho obsahom. Toto je potrebné uvedomit si nielen
v kancelarii, ale predovsetkym na verejnych miestach
(napr. na konferencii, vo vlaku a pod.).

ZALOHUJTE DATA

Aj pamatoveé média sa obcas pokazia a ich obsah sa strati.
Zaroven sa zvysuje pocet tzv. ransomveérovych Utokoy,
ked hackeri zasifruju Udaje a za ich vratenie vyzaduju
vykupneé. Proti tymto hrozbam je Ucinna len obnova
Udajov z pravidelne vytvaranych zaloh.

Kompetencné
U N CC' S K a certifikatné
SLOVAKIA CYBERSECURITY o centrum
COORDINATION CENTRE " .
= kybernetickej
- bezpecnosti

www.cybercompetence.sk



