
ZDIEĽANÁ 
CESTA AUTOM 
PRINÁŠA AJ RIZIKÁ

Pasca pri platbe mimo aplikácie
"Zaplatíte mimo aplikácie – bude to lacnejšie."
Znie to výhodne: Lacnejšia jazda. Jednoduchšia platba. Bez poplatku platforme.
Práve na tejto "výhode" stavajú podvodníci pri zdieľaných jazdách.

AKO PODVOD FUNGUJE?
• Rezervujete jazdu na platforme, 

vodič vás skontaktuje cez externú 
aplikáciu

• Navrhne platbu mimo platformy – 
vraj lacnejšie bez poplatku

• Pošle odkaz na formulár – stránku 
napodobňujúcu platobnú bránu

Formulár žiada:
• číslo karty, dátum exspirácie a 

CVV kód
• bezpečnostný kód na potvrdenie 

3D Secure platby v inej výške
• kód na aktiváciu karty v Apple Pay 

alebo Google Pay útočníka
• Útočník sa spolieha, že kód 

potvrdíte bez prečítania celej 
správy

VAROVNÉ SIGNÁLY PODVODU PRI ZDIEĽANEJ JAZDE
• presun komunikácie mimo oficálnu aplikáciu platformy
• návrh platiť mimo platformy z akéhokoľvek dôvodu
• formulár žiadajúci CVV kód vašej karty na podozrivej URL adrese
• žiadosť o bezpečnostný kód na aktiváciu Apple Pay / Google Pay
• overovacia SMS s iným príjemcom alebo sumou než očakávate

Plaťte vždy len cez platformu, cez ktorú ste jazdu objednali.

AKO SA CHRÁNIŤ?
• Odmietnite platbu mimo aplikácie – vždy, bez výnimky
• Používajte jednorazovú virtuálnu kartu z bankovej aplikácie
• Nastavte denné limity na karte a aktivujte si notifikácie na 

pohyby na karte
• Bezpečnostný kód Apple/Google Pay nezadávajte mimo 

bankovej aplikácie
• Pred potvrdením kódu vždy skontrolujte príjemcu a sumu v správe
• Pri úniku údajov karty okamžite kartu zablokujte v aplikácii 

alebo zavolajte na infolinku banky

Pamätaj: Legitímna platforma nikdy nevyzýva na platbu mimo svojho rozhrania.
Podvodníci zneužívajú ochotu ušetriť a konať rýchlo bez overovania.
Platba cez platformu, Virtuálna karta a Overenie kódu sú najlepšou ochranou pri zdieľaných jazdách.


