ZDIELANA

CESTA AUTOM

PRINASA AJ RIZIKA

Pasca pri platbe mimo aplikacie
"Zaplatite mimo aplikacie — bude to lacnejsie."

Znie to vyhodne: Lacnejsia jazda. Jednoduchsia platba. Bez poplatku platforme.
Prave na tejto "vyhode" stavaju podvodnici pri zdielanych jazdach.

AKO PODVOD FUNGUJE?

Rezervujete jazdu na platforme,
vodic vas skontaktuje cez externy
aplikaciu

e Navrhne platbu mimo platformy —
vraj lacnejsie bez poplatku

e Posle odkaz na formular —stranku
napodobriujucu platobnu branu

Formular ziada:

e (islo karty, datum exspiracie a
CVV kdd

e bezpecnostny kod na potvrdenie
3D Secure platby v inej vyske

e kod na aktivaciu karty v Apple Pay
alebo Google Pay Utocnika

e Utoc¢nik sa spolieha, ze kod
potvrdite bez precitania celej

spravy

VARUVNE SIGNALY PODVODU PRI ZDIELANEJ JAZDE

presun komunikacie mimo oficalnu aplikaciu platformy
* navrh platit mimo platformy z akéhokolvek dévodu
e formuldr ziadajuci CVV kdd vasej karty na podozrivej URL adrese
e 7Ziadost o bezpecnostny kod na aktivaciu Apple Pay [ Google Pay
e overovacia SMS sinym prijemcom alebo sumou nez ocakavate

Platte vzdy len cez platformu, cez ktoru ste jazdu objednali.

AKO SA CHRANIT?

Odmietnite platbu mimo aplikacie —vzdy, bez vynimky

e Pouzivajte jednorazovu virtudlnu kartu z bankovej aplikacie

» Nastavte denné limity na karte a aktivujte si notifikacie na
pohyby na karte

e Bezpecnostny kod Apple/Google Pay nezadavajte mimo
bankovej aplikacie

e Pred potvrdenim kodu vzdy skontrolujte prijemcu a sumu v sprave

e Priuniku udajov karty okamzite kartu zablokujte v aplikacii
alebo zavolajte na infolinku banky

Pamataj: Legitimna platforma nikdy nevyzyva na platbu mimo svojho rozhrania.
Podvodnici zneuzivaju ochotu usetrit a konat rychlo bez overovania.
Platba cez platformu, Virtualna karta a Overenie kddu su najlepsou ochranou pri zdielanych jazdach.
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