FALOSNY

BANKAR

Ked podvodnik hovori hlasom banky alebo policie

"Vas ucet je ohrozeny. Musime konat hned.
Znie to naliehavo: Oficialne Cislo. Doveryhodny hlas. Stres a urgentnost.

AKO PODVOD FUNGUJE? VARUVNE SIGNALY FALOSNEHO BANKARA

Neocakavany hovor, SMS alebo e-mail — neocakavany kontakt s okamzitym varovanim
Utocnik sa vydava za bankara, policistu 0 bezpecnostnom probléme
alebo pribuzného v nidzi * tlak narychle rozhodnutie —nedava Cas na overenie
o Nadispleji sa zobrazi oficidlne ¢islo * nadispleji sa zobrazuje oficialne ¢islo (spoofing)
banky vdaka spoofingu e Ziadost o overovaci kod, heslo alebo prihlasovacie Udaje
e Oznamuje hrozbu: neautorizovany e instrukcia previest peniaze na "bezpecny Ucet"
transakciu, podozrivé prihlasenie, e poziadavka na vklad cez Bitcoinmat
ziadost o uver Ziadna banka vas nikdy nepoziada o zdielanie
* Prebiehato prave teraz a len teraz bezpecnostnych kddov ani prevod na iny, bezpecny ucet.

Utoénik Ziada: I.\K[] SA CHRANIT?

* overovaci SMS kod alebo prihlasovacie Nikdy nezdielajte overovaci kdd, heslo ani prihlasovacie Udaje
udaje do banky po telefone

 prevod penazina "bezpecny Ucet" e Hovor ukondite a zavolajte banke na ¢islo z platobnej karty

e vklad hotovosti cez Bitcoinmat * Nepouzivajte ¢isla z prichadzajucich SMS alebo od volajuceho

e poprvej platbe nasleduju dalsie poziadavky e Neprevadzajte peniaze na "bezpecny Ucet" —to vzdy podvod

e Hovor neprestava, aby obet nemala ¢as e Nevkladajte hotovost cez Bitcoinmat na pokyn niekoho iného
overit skutoCnost. e Pri pochybnostiach kontaktujte banku alebo policiu

Pamataj: Zobrazené cislo na displeji nie je zarukou totoznosti volajuceho.
Podvodnici zneuzivaju stres, autoritu a tlak konat bez rozmyslu.

7 Sk 5 i ;. Kompetencné
Financované Eurdpskou Uniou. Vyjadrené nazory a postoje P

| e | T
o . - ] ifikacné
Spolufinancovany sU ndzormi a vyhldseniami autora(-ov) a nemusia LlJJ N CC S K LlJJ ECCC - cl ?g[:tm?:ame
Euré ps kou Uniou nevyhnutne odraZat ndzory a stanoviska Eurdpskej Unie. GROIN on G K herrL:] etickei
Eurdpska Unia za ne nepreberd Ziadnu zodpovednost. =1 | bizpeénosti !






