
FALOŠNÝ 
BANKÁR
Keď podvodník hovorí hlasom banky alebo polície
"Váš účet je ohrozený. Musíme konať hneď."
Znie to naliehavo: Oficiálne číslo. Dôveryhodný hlas. Stres a urgentnosť.

AKO PODVOD FUNGUJE?
• Neočakávaný hovor, SMS alebo e-mail – 

útočník sa vydáva za bankára, policistu 
alebo príbuzného v núdzi

• Na displeji sa zobrazí oficiálne číslo 
banky vďaka spoofingu

• Oznamuje hrozbu: neautorizovanú 
transakciu, podozrivé prihlásenie, 
žiadosť o úver

• Prebieha to práve teraz a len teraz

Útočník žiada:
• overovací SMS kód alebo prihlasovacie 

údaje do banky
• prevod peňazí na "bezpečný účet"
• vklad hotovosti cez Bitcoinmat
• po prvej platbe nasledujú ďalšie požiadavky
• Hovor neprestáva, aby obeť nemala čas 

overiť skutočnosť.

VAROVNÉ SIGNÁLY FALOŠNÉHO BANKÁRA
• neočakávaný kontakt s okamžitým varovaním 

o bezpečnostnom probléme
• tlak na rýchle rozhodnutie – nedáva čas na overenie
• na displeji sa zobrazuje oficiálne číslo (spoofing)
• žiadosť o overovací kód, heslo alebo prihlasovacie údaje
• inštrukcia previesť peniaze na "bezpečný účet"
• požiadavka na vklad cez Bitcoinmat

Žiadna banka vás nikdy nepožiada o zdieľanie 
bezpečnostných kódov ani prevod na iný, bezpečný účet.

AKO SA CHRÁNIŤ?
• Nikdy nezdieľajte overovací kód, heslo ani prihlasovacie údaje 

po telefóne
• Hovor ukončite a zavolajte banke na číslo z platobnej karty
• Nepoužívajte čísla z prichádzajúcich SMS alebo od volajúceho
• Neprevádzajte peniaze na "bezpečný účet" – to vždy podvod
• Nevkladajte hotovosť cez Bitcoinmat na pokyn niekoho iného
• Pri pochybnostiach kontaktujte banku alebo políciu

Pamätaj: Zobrazené číslo na displeji nie je zárukou totožnosti volajúceho.
Podvodníci zneužívajú stres, autoritu a tlak konať bez rozmyslu.




