SKODLIVY
SOFTVER

V ZARIADENI

TVOJE ZARIADENIE
= TVOJ DIGITALNY ZIVOT

MOBIL, TABLET CI POCITAC DNES VARUVNE SIGNALY INFEKCIE

NEUCHOVAVA LEN SPRAVY.
NACHADZAJU SA V NOM:

e 0sobné arodinné fotografie

e kontakty a pracovné dokumenty

e pristupy k e-mailom, socialnym sietam
* internetove bankovnictvo a financie

Ak utocnik ziska pristup k zariadeniu, ziska
pristup k tebe.

AKO FUNGUJE UTOK?

Podvodna aplikacia sa tvari ako uzitocny
nastroj

e Poinstalacii ziada neprimerane opravnenia

e Ziska kontrolu nad zariadenim

e Sleduje Cinnost, kradne hesla a kody

e Umoznuje podvodné platby bez vedomia
obete

Malvér casto pracuje skryto — bez
viditelhych priznakov.

Aplikacia sa stahuje mimo oficialnych obchodov
ako su Google Play / App Store

Aplikacia ziada prilis vela opravneni bez dovodu
Zariadenie je zrazu pomalé alebo sa prehrieva
Zariadenie ma nezname upozornenia a chyby
Objavuje sa podozrivé spravanie bankovej aplikacie
Vase platby prebiehaju automaticky

Ak si nieco vS§imnes, konaj okamzite.

AKU SA CHRANIT?

Instaluj aplikacie len z oficialnych obchodov
Kontroluj opravnenia aplikacii

Pravidelne aktualizuj systém a aplikacie
Pouzivaj antivirusovy softvér

Neklikaj na podozrivé odkazy

Pri podozreni:

odpoj zariadenie od internetu
kontaktuj banku
vyhladaj odbornt pomoc

Pamataj: Malvér nekradne len data. Kradne sUkromie, identitu a peniaze.

Prevencia je vzdy jednoduchsia nez rieSenie nasledkov Utoku.

Kompetencné
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