
ŠKODLIVÝ 
SOFTVÉR 
V ZARIADENÍ
TVOJE ZARIADENIE 
= TVOJ DIGITÁLNY ŽIVOT

 
 

MOBIL, TABLET ČI POČÍTAČ DNES 
NEUCHOVÁVA LEN SPRÁVY. 
NACHÁDZAJÚ SA V ŇOM:
• osobné a rodinné fotografie
• kontakty a pracovné dokumenty
• prístupy k e-mailom, sociálnym sieťam
• internetové bankovníctvo a financie

Ak útočník získa prístup k zariadeniu, získa 
prístup k tebe.

AKO FUNGUJE ÚTOK?
• Podvodná aplikácia sa tvári ako užitočný 

nástroj
• Po inštalácii žiada neprimerané oprávnenia
• Získa kontrolu nad zariadením
• Sleduje činnosť, kradne heslá a kódy
• Umožňuje podvodné platby bez vedomia 

obete

Malvér často pracuje skryto – bez 
viditeľných príznakov.

VAROVNÉ SIGNÁLY INFEKCIE
• Aplikácia sa sťahuje mimo oficiálnych obchodov 

ako sú Google Play / App Store
• Aplikácia žiada príliš veľa oprávnení bez dôvodu
• Zariadenie je zrazu pomalé alebo sa prehrieva
• Zariadenie má neznáme upozornenia a chyby
• Objavuje sa podozrivé správanie bankovej aplikácie
• Vaše platby prebiehajú automaticky

Ak si niečo všimneš, konaj okamžite.

AKO SA CHRÁNIŤ?
• Inštaluj aplikácie len z oficiálnych obchodov
• Kontroluj oprávnenia aplikácií
• Pravidelne aktualizuj systém a aplikácie
• Používaj antivírusový softvér
• Neklikaj na podozrivé odkazy

Pri podozrení:
• odpoj zariadenie od internetu
• kontaktuj banku
• vyhľadaj odbornú pomoc

Pamätaj: Malvér nekradne len dáta. Kradne súkromie, identitu a peniaze. 
Prevencia je vždy jednoduchšia než riešenie následkov útoku.


