
Kybernetické bezpečnostné útoky sa delia podľa cieľa, na ktorý sa zameriavajú a podľa metódy zneužitia informačných aktív. 

Z rôznych dôvodov na Slovensku ani v EÚ doteraz nie je dostupná presná centrálna štatistika všetkých typov kybernetických útokov.  
V nasledujúcom zozname sú opísané najčastejšie sa vyskytujúce vektory a metódy kybernetického útoku. Niektoré slovenské ekvivalenty  
anglických odborných termínov nie sú doteraz ustálené v slovenskej technickej normalizácii a preto sú v niekoľkých prípadoch použité 
opisné preklady.

•	 Technické útoky (Exploitation Attacks) - zneužívajú  zraniteľností v systémoch, softvéri a protokoloch 

•	 Sociálne útoky (Social Engineering Attacks) - využívajú manipuláciu a oklamanie používateľov, aby títo dobrovoľne poskytli citlivé 
informácie, vykonali určité akcie, alebo umožnili prístup k systémom. Na rozdiel od technických útokov, sociálne inžinierstvo sa 
zameriava na zneužitie ľudskej psychológie, dôvery a ochoty pomôcť.

•	 Útoky zamerané na služby (Service-Based Attacks) – ich cieľom je na narušenie, preťaženie alebo zneužitie IT služieb

•	 Útoky zamerané na dáta (Data-Centric Attacks) – ich cieľom je narušenie integrity, dôvernosti alebo dostupnosti dát

KATEGORIZÁCIA 

Útoky zamerané na dáta Útoky zamerané na služby

Technické útoky •	 MALVÉROVÉ ÚTOKY
•	 ÚTOKY SQL INJECTION („SQL INJEKCIA“)
•	 DATA EXFILTRATION (KRÁDEŽ DÁT) 
•	 CROSS-SITE SCRIPTING („SKRIPTOVANIE MEDZI STRÁNKAMI“)
•	 BUFFER OVERFLOW („PRETEČENIE ZÁSOBNÍKA“)
•	 MAN-IN-THE-MIDDLE („ČLOVEK UPROSTRED“)
•	 ZERO-DAY ATTACK („ÚTOK NULTÉHO DŇA“)
•	 KEYLOGGING ÚTOK („ZACHYTÁVANIE KLÁVESNICE“)
•	 DRIVE-BY („ÚTOK MIMOCHODOM“)
•	 CRYPTO -JACKING („ŤAŽBA KRYPTOMIEN“) 

•	 RANSOMVÉROVÉ ÚTOKY  
•	 DENIAL OF SERVICE  („ODOPRETIE SLUŽBY“)
•	 DISTRIBUTED DENIAL OF SERVICE 

(„DISTRIBUOVANÉ ODOPRETIE SLUŽBY“)
•	 DNS POISONING („OTRÁVENIE DNS“)
•	 EAVESDROPPING ATTACK („ODPOČÚVACÍ 

ÚTOK“)

Sociálne útoky •	 PHISHING
•	 SPEAR PHISHING („CIELENÝ PHISHING“)
•	 BAITING (VNADENIE)
•	 CREDENTIAL HARVESTING (ZBER PRIHLASOVACÍCH ÚDAJOV)

•	 BUSINESS EMAIL COMPROMISE 
(„KOMPROMITÁCIA OBCHODNÝCH MAILOV“)

•	 VNÚTORNÉ ÚTOKY
•	 CREDENTIAL STUFFING ATTACK  (ÚTOK 

NAPLNENÍM POUŽÍVATELSKÝCH PRÁV)
•	 ÚTOKY POMOCOU SOCIÁLNEHO INŽINIERSTVA

Hlavné typy
kybernetických

útokov



TECHNICKÉ ÚTOKY ZAMERANÉ NA DÁTA 
MALVÉROVÉ ÚTOKY
Typy kybernetických útokov, pri ktorých útočníci používajú škodlivý softvér (malware), ako sú napríklad vírusy, trójske 
kone a podobne, na narušenie, poškodenie alebo získanie kontroly nad počítačovými systémami. Malware je program 
alebo kód navrhnutý na vykonanie nežiaducich alebo škodlivých akcií na zariadení obete bez jej vedomia či súhlasu. 
Tento typ útoku sa často využíva v kombinácii s inými útokmi, napr. s phishingom.

ÚTOKY SQL INJECTION („SQL INJEKCIA“)
SQL Injection (skratka pre Structured Query Language) sú kybernetické útoky, pri ktorých útočník zneužije zraniteľnosť 
v aplikácii alebo webovej stránke na vloženie škodlivých SQL príkazov do databázového dotazu.

Cieľom týchto útokov je manipulovať s databázami a získať neoprávnený prístup k údajom, ako sú prihlasovacie údaje, 
osobné informácie alebo citlivé finančné dáta, prípadne databázy úplne kompromitovať.

DATA EXFILTRATION (KRÁDEŽ DÁT) 
Kybernetický útok, pri ktorom útočník nelegitímne získava a prenáša citlivé informácie z cieľového (kompromitovaného) 
systému na iné miesto pod jeho kontrolou. Tento typ útoku často prebieha skryto, aby si obeť nevšimla, že jej dáta  
boli kompromitované. Informácie môžu zahŕňať osobné údaje, finančné záznamy, obchodné tajomstvá alebo iné 
dôverné dáta. 

CROSS-SITE SCRIPTING („SKRIPTOVANIE MEDZI STRÁNKAMI“)
Kybernetické útoky, pri ktorých útočník vkladá škodlivý skript (napríklad JavaScript) do dôveryhodnej webovej stránky alebo 
aplikácie, ktorú používa obeť. Cieľom je manipulovať s prehliadačom obete tak, aby vykonal škodlivé akcie, ako napríklad 
krádež prihlasovacích údajov, citlivých údajov alebo ovládanie interakcií na webovej stránke bez vedomia obete.

BUFFER OVERFLOW („PRETEČENIE ZÁSOBNÍKA“)
Kybernetický útok, ktorý zneužíva chybu v spracovaní dát v pamäti počítača. Tento typ útoku nastane, keď aplikácia alebo 
proces zapisuje viac dát, než je určené do preddefinovaného pamäťového priestoru (buffer). Nadmerné dáta môžu prepísať 
priľahlé pamäťové bloky, čo útočníkom umožňuje vykonať škodlivé aktivity, ako napríklad spustenie neautorizovaného kódu.

MAN-IN-THE-MIDDLE („ČLOVEK UPROSTRED“)
Kybernetický útok, pri ktorom útočník tajne zachytáva a prípadne modifikuje komunikáciu medzi používateľským 
zariadením (PC, mobil) a serverom (napríklad medzi používateľom a webovou stránkou alebo medzi dvoma 
zariadeniami v sieti) bez toho, aby o tom používateľ vedel.

ZERO-DAY ATTACK („ÚTOK NULTÉHO DŇA“)
Sú to kybernetické útoky, ktoré využívajú zraniteľnosti softvéru, hardvéru alebo firmvéru, ktoré sú dosiaľ neznáme 
vývojárom alebo výrobcom. Termín “zero-day” označuje fakt, že organizácia mala “nula dní” na opravu (patch) alebo 
ochranu pred zneužitím zraniteľnosti. Tieto útoky sú mimoriadne nebezpečné, pretože na ne neexistujú pripravené 
ochranné opatrenia.

KEYLOGGING ÚTOK („ZACHYTÁVANIE KLÁVESNICE“)
Keylogger je softvér alebo hardvér, ktorý zaznamenáva každé stlačenie klávesnice. Útočník ho môže použiť na 
zachytávanie hesiel a iných citlivých informácií bez vedomia obete.

DRIVE-BY („ÚTOK MIMOCHODOM“)
Kybernetický útok, pri ktorom sa škodlivý kód alebo malware nainštaluje do zariadenia obete bez jej vedomia, často len 
tým, že navštívi infikovanú webovú stránku. 

Tento typ útoku nevyžaduje, aby obeť vykonala nejakú akciu, ako napríklad kliknutie na odkaz alebo otvorenie prílohy. 
Stačí, že navštívi stránku, ktorá bola útočníkom kompromitovaná. Útok Drive-By využíva zraniteľnosti v prehliadačoch 
ktoré útočníkom umožňujú dostať škodlivý kód do zariadenia obete. Tento kód potom môže vykonať rôzne akcie, ako 
napríklad sťahovanie ďalšieho malwaru, získavanie citlivých informácií alebo prevzatie kontroly nad zariadením.



TECHNICKÉ ÚTOKY ZAMERANÉ NA SLUŽBY 

CRYPTO -JACKING („ŤAŽBA KRYPTOMIEN“) 
Krypto -Jacking  a crypto mining malware attack („útok pomocou malvéru na ťažbu kryptomien“) sú dva podobné typy 
kybernetických útokov s rovnakým cieľom - tajne použiť výpočtový výkon zariadenia obete na ťažbu kryptomien. Obete 
väčšinou netušia, že ich zariadenie je zneužívané na tento účel, tieto útoky však výrazne zaťažujú systémové zdroje, čo 
vedie k spomaleniu zariadenia, zvýšeniu spotreby elektrickej energie, zvýšeniu úrovne tzv. stratového tepla výpočtových 
zariadení a k opotrebeniu hardvéru.

Rozdiel v útokoch spočíva v ich technickom prevedení. Kým cryptojacking využíva škodlivý skript vložený do webovej 
stránky alebo aplikácie, ktorý sa spustí pri návšteve infikovanej stránky alebo pri otvorení aplikácie, cryptomining 
malware attack využíva špecifický škodlivý kód, ktorý sa nainštaluje priamo na zariadenie obete.

RANSOMVÉROVÉ ÚTOKY  
Ide o slovný novotvar, ktorý vznikol spojením dvoch anglických slov: „ransom“ a „software“. Čo znamená „software“,  
to už dnes vedia aj malé deti - slovo bolo už prevzaté aj do slovenského jazyka, píše sa tak, ako sa vyslovuje  
v angličtine: „softvér“.

Výraz „ransom“ znamená v angličtine výkupné. Výraz „ransomware“ (po slovensky „ransomvér“) vznikol príchodom 
nového typu škodlivého softvéru, ktorý vydiera používateľa o výkupné. V prvom kroku útočníci na diaľku infikujú počítač 
a následne, pomocou tohto špeciálneho typu počítačového kódu, postupne zašifrujú alebo ukradnú dáta. Za ich 
vrátenie, sprístupnenie alebo nezverejnenie žiadajú, aby používateľ zaplatil, častokrát opakovane. 

DENIAL OF SERVICE  („ODOPRETIE SLUŽBY“)
Útok DoS je typ kybernetického útoku, pri ktorom útočník spôsobí nedostupnosť služby alebo systému pre jeho 
legitímnych používateľov. Útok DoS preťaží cieľový systém alebo sieť veľkým množstvom požiadaviek, čím vyčerpá jeho 
zdroje (ako sú kapacita komunikačného kanálu, pamäť alebo procesorový výkon) a obmedzí, respektíve znemožní jeho 
funkčnosť. Ide o jeden z najrozšírenejších typov kybernetických útokov.

DISTRIBUTED DENIAL OF SERVICE („DISTRIBUOVANÉ ODOPRETIE SLUŽBY“)
DDoS sú typy kybernetických útokov, pri ktorých útočník preťaží cieľový systém alebo sieť obrovským množstvom 
požiadaviek prichádzajúcich z viacerých zariadení naraz. Ovláda sieť prostredníctvom zariadení infikovaných 
malwarom, ktorý umožňuje vzdialené ovládanie (tzv. botnet). Používa ich na koordinované akcie bez vedomia ich 
majiteľov. Tento spôsob útoku spôsobí, že legitímni používatelia nemajú prístup k službe, pretože systém alebo sieť sú 
preťažené. DDoS útoky sú efektívne a ťažšie blokovateľné, pretože prichádzajú z mnohých rôznych IP adries, často z 
celého sveta. 

DNS POISONING („OTRÁVENIE DNS“)
Typ kybernetického útoku, pri ktorom útočník manipuluje systém doménových mien (DNS) tak, aby obete nasmeroval 
na škodlivé alebo podvodné webové stránky, aj keď zadávajú legitímne URL adresy. Tento útok umožňuje útočníkovi 
presmerovať internetovú komunikáciu bez toho, aby si to obeť všimla.

EAVESDROPPING ATTACK („ODPOČÚVACÍ ÚTOK“)
Typ kybernetického útoku, pri ktorom útočník tajne sleduje sieťovú komunikáciu medzi dvoma stranami s cieľom 
zachytiť citlivé informácie, ako sú prihlasovacie údaje, heslá, finančné informácie či osobné údaje.

Tento typ útoku môže byť vykonaný pasívne, kde útočník len sleduje a zaznamenáva komunikáciu, alebo aktívne, kde 
môže komunikáciu aj manipulovať.
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PHISHING
Forma kybernetického útoku, pri ktorom sa útočník snaží podvodne získať citlivé informácie, ako sú prihlasovacie údaje, 
čísla kreditných kariet alebo osobné údaje. Phishingové útoky sú najčastejšie realizované prostredníctvom hromadne 
rozosielaných falošných e-mailov, alebo textových správ, ktoré vyzerajú ako správy od dôveryhodných osôb alebo inštitúcií. 
E-maily zvyčajne obsahujú linky, ktoré vás po kliknutí nasmerujú na podvrhnuté, falošné weby.

SPEAR PHISHING („CIELENÝ PHISHING“)
Cielený phishingový útok, pri ktorom útočník vytvára personalizované správy (najčastejšie e-maily) prispôsobené konkrétnej 
osobe alebo skupine. Útočníci často pred samotným útokom vykonajú prieskum obete (napríklad prostredníctvom sociálnych 
sietí), aby získali informácie, ktoré môžu použiť na presvedčenie obete o dôveryhodnosti správy. Na rozdiel od tradičného 
phishingu, ktorý sa šíri masovo, spear phishing využíva taktiku individuálneho (cieleného) prístupu, čo ho robí omnoho 
efektívnejším a nebezpečnejším, pretože pre obeť je náročnejšie rozpoznať, že ide o podvodnú správu.

BAITING (VNADENIE)
Forma kybernetického útoku pri ktorom útočník láka obeť na vykonanie akcie sľubom atraktívnej odmeny alebo obsahu, zatiaľ 
čo skutočný cieľ je infikovať zariadenie škodlivým softvérom, získať citlivé informácie alebo preniknúť do systému. Tento typ 
útoku využíva zvedavosť, chamtivosť alebo nepozornosť obete. 

CREDENTIAL HARVESTING (ZBER PRIHLASOVACÍCH ÚDAJOV)
Forma kybernetického útoku, pri ktorom útočník zhromažďuje prihlasovacie údaje používateľov (napr. používateľské mená, 
heslá, PIN kódy alebo iné autentifikačné údaje). Cieľom týchto útokov je získať neoprávnený prístup k údajom, systémom, 
službám alebo účtom, prípadne sa predávajú na čiernom trhu. Tento typ útoku je často prvým krokom v rozsiahlejších 
kampaniach, ako sú phishing, alebo ransomvérové útoky. 

BUSINESS EMAIL COMPROMISE („KOMPROMITÁCIA OBCHODNÝCH MAILOV“)
Typ kybernetického útoku, ktorý sa zameriava na organizácie, pričom útočníci manipulujú alebo kompromitujú e-mailovú 
komunikáciu, aby získali citlivé informácie, finančné prostriedky alebo iné hodnotné zdroje. Tento útok je často založený na 
sociálnom inžinierstve, čo znamená, že útočníci využívajú manipuláciu, dôveru a naliehavosť na dosiahnutie svojich cieľov.

VNÚTORNÉ ÚTOKY
Typy kybernetických hrozieb, ktoré pochádzajú z interného prostredia organizácie, teda od zamestnancov, zmluvných 
partnerov alebo iných osôb s prístupom k interným systémom a údajom. Na rozdiel od externých útokov, vnútorné útoky sú 
vykonávané osobami, ktoré už majú istú úroveň dôvery a oprávneného prístupu k dátam, čo ich robí obzvlášť nebezpečnými.

CREDENTIAL STUFFING ATTACK  (ÚTOK NAPLNENÍM POUŽÍVATELSKÝCH PRÁV)
Forma kybernetického útoku, pri ktorej útočníci využívajú veľké množstvo ukradnutých prihlasovacích údajov (mená používateľov  
a heslá) získaných z predchádzajúcich únikov dát, aby získali neautorizovaný prístup k iným systémom alebo účtom. Tento typ 
útoku býva efektívny, pretože mnohí používatelia z pohodlnosti recyklujú rovnaké prihlasovacie údaje na viacerých platformách. 

ÚTOKY POMOCOU SOCIÁLNEHO INŽINIERSTVA
Typy útokov, pri ktorých útočník manipuluje ľudí, aby dobrovoľne poskytli citlivé informácie, vykonali určité akcie alebo umožnili 
prístup k systémom. Na rozdiel od technických útokov, sociálne inžinierstvo sa zameriava na zneužitie ľudskej psychológie, 
dôvery a ochoty pomôcť. Medzi tieto kybernetické útoky patrí e-mailový phishing, ktorý je pravdepodobne najbežnejším typom 
útoku pomocou sociálneho inžinierstva.
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