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HLAVNE TYPY
KYBERNETICKYCH

UTOKOV

KATEGORIZACIA

Kybernetické bezpecnostné Utoky sa delia podla ciela, na ktory sa zameriavaju a podla metody zneuZitia informacnych aktiv.

Kompetencné a certifikacné centrum kybernetickej bezpecnosti

o Technické Utoky (Exploitation Attacks) - zneuZivaju zranitelnostf v systémoch, softvéri a protokoloch

¢ Socialne Utoky (Social Engineering Attacks) - vyuzivaju manipulaciu a oklamanie pouzivatelov, aby tito dobrovolne poskytli citlivé

informécie, vykonali urcité akcie, alebo umoznili pristup k systémom. Na rozdiel od technickych Utokov, socialne inZinierstvo sa

zameriava na zneuzitie ludskej psycholdgie, dovery a ochoty pomoct.

o Utoky zamerané na sluzby (Service-Based Attacks) — ich cielom je na narusenie, pretazenie alebo zneuzitie IT sluZieb

o Utoky zamerané na data (Data-Centric Attacks) — ich ciefom je narusenie integrity, dévernosti alebo dostupnosti dat

Utoky zamerané na data

Utoky zamerané na sluzby

Technicke Utoky

o MALVEROVE UTOKY

o UTOKY SQL INJECTION (,SQL INJEKCIAY)

o DATAEXFILTRATION (KRADEZ DAT)

o CROSS-SITE SCRIPTING (,SKRIPTOVANIE MEDZI STRANKAMI")
o BUFFER OVERFLOW (,PRETECENIE ZASOBNIKA")

o MAN-IN-THE-MIDDLE (,CLOVEK UPROSTRED")

o ZERO-DAY ATTACK (,UTOK NULTEHO DNA")

o KEYLOGGING UTOK (,ZACHYTAVANIE KLAVESNICE")

o DRIVE-BY (,UTOK MIMOCHODOM")

o CRYPTO -JACKING (,JAZBA KRYPTOMIEN")

o RANSOMVEROVE UTOKY

« DENIAL OF SERVICE (,ODOPRETIE SLUZBY")

« DISTRIBUTED DENIAL OF SERVICE
(,DISTRIBUOVANE ODOPRETIE SLUZBY")

« DNSPOISONING (,OTRAVENIE DNS")

« EAVESDROPPING ATTACK (,O0DPOCUVACI
UTOK")

Socialne Utoky

o PHISHING

e SPEAR PHISHING (,CIELENY PHISHING")

o BAITING (VNADENIE)

« CREDENTIAL HARVESTING (ZBER PRIHLASOVACICH UDAJOV)

« BUSINESS EMAIL COMPROMISE
(,KOMPROMITACIA OBCHODNYCH MAILOV")

« VNUTORNEUTOKY

o CREDENTIAL STUFFING ATTACK (UTOK
NAPLNENIM POUZIVATELSKYCH PRAV)

«  UTOKY POMOCOU SOCIALNEHO INZINIERSTVA

Z rbznych dévodov na Slovensku ani v EU doteraz nie je dostupna presna centralna Statistika vietkych typov kybernetickych tokov.

V nasledujucom zozname sU opisané najcastejsie sa vyskytujuce vektory a metody kybernetického Utoku. Niektoré slovenské ekvivalenty

anglickych odbornych terminov nie su doteraz ustalené v slovenskej technickej normalizacii a preto su v niekolkych pripadoch pouzité

opisné preklady.
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MALVEROVE UTOKY

Typy kybernetickych Utokov, priktorych Utocnici pouzivaju skodlivy softvér (malware), ako su napriklad virusy, trojske
kone a podobne, na narusenie, poskodenie alebo ziskanie kontroly nad pocitacovymi systémami. Malware je program
alebo kod navrhnuty na vykonanie neziaducich alebo Skodlivych akcii na zariadeni obete bez jej vedomia ¢i sUhlasu.
Tento typ Utoku sa Casto vyuziva v kombinacii s inymi Utokmi, napr. s phishingom.

UTOKY SQU INJECTION (,SQU INJEKCIA")

SQL Injection (skratka pre Structured Query Language) suU kybernetické Utoky, pri ktorych Utocnik zneuZzije zranitelnost
v aplikacii alebo webovej stranke na vioZenie sSkodlivych SQL prikazov do databdzového dotazu.

Cielom tychto Utokov je manipulovat s databazami a ziskat neopravneny pristup k Udajom, ako su prihlasovacie Udaje,
osobné informacie alebo citlivé finan¢né data, pripadne databazy Uplne kompromitovat.

DATA EXFILTRATION (KRADEZ DAT)

Kyberneticky Utok, pri ktorom Utocnik nelegitimne ziskava a prenasa citlivé informacie z cielového (kompromitovaného)
systému na iné miesto pod jeho kontrolou. Tento typ Utoku casto prebieha skryto, aby si obet nevsimla, Ze jej data

boli kompromitované. Informacie mozu zahfiat osobné Udaje, financné zaznamy, obchodné tajomstva alebo iné
doverné data.

CROSS-SITE SCRIPTING (,SKRIPTOVANIE MEDZI STRANKAMI")

Kybernetickeé Utoky, pri ktorych Utocnik vklada skodlivy skript (napriklad JavaScript) do doveryhodnej webovej stranky alebo
aplikacie, ktory pouziva obet. Cielom je manipulovat's prehliadacom obete tak, aby vykonal skodlivé akcie, ako napriklad
kradez prihlasovacich udajov, citlivych Udajov alebo ovlddanie interakcii na webovej stranke bez vedomia obete.

BUFFER OVERFLOW (,PRETECENIE ZASOBNIKA")

Kyberneticky Utok, ktory zneuZiva chybu v spracovani dat v pamaéti pocitaca. Tento typ Utoku nastane, ked aplikacia alebo
proces zapisuje viac dat, nez je urcené do preddefinovaného paméatového priestoru (buffer). Nadmerné data moézu prepisat
prilahlé pamé&tové bloky, ¢o Utocnikom umoznuje vykonat skodlivé aktivity, ako napriklad spustenie neautorizovaného kodu.

MAN-IN-THE-MIDDLE (,CLOVEK UPROSTRED")

Kyberneticky Utok, pri ktorom Utocnik tajne zachytadva a pripadne modifikuje komunikdciu medzi pouzivatelskym
zariadenim (PC, mobil) a serverom (napriklad medzi pouzivatelom a webovou strankou alebo medzi dvoma
zariadeniami v sieti) bez toho, aby o tom pouzivatel vedel.

ZERO-DAY ATTACK (,UTOK NULTEHO DNA")

SU to kybernetické Utoky, ktoré vyuzivaju zranitelnosti softvéru, hardvéru alebo firmvéru, ktoré su dosial nezname
vyvojarom alebo vyrobcom. Termin “zero-day” oznacuje fakt, Ze organizacia mala “nula dni” na opravu (patch) alebo
ochranu pred zneuzitim zranitelnosti. Tieto Utoky sU mimoriadne nebezpecné, pretoze na ne neexistuju pripravené
ochranné opatrenia.

KEYLOGGING UTOK (,ZACHYTAVANIE KLAVESNICE")

Keylogger je softvér alebo hardvér, ktory zaznamenava kazdé stlacenie klavesnice. Uto¢nik ho mdze pouzit na
zachytavanie hesiel a inych citlivych informacii bez vedomia obete.

DRIVE-BY (,UTOK MIMOCHODOM")

Kyberneticky Utok, pri ktorom sa skodlivy kod alebo malware nainstaluje do zariadenia obete bez jej vedomia, ¢asto len
tym, Ze navstivi infikovany webovu stranku.

Tento typ Utoku nevyzaduje, aby obet vykonala nejaku akciu, ako napriklad kliknutie na odkaz alebo otvorenie prilohy.
Staci, Ze navstivi stranku, ktora bola Uto¢nikom kompromitovana. Utok Drive-By vyuZiva zranitelnosti v prehliadacoch
ktoré Utocnikom umoznuju dostat Skodlivy kdd do zariadenia obete. Tento kdd potom méze vykonat rézne akcie, ako
napriklad stahovanie dalsieho malwaru, ziskavanie citlivych informacii alebo prevzatie kontroly nad zariadenim.
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CRYPTO -JACKING (,TAZBA KRYPTOMIEN")

Krypto -Jacking a crypto mining malware attack (,Utok pomocou malvéru na tazbu kryptomien") su dva podobné typy
kybernetickych Utokov s rovnakym ciefom - tajne pouZit vypoctovy vykon zariadenia obete na tazbu kryptomien. Obete
vadsinou netusia, Ze ich zariadenie je zneuzivané na tento Ucel, tieto Utoky vSak vyrazne zatazuju systémové zdroje, ¢o
vedie k spomaleniu zariadenia, zvySeniu spotreby elektrickej energie, zvySeniu Urovne tzv. stratového tepla vypoctovych
zariadeni a k opotrebeniu hardvéru.

Rozdiel v Utokoch spociva v ich technickom prevedeni. Kym cryptojacking vyuziva skodlivy skript vioZzeny do webovej
stranky alebo aplikacie, ktory sa spusti pri navsteve infikovanej stranky alebo pri otvoreni aplikacie, cryptomining
malware attack vyuziva Specificky skodlivy kod, ktory sa nainstaluje priamo na zariadenie obete.

TECHNICKE UTOKY ZAMERANE NA SLUZBY
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RANSOMVEROQVE UTOKY

Ide o slovny novotvar, ktory vznikol spojenim dvoch anglickych slov: ,ransom" a ,software". Co znamené ,software",
to uz dnes vedia aj malé deti - slovo bolo uz prevzaté aj do slovenského jazyka, piSe sa tak, ako sa vyslovuje
v anglictine: ,softvér".

Viyraz ,ransom" znamena v anglictine vykupné. Vyraz ,ransomware" (po slovensky ,ransomvér") vznikol prichodom
nového typu skodlivého softvéruy, ktory vydiera pouzivatela o vykupné. V prvom kroku Utocnici na dialku infikuju pocitac
a nasledne, pomocou tohto Specidlneho typu pocitacového kodu, postupne zasifruju alebo ukradnu data. Za ich
vratenie, spristupnenie alebo nezverejnenie ziadaju, aby pouzivatel zaplatil, castokrat opakovane.

DENIAL OF SERVICE (,0DOPRETIE SLUZBY")

Utok DoS je typ kybernetického Utoku, pri ktorom Uto¢nik spdsobi nedostupnost sluzby alebo systému pre jeho
legitimnych pouzivatelov. Utok DoS pretaZi cielovy systém alebo siet velkym mnoZstvom poZiadaviek, ¢im vycerpa jeho
zdroje (ako su kapacita komunikacného kanalu, pamét alebo procesorovy vykon) a obmedzi, respektive znemozni jeho
funkcnost. Ide o jeden z najrozsirenejsich typov kybernetickych Utokov.

DISTRIBUTED DENIAL OF SERVICE (,DISTRIBUOVANE ODOPRETIE SLUZBY")

DDoS su typy kybernetickych Utokov, pri ktorych Utocnik pretazi cielovy systém alebo siet obrovskym mnozstvom
poziadaviek prichadzajucich z viacerych zariadeni naraz. Ovlada siet prostrednictvom zariadeni infikovanych
malwarom, ktory umoziuje vzdialené ovladanie (tzv. botnet). Pouziva ich na koordinované akcie bez vedomia ich
majitelov. Tento spdsob Utoku sposabi, Ze legitimni pouzivatelia nemaju pristup k sluzbe, pretoze systém alebo siet su
pretazené. DDoS Utoky su efektivne a tazsie blokovatelné, pretoze prichadzaju z mnohych réznych IP adries, ¢asto z
celého sveta.

DNS POISONING (,0TRAVENIE DNS")

Typ kybernetického Utoku, pri ktorom Utocnik manipuluje systém doménovych mien (DNS) tak, aby obete nasmeroval
na skodlivé alebo podvodné webové stranky, aj ked zadavaju legitimne URL adresy. Tento Utok umozriuje Utocnikovi
presmerovat internetovy komunikaciu bez toho, aby si to obet vsimla.

EAVESDROPPING ATTACK (,0DPOCUVACI UTOK")

Typ kybernetického Utoku, pri ktorom Utocnik tajne sleduje sietovi komunikaciu medzi dvoma stranami s cielom
zachytit citlivé informacie, ako su prihlasovacie Udaje, hesld, financné informacie ¢i osobné Udaje.
Tento typ Utoku moze byt vykonany pasivne, kde Utocnik len sleduje a zaznamenava komunikaciu, alebo aktivne, kde

moze komunikaciu aj manipulovat.



SOCIALNE UTOKY ZAMERANE NA DATA

PHISHING

Forma kybernetického Utoku, pri ktorom sa Utocnik snazi podvodne ziskat citlivé informacie, ako sU prihlasovacie Udaje,
Cisla kreditnych kariet alebo osobné Udaje. Phishingové Utoky su najcastejSie realizované prostrednictvom hromadne
rozosielanych faloSnych e-mailov, alebo textovych sprav, ktoré vyzeraju ako spravy od déveryhodnych osob alebo instituci.
E-maily zvycajne obsahuju linky, ktoré vas po kliknuti nasmeruju na podvrhnuté, falosné weby.

SPEAR PHISHING (,CIELENY PHISHING")

Cieleny phishingovy Utok, pri ktorom Utocnik vytvara personalizované spravy (najcastejsie e-maily) prispdsobené konkrétnej
osobe alebo skupine. Uto¢nici ¢asto pred samotnym Utokom vykonaju prieskum obete (napriklad prostrednictvom socialnych
sietf), aby ziskali informacie, ktoré mozu pouzit na presvedcenie obete o doveryhodnosti spravy. Na rozdiel od tradi¢ného
phishingu, ktory sa Siri masovo, spear phishing vyuziva taktiku individudlneho (cieleného) pristupu, o ho robi omnoho
efektivnejSim a nebezpecnejsim, pretoze pre obet je narocnejsie rozpoznat, Ze ide o podvodnu spravu.

T~ BAITING (VNADENIE)

Forma kybernetického Utoku pri ktorom Utocnik laka obet na vykonanie akcie slubom atraktivnej odmeny alebo obsahu, zatial
Co skutocny ciel'je infikovat zariadenie Skodlivym softvérom, ziskat citlivé informacie alebo preniknut do systému. Tento typ
Utoku vyuZiva zvedavost, chamtivost alebo nepozornost obete.

CREDENTIAL HARVESTING (ZBER PRIHLASOVACICH UDAJOV)

Forma kybernetického Utoku, pri ktorom Utocnik zhromazduje prihlasovacie Udaje pouzivatelov (napr. pouZivatelské men3,
hesla, PIN kody alebo iné autentifikacné Udaje). Cielom tychto Utokov je ziskat neopravneny pristup k Udajom, systémom,
sluzbam alebo Uctom, pripadne sa predavaju na Ciernom trhu. Tento typ Utoku je ¢asto prvym krokom v rozsiahlejsich
kampaniach, ako sU phishing, alebo ransomvérové Utoky.
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SOCIALNE UTOKY ZAMERANE NA SLUZBY

&, BUSINESS EMAIL COMPROMISE (,KOMPROMITACIA OBCHODNYCH MAILOV")

Typ kybernetického Utoku, ktory sa zameriava na organizacie, pricom Utocnici manipuluju alebo kompromituju e-mailovy
komunikaciu, aby ziskali citlivé informacie, financné prostriedky alebo iné hodnotné zdroje. Tento Utok je Casto zalozeny na
socialnom inZinierstve, o znamena, ze Utocnici vyuzivaju manipulaciu, doveru a naliehavost na dosiahnutie svojich cielov.

VNUTORNE UTOKY

q p Typy kybernetickych hrozieb, ktoré pochadzaju z interného prostredia organizacie, teda od zamestnancov, zmluvnych
partnerov alebo inych 0séb s pristupom k internym systémom a Udajom. Na rozdiel od externych Utokov, vnitorné Utoky su
vykonavané osobami, ktoré uz maju istu Uroven dovery a opravneného pristupu k datam, ¢o ich robi obzvlast nebezpecnymi.

CREDENTIAL STUFFING ATTACK (UTOK NAPLNENIM POUZIVATELSKYCH PRAV)

Forma kybernetického Utoku, pri ktorej Utocnici vyuzivaju velké mnozstvo ukradnutych prihlasovacich Udajov (mena pouzivatelov
a hesld) ziskanych z predchadzajucich Unikov dat, aby ziskali neautorizovany pristup k inym systémom alebo Uc¢tom. Tento typ
Utoku byva efektivny, pretoze mnohi pouzivatelia z pohodinosti recykluju rovnaké prihlasovacie Udaje na viacerych platformach.

UTOKY POMOCOU SOCIALNEHO INZINIERSTVA

Typy Utokov, pri ktorych Utocnik manipuluje fudi, aby dobrovolne poskytli citlivé informacie, vykonali urcité akcie alebo umoznili
pristup k systémom. Na rozdiel od technickych Utokoy, socidlne inzinierstvo sa zameriava na zneuzitie fudskej psycholdgie,
dovery a ochoty pomoct. Medzi tieto kybernetické Utoky patri e-mailovy phishing, ktory je pravdepodobne najbeznejsim typom
Utoku pomocou socidlneho inZinierstva.
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