NIE JE KOLACIK
AKO KOLACIK,
ALEBO CO JE TO

COOKIE?

Cookie subor je maly textovy subor, Kazdy subor cookie je priradeny k urcitej webstranke (napr. www.priklad.sk)
ktory webova stranka uklada do a tato simoZe neskdr nacitat ulozené cookies z prehliadaca pouzivatela pri
vasho webového prehliadaca a ktory Jej dalSej navsteve.
si moZe stranka neskor opat nacitat. VacSina modernych prehliadacov umoznuje pouzivatefom zobrazit,
Cookie sibory sa pouivajy na to, spravovat a odstrafovat cookies prostrednictvom nastavenia prehliadaca.
_ c ) V Eurdpske] Unii je povinné pouzivanie tzv. “cookie listy”. Tato povinnost
aby siwebova stranka pamatala vyplyva z kombinacie viacerych pravnych predpisov, najma z Smernice
informacie o navstevnikoch, o sukromi a elektronickych komunikaciach (e-Privacy Directive)

o zlepsuje pouzivatelsky komfort. aVseobecného nariadenia o ochrane Udajov (GDPR).

@ Kompetencné a certifikacné centrum kybernetickej bezpecnosti
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Typy
cookie

suborov

o

Cookie subory prvej strany (First-party cookies)

Nastavuje ich webova stranka ktory navstevujete - a len tato
webova stranka ich dokaze pouzit. Napriklad, ked'sa prihlasite na
stranku pomocou pouzivatelského mena, stranka méze ulozit tieto
informacie v subore cookie, aby vas pri dalsej navsteve rozpoznala.

Cookie subory tretich stran (Third-party cookies)

Nastavuje ich iny subjekt, typicky vlastnik webovej stranky, ktory
navstivite. Pouzivaju sa na reklamné Ucely alebo sledovanie
pouzivatelskych navykov medzi roznymi webmi. Napriklad, ked
navstivite stranku, m6Ze byt uloZeny subor cookie reklamnej siete,
ktora sleduje, aké reklamy ste videli a na ktoré ste klikli.

Cookie subory relacie (Session cookies)

Tieto cookie subory sU docasné a existuju len pocas vasej navstevy
webovej stranky. Po zatvoreni prehliadaca sa automaticky odstrania.
Pouzivaju sa napriklad na ukladanie poloZiek v nakupnom kosiku.

Trvalé cookie subory (Persistent cookies)

Ukladaju sa v zariadeni pouzivatela a zostavaju aktivne aj po
zatvoren( prehliadaca. PouZivaju sa napriklad na zapamatanie
si prihlasovacich Udajov alebo pouzivatelskych preferenci.

Funkcné cookies (Functional cookies)

Su Specialne navrhnuté len na ulahcenie urcitych funkcii konkrétnej
stranky, ¢im sa zlepsuje uzivatelska skusenost. Napriklad ked'si na
webstranke zvolite slovencinu ako preferovany jazyk, web sito moze
zapamaétat pomocou cookie, takze pri dalSej navsteve bude web
automaticky v slovencine. Funkcné cookies su podkategoriou cookie
suborov prvej strany alebo cookie suborov tretich stran.

Vykonnostné cookies (Performance cookies)

Sledujy, ako pouzivatelia interaguju s webovou strankou, a zbieraju
anonymné Udaje, ktoré pomahaju zlepsit vykonnost stranky.
Tieto cookies nesleduju pouzivatelov.

Nevyhnutne potrebné cookie subory
(Strictly necessary cookies)

Tieto cookies sU nevyhnutné pre fungovanie webovej stranky.
Napriklad zabezpecujy, Ze sa Udaje pri ndkupe na stranke e-shopu
prenasaju bezpecne.

Subory cookies su uloZené lokalne v zariadeni pouZivatela, konkrétne
v suborovom systéme, ktory spravuje vas webovy prehliadac. Kazdy
prehliadac ma svoj vlastny sposob ukladania cookies a tieto subory
mozu byt ulozené na réznych miestach v zavislosti od operacného
systému a prehliadaca, ktory pouzivate.

Priklad

Name: session_id

Value: abc123

Domain: www.priklad.sk

Path: /

Expires: When the browsing session ends

Priklad

Name: _fbp

Value: tb.1.1622439399395.12345678390
Domain: .facebook.com

Path: /

Expires: 3 months from set/update

D

Name: cart

Value: 1xwidget,2xwidget_pro

Domain: www.eshop-priklad.sk

Path: /

Expires: When the browsing session ends

Priklad

Name: remember_me
\EIVEAYES

Domain: www.priklad.sk
Path: /
Expires: 1 year from set/update

Priklad

Name: language

Value: sk

Domain: www.priklad.sk

Path: /

Expires: 1 year from set/update

Priklad

Name: _ga

Value: GA1.2.123456789.1622439395
Domain: www.analytics.com

Path: /

Expires: 2 years from set/update

Priklad

Name: csrftoken

Value; abcdef123456

Domain: www.priklad.sk

Path: /

Expires: 1 year from set/update
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Google
Chrome

02

Mozilla
Firefox

03

Microsoft
Edge

04

Opera

05

Safari
(mac0S ai0ys)

Kde su ulozené
cookies v beznych
prehliadacoch

V systéme Windows:

C:\Users\[username]/.\
AppData\lLocal\Google\
Chrome\User Data\Default\
Cookies

V systéme Windows:

C\Users\[username]/.\
AppData\Roaming\Mozilla\
Firefox\Profiles\ProfilID\
cookies.sqlite

V systéme Windows:

C\Users\[username]/.\
AppData\lLocal\Microsoft\
Edge\User Data\Default\
Cookies

V systéme Windows:

C\Users\[username]\
AppData\Roaming\Opera
Software\Opera Stable

Na pocitacoch Mac su cookies
uloZené v databazovom
subore:

/Users/[username]/./Library/
Cookies/

Kazdy webovy prehliadac spravuje cookies
unikatnym spésobom a uklada ich na rézne
miesta vo vasom zariadeni. Pozrite sa, kde
presne najdete cookies vasho oblUbeneho
prehliadaca v prislusSnom operacnom systéme.

V systéme macOS:

/Users/[username]/./Library/
Application Support/Google/
Chrome/Default/Cookies

V systéme macOS:

/Users/[username]/./Library/
Application Support/Firefox/
Profiles/ProfillD/cookies.
sqlite

V systéme MacOS:

/Users/[username]/Library/
Application Support/com.
operasoftware.Opera

Na zariadeniach so systémom
i0S (iPhone, iPad) su cookies
uloZené priamo v pamati
aplikacii a nie st bezne
dostupné pre pouzivatela.

V systémoch Linux:

/home/[username]/.config/
google-chrome/Default/

V systémoch Linux:

/home/[username]/.mozilla/
firefox/[profile folder]/

V systéme Linux:

/home/[username]/.config/
opera




Rizika
cookie

o)

0°( ¥

Cookie subor je len text, sam o sebe nie je skodlivy.
Napriek tomu mozu cookies predstavovat urcité
rizika pre sukromie a bezpecnost pouzivatelov,

° o hlavne ak sa s nimi manipuluje nevhodnym

suborov

Kybernetické bezpecnostné rizika:

Utoky cez skriptovanie medzi strankami (Cross-site
scripting, XSS): XSS Utoky vyuzivaju zranitelné webové
stranky na vloZenie skodlivého skriptu do webovej
stranky, ktory je potom vykonavany v prehliadaci
navstevnika. Tento skript moze manipulovat's cookies

a ziskat pristup k citlivym informaciam uloZzenym v nich.

Utoky typu “man-in-the-middle” (MitM): Ak nie

je komunikacia medzi prehliadacom a serverom
zabezpecena (napriklad pomocou HTTPS), mézu
Utocnici zachytit siefovy prenos a ziskat pristup k cookies,
ktoré obsahuju overovacie tokeny alebo iné citlive Udaje.

Krizové sledovanie (Cross-site request forgery, CSRF):
CSRF Utoky zneuzivaju doveru webového servera voci
prehliadacuy, ktory posiela legitimné cookies spolu s
kazdou Ziadostou na server. Utocnik mdze vytvorit
skodlivy Ziadost, ktord vyzera ako opravnena od
uzivatela, ¢im spdsobi nechcené akcie.

Kradez relacie (session hijacking): Cookies, ktore ukladaju
session identifikatory, mézu byt ukradnuté a pouzité na
ziskanie neautorizovaného pristupu k Uctu uzivatela.

Ako sa chranit’ pred rizikami cookies

sposobom.

Rizika narusenia sukromia:

Odhalenie online spravania: Cookies ¢asto obsahuju
informacie o vasich ndvykoch na internete, ako su frekvencia
navstevy stranok, preferencie prehliadania, Udaje, ktoré ste
zadali do formularov, ale aj identifikacné a osobné Udaje, ako
sU menga, e-mailoveé adresy. Ak sU tieto Udaje odhalené alebo
zneuzité, moze to viest k naruseniu vasho sukromia.

Cielena reklama: Reklamné firmy pouzivaju cookies na
sledovanie pouzivatelov napriec réznymi webovymi strankami,
aby vytvorili detailny profil ich online aktivit a zaujmov. Tento
profil moze byt potom pouzity na cielent reklamu, co méze byt
vnimané ako invazivne.

Neprimerana reten¢na doba: Cookies mozu byt nastavené
na uchovavanie informacii dlhu dobu, ¢o znamena, Ze Udaje
sU uloZené na vasom zariadeni po dlhsiu dobu, a to aj potom,
¢o ste danu webovu stranku prestali pouzivat. To zvysuje
riziko, Ze tieto Udaje mo6Zu byt nespravne pouzité alebo
skomprimitované.

Pravne nasledky: Pravne predpisy vyzaduju, aby webové
stranky ziskali sUhlas pouzivatela na ukladanie tych cookies,
ktoré nie sU nevyhnutne pre fungovanie stranky. Obidenie
tohto sUhlasu moze viest k moznym pokutam.

0 -l Pravidelne mazte cookies: \/'ymazanie cookies v prehliadaci moze pomoct znizit mnoZstvo ulozenych informacii,

ktoré by mohli byt potencialne zneuzité.

02 Pouzivajte sUkromny rezim: \ rezime inkognito alebo sukromnom prehliadani sa cookies neukladajy,

o je vhodné, ak nechcete byt sledovani.

03 Obmedzte cookies tretich stran: Vacsina modernych prehliadacov umozniuje blokovanie cookies tretich stran,
¢o moze zniZit riziko sledovania napriec webovymi strankami.

04 Pouzivajte HTTPS: Davajte prednost webovym strankam, ktoré pouzivaju zabezpecené pripojenie (HTTPS),

aby ste sa chranili pred Utokmi typu Man-in-the-Middle.

05 Nainstalujte si rozSirenia na ochranu sukromia: Existuje vela doplnkov pre prehliadace (napr. uBlock Origin,
Privacy Badger), ktoré vdm umoznia spravovat alebo blokovat cookies a chranit tak vase sukromie.
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