Priloha €. 1 - Kvalifikané poziadavky

Minimalne poZiadavky na Urover vzdelania a prax profesionala, ktory poskytuje sluzby manazéra kybernetickej bezpecnosti

Vzdelanie a pozadovany Prax a spdsob jej preukazania (alternativy predlozenych dokumentov)

doklad

Uplné stredné vieobecné e skUsenostiv oblasti informacnych technoldgii - najmenej 120 rokov praxe (Zivotopis s uvedenim kontaktu na overitelnd referenciu),
vzdelanie a Uplné stredné e skusenostiv oblasti riadenia IT sluzieb, riadenia informacnej bezpecnosti, riadenia rizik, alebo architektury IT - najmenej
odborné vzdelanie (doklad 7 rokov praxe

o ziskanom stupnivzdelania e medzindrodny certifikdt z oblasti riadenia IT sluZieb, riadenia informacnej bezpecnosti, riadenia rizik, alebo architektdry IT sa
a o ziskanej kvalifikcii) povazuje za zapocitate/ny odborny prax

Vysokoskolské vzdelanie e skUsenostiv oblasti informacnych technoldgii - najmenej 7 rokov praxe (Zivotopis s uvedenim kontaktu na overitelnt referenciu),
prvého stupna (doklady e skusenostiv oblasti riadenia IT sluZieb, riadenia informacnej bezpecnosti, riadenia rizik, alebo architektiry IT - najmenej 5 rokov praxe
0 absolvovani studia) e medzinarodny certifikat z oblasti riadenia informacnej bezpecnosti sa povazuje zapocitatelnt odbornu prax

Vlysokoskolske vzdelanie e skUsenostiv oblasti informacnych technoldgii - najmenej 5 rokov praxe (Zivotopis s uvedenim kontaktu na overitelnu referenciu),
druhého stupria (doklady e skisenostiv oblasti riadenia IT sluzieb, riadenia informacnej bezpecnosti, riadenia rizik, alebo architektdry IT - najmenej 3 roky praxe
0 absolvovani studia) e medzinarodny certifikat z oblasti riadenia IT sluzieb, riadenia informacnej bezpecnosti, riadenia rizik, alebo architektiry IT sa

povazuje za zapocitate/nu odborny prax

Priloha €. 2 - Zoznam odbornych certifikatov

Viyber certifikatov, ktorymi tim dodavatela preukazuje odborny sposobilost. Ak tim deklaruje, Ze je odborne spdsobily vykonavat
sluzby v oblasti informacne] a kybernetickej bezpecnosti, ¢lenovia by mali disponovat aspon niektorymi z tychto certifikatov.
V praxi postacuje, aby aspor jeden ¢len timu mal niektory z certifikdtov ISACA, (ISC)? GIAC, alebo CompTIA.

Skratka Nazov Vydavatel Skratka Nazov Vydavatel

CISA Certified Information Systems Auditor GISF GIAC Information Security Fundamentals

CISM Certified Information Security Manager GSEC GIAC Security Essentials Certification
CRISC Certified In Risk and Information Systems ISACA GISP GIAC Information Security Professional

Control GPPA GIAC Certified Perimeter Protection Analyst
CDPSE Certified Data Privacy Security Engineer GCIA GIAC Certified Intrusion Analyst
CISSP Certified Information Systems Security GCED GIAC Certified Enterprise Defender

Professional GPEN GIAC Certified Penetration Tester GIAC
cssLp greorft:‘eﬁses?oig\cwe Software Lifecycle . GWAPT GIAC Certified Web Application Penetration Tester
cCp Certified Cloud Security Professional GSTRT GIAC Strategic Planning, Policy, and Leadership

GSNA GIAC Systems and Network Auditor
SSCP Systems Security Certified Practitioner -
. GCFA GIAC Certified Forensic Analyst
CCFP Certified Cyber Forensics Professional
; GLEG GIAC Law of Data Security & Investigations

CASP CompTIA Advanced Security Practitioner GoE GIAC Security £
CSA+ CompTIA Cyber Security Analyst CompTIA ; Zcurlty xpertk
Security+ CompTIA Security+ P CEH Certified Ethical Hacker
Pentest+ CompTIA Pentest+ CHFI Certified Hackmg Forengc Investigator
OSCP Offensive Security Certified Professional ECIH EC-Council Certified Incident Handler EC-Council
OSWP Offensive Security Wireless Professional off ENSA EC-Council Network Security Administrator
OSCE Offensive Security Certified Expert . ensive CCISO Certified Chief Information Security Officer
OSEE Offensive Security Exploitation Expert ecurity EDRP EC-Council Disaster Recovery Professional
OSWE Offensive Security Web Expert LA27k ISO/IEC 27001 Lead Auditor ISO

Zoznam certifikatov uvedenych vyssie v prehladovej tabulke je len informativny a nie je vycerpavajuci. Nie je preto vylicené, Ze odborna spbsobilost pre kvalifikovany vykon
sluZieb v oblasti informacnej a kybernetickej bezpecnosti méze byt dand aj na zaklade iného, v prehladovej tabulke neuvedeného certifikatu.

Ak mate akékolvek otdzky tykajuce sa praxe kybernetickej bezpecnosti alebo implementacie technickych, ¢i organizacnych opatrent,
poradime vam. Staci, ak napiSete vasu otazku alebo opis konkrétneho problému na adresu poradna@cybercompetence.sk.
Zabezpeclime, aby na vasu otazku odpovedal niektory zo Spickovych slovenskych odbornikov. Vybrané odpovede budeme
v anonymizovanom tvare uvadzat aj na nasej webovej stranke, v sekcii Casto kladené otazky.

—Informaci : viska — K ické cnost™.

Metodiky ku tvorbe bezpecnostnej dokumentacie pre sektor verejnej spravy su dostupneé na webovom sidle MIRRI v Casti

Odborné stanoviska NBU néjdete na web stranke Uradu v ¢asti U

,Kyberneticka bezpecnost - Bezpecnostna dokumentacia - metodiky”.

Tu uvedeny informacny obsah vychddza z verejne dostupnych a ndm znamych informdcii a sloZi na ziskanie vseobecného obrazu vo veciach, ktorych sa tyka. Preto ho nemozno
povazovat za univerzalny, suhrmny alebo komplexny. Nezodpoveddme za skutocnosti, ku ktorym nemdme dostatocné informacie alebo ktoré maju zéklad v nepresnych alebo
nespravnych informdciach alebo informacidach, ktoré nam nie s zname. Informacny obsah dalej nie je mozné povazovat za pravne zavazny vyklad pravnych predpisov, ako ani
za normativny, individudlny alebo hybridny spravny akt.
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Vyber dodavatela
sluzieb kybernetickej

bezpecnosti

Navod pre obce a mesta
v piatich krokoch

Cielom opatreni
je minimalizovat’

Dosiahnutie suladu so zakonom €. 69/2018 Z.z. o kybernetickej bezpecnosti
vyZaduje od prevadzkovatel'ov zakladnych sluzieb najma stanovenie

a implementaciu bezpecnostnych opatreni a vykon dalSich odbornych cinnosti. bezpecnostné
rizikd, predchddzat’
Kyberneticka bezpecnost je mimoriadne zavisla na vedomostiach a zru¢nostiach a Slovensko sa bude kybernetickym
este mnoho rokov vysporiadavat s nedostatkom kvalifikovanej pracovnej sily v tejto oblasti. Mnoho bezpecnostnym
organizacii v postaveni prevadzkovatela zakladnej sluzby nedisponuje zamestnancami - Specialistami incidentom
informacnej a kybernetickej bezpecnosti. Castym riesenim nedostatku $pecialistov je vykon odbornych a predist’ ich
¢innosti dodavatelskou formou. negativnemu
Viyber kvalitného a déveryhodného dodavatela moze byt netrividlnou Ulohou, najma pre Statutarov mensich dopadu na

organizacit. Toto usmernenie ma napomact starostom obci a primatorom miest k UspesSnému procesu vyberu. zdkladné sluzby.

Zodpovednost' Statutdra

Plnenie Uloh kybernetickej bezpecnostisi vyzaduje odborné sposobilosti V zmysle Obchodného zékonnika je Statutarny organ povinny
a moze byt vykonavané aj dodavatelskym sposobom. Viaceré zakonom konat's odbornou starostlivostou v sulade so zaujmami
stanovené zodpovednosti vsak nie je mozné zmluvne preniest na tretiu organizacie, pricom v jej mene zodpoveda za porusenie
stranu, anisa ich vzdat. Bez ohladu na druh a rozsah dodavanych cinnosti, povinnosti. Obdobne to plati aj pre starostov obci a primatorov
zakonna zodpovednost za strategické Rozhodnutia miest, ktorym tato zodpovednost vyplyva z osobitnych
riadenie kybernetickej bezpe¢nosti o Glohdch musi pravnych predpisov, akym je aj zdkon o obecnom zriaden.
vzdy patri prevadzkovatefovi zakladne prijimat’ Statutdrny Povinnost Statutarneho organu konat's odbornou

sluzby a jeho Statutarnemu organu. zdstupca, alebo starostlivostou vyZaduje, aby si Statutar pri konkrétnom
To, Cije organizacia prevadzkovatefom nim povereny rozhodovani zaobstaral a vyhodnotil vietky objektivne
zakladnej sluzby, sa da overit na zamestnanec dostupné informacie. Nasledne sa ma nalezite rozhodnut
strankach nbu.gov.sk organizdcie. v kontexte tychto informacif a vlastnej profesionality.



Zmluva s dodavatel'om sluzieb Typy sluzieb

Sluzby kybernetickej bezpecnosti je mozné obstarat Pokrytie roly manazéra kybernetickej bezpecnosti formou externej sluzby
ako sluzby vykondvané dodavatelskym spdsobom na je v malych organizaciach bezné. Ulohy tejto roly vyplyvaju zo zékona
zaklade zmluvy. Ide vsak o zmluvny zodpovednost, o kybernetickej bezpecnosti a zdkona o informacnych technologiach

ktord sa od zakonnej zodpovednosti IiSi.

e

Zmluva s doddvatel'om nepredstavuje
nahradenie zdkonnych zodpovednostnych

vo verejnej sprave. Minimalne kvalifikacné poziadavky su uvedené v prilohe ¢. 1.

Audit kybernetickej bezpecnosti Audit kybernetickej
bezpecnosti méze
vykondvat' vyhradne

certifikovany auditor

je posudzovanie zhody, ktoré méze
vykonavat len certifikovany auditor
kybernetickej bezpecnosti. Zoznam

vztahov a ich prenos na tretiu osobu. certifikovanych auditorov kyberneticke] kybernetickej
, , i . bezpecnosti je na nbu.gov.sk bezpecnosti.
Zmluva s externym dodavatelom sluzieb P ) J P
kybernetickej bezpecnosti moze urcovat konkrétne Prevadzkovatel zakladnej sluzby méze v obdobi od 1. augusta 2021
sankcie dodavatela ak porusi zmluvné povinnosti. do 31. decembra 2023 pre I. a ll. kategdriu sieti a informacnych systémov

Porusenie parametrov zmluvy méze byt riesené namiesto auditu vykonat preverenie Ucinnosti prijatych bezpecnostnych

vopred dohodnutym zniZenim platieb alebo opatreni prostrednictvom manazéra kybernetickej bezpecnosti

automatickou zmluvnou pokutou, a to nezavisle funkcionalitou jednotného informacného systému kyberneticke]

od toho, ¢i vznikla skoda. bezpecnosti na nbu.gov.sk

0 Prvy kontakt s potencialnym dodavatel'om

V tomto odporucani sa sustredime na zakladny postup, ako identifikovat Coho sa vystrihat?

doveryhodného dodavatela sluzieb kybernetickej bezpecnosti. Pocas celého . . . "
' . st fakt. Se wkon Gloh v kvb O ot Na trhu sU aj dodavatelia sluzieb,
Yy e.I’L-J maj ’er-1a ’pama i ? ,’ze"vy on Ulo .v y er.ne ’IC ej bezpecnosti ktorjch prinos je pochybny. Sluzby
je kriticky zavisly na kvalifikacii potvrdenej profesionalnou praxou. L e o
ponukaju aj bez prislusnej kvalifikacie

Uz pri prvom kontakte potencialny partner ,odhali* svoju doveryhodnost, a bez toho, aby mali znalosti o situdcii

profesionalitu a schopnost spravne naplnit vase potreby. u potencidlneho zakaznika.

Doveryhodny dodavatelsluzieb kybernetickej bezpecnosti Malo kvalifikovani dodavatelia

e predovSetkym sa zaujima ako bola rieSena u vas kyberneticka pri ponuke svojich sluzieb kladd

bezpecnost doteraz déraz na vzory dokumentacie,

* vie uviest svoju overitelny profesionalnu histériu a referencie argumentuju pokutami, nezaujimajo
1

¢ vie dokladovat svoju kvalifikaciu a certifikdcie sa o ¥pecifické rizika a prijaté
e zrozumitelne vysvetli, ¢o a preco treba vykonat vo vasej organizacii opatrenia, nevedia preukazat svoju
I

e ma zaujem odovzdat svoje knowhow odbornost a prax

e navrhne vam pravidelné navstevy a konzultacie priamo vo vasich priestoroch.
Realny vplyv tychto dodavatelov

Ponuku sluzieb dodavatel vypracuje az na zaklade informacif, ktore si od na zvyenie Urovne kyberneticke]

vas vyziada. Ponukané sluzby dodavatel vysvetli a objasni, akym spdsobom bezpednosti v organizacii je mizivy.

prispeju k zvyseniu Urovne kybernetickej bezpecnosti vo vasej obci ¢i meste. Dodajo vam iba falogny pocit bezpetia,
Ponuku dodavatel optimalizuje podla vasej aktudlnej situacie a Specifik, - Do AR

) R ) _ o Paradoxom je, ze dosledkom
aby sa napriklad vyhol duplicitnej bezpecnostnej dokumentacii. ich neprofesionality mée byt
Ak vas dodavatel planuje pouzit aj subdodavatela, zakon o kybernetickej nakoniec udelenie pokUt, ktorymi

bezpecnosti aj GDPR vyzadujy, aby aj tento bol vami vopred schvaleny. argumentovali na zaciatku.

0 Analyza rizik ako st¢ast’ ponuky

Analyza rizik je klucova aktivita ktora by mala byt sU¢astou ponuky. Iba na zaklade analyzy rizik je mozné navrhnut a prijat
relevantné bezpecnostné opatrenia. Aj preto je vyzadovana zakonom. Metodika analyzy rizik je dostupna aj na stranke MIRRI.
Sietové a aplika¢né infrastruktiry sa mnohokrat zasadne liSia. Preto k analyze patri aj posudenie vasho technického

prostredia. Bez znalosti IT prostredia organizacie a bez predstavy o jej aktivach a redlnych hrozbach v jej prostredi nie je
mozné odhadnut primeranost opatreni a stanovit potreby organizacie v oblasti kybernetickej bezpecnosti.

Zaujimajte sa ako a v akom rozsahu planuje potencidlny dodavatel'vykonat analyzu rizik
Nechajte si vysvetlit, ¢o bude vystupom analyzy a ako bude tento vystup pouzity
Pozadujte konkrétne priklady bezpecnostnych rizik, ktoré budu v organizacii analyzované
Pytajte sa, ako budete nasledne tieto rizika v organizacii riadit

Dodavatel by mal zdovodnit primeranost opatreni a porovnat hodnotu opatreni s hodnotou identifikovanych rizik

@M EO

A zbystrite pozornost, ak dodavatel ako jediné riziko uvedie pokutu! V tom pripade bud' vami manipuluje, alebo kybernetickej
bezpeclnosti jednoducho nerozumie.

9 Technické znalosti dodévatela
Pri poskytovani sluzieb kybernetickej bezpecnosti alebo v sluzbach

podpory pri rieseni kybernetickych bezpec¢nostnych incidentov su typicky ManaZérske 3%

@ Specifické 6%
@ Prevadzkové 16 %

poZadované najma technické znalosti a zru¢nosti. Medzinarodné Technickeé 75%

normy pozaduju v informacnej a kybernetickej bezpecnosti taziskovo Zdroj: NIST Special Publication

800-181, the Workforce Framework

technicku kvalifikaciu, nasledne prevadzkovy, Specificky a manazérsku. for Cybersecurity (NICE Framework)

..............................................................................................................................................................................

0 Preukazatel'na odbornost’ timu dodavatela

Sposob, ako si mozete overit kvalifikaciu potencialneho dodavatela, je najma vyzadovanie odbornych certifikatov.
Vinformacnej a kybernetickej bezpecnosti st odborné certifikdty uzndvanym sposobom preukazania sposobilosti. Skratky
najznamejsich a najcastejsie vyzadovanych certifikitov pre sluzby kybernetickej bezpecnosti sy CISA, CISM, CRISC, CISSP.
Rozsireny zoznam certifikdtov a vysvetlenie skratiek je v prilohe ¢.2.

Tim potencialneho dodavatela by mali tvorit zamestnanci alebo kontrahované fyzické osoby, ktori
*  maju spbsobilost na pravne Ukony v plnom rozsahu,

e odbornost je preukazatelne overitelna podla stanovenych kritérii (vid prilohy)

¢ vedia poskytnut profesionalny Zivotopis a zoznam projektov, na ktorych sa podielali

..............................................................................................................................................................................

0 Prax v odbore
Narodny bezpecnostny Urad vydava certifikacnu schému overovania odbornej sposobilosti manazera kybernetickej bezpecnost,
ktord je zverejnend aj na webovej stranke. V Casti vseobecnych poziadaviek na spdsobilost sU uvedené minimalne kvalifikacné
poziadavky na Uroven vzdelania a prax profesionala, ktory poskytuje sluzby manazéra kybernetickej bezpecnosti (priloha ¢.1)

e Uplatnite analogické poZiadavky aj pri vybere dodavatela sluzieb kybernetickej bezpecnosti.
 Overte si, do akej miery potencidlny dodavatel splfia tieto poZiadavky a ziskate tak dal$iu predstavu o jeho praxi
a kompetentnosti.

Dokumentaciou sa bezpecnostné opatrenia nekoncia

Kedy je potrebné spozorniet?

Ak potencidlny dodavatel'tvrdi, ze dodanim sady dokumentov bude zaru¢eny stlad so zakonom, Pred kybernetickym
zjavne hodla zneuzit vasu neinformovanost. A nasiel si obchodn prilezitost bez ohladu na vase bezpecnostnym incidentom
redlne potreby. vds neochrdni Ziadny dokument.

Kybernetickd bezpecnost je naro¢na na konkrétne opatrenia VSeobecne napisand bezpecnostnd dokumentdcia alebo
neprispbsobeny vzor dokumentdcie nikdy nesplnia vsetky

specifické poZiadavky a opatrenia v kybernetickej bezpe¢nosti.

v technologickej aj procesnej rovine. Potrebné su nielen
,papierové" opatrenia, ale najma tie implementované do praxe.



