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Semaforovy protokol (The Traffic Light Protocol - TLP) je mechanizmus na oznacenie povolene;
distribucie informacii. Pouziva sa v komunitach pri zdiel'ani informacii.

Povodca informacii ma povinnost ,signalizovat®, do akej miery chce, aby sa tieto informéacie sirili mimo komunity.

Cielom iniciativ spojenych so semaforovym protokolom je podporit vymenu a disribuciu citlivych informacif medzi organizaciami.




Citlivé informacie potrebuju citlivd manipulaciu

Ak publikujete, zdielate, komunikujete alebo len preposielate informacie, ktoré
mozu byt potencialne citlivej povahy, urcite ste uz stali pred otazkou ako lahko a
strucne vyjadrit

e citlivost zdielanych informacii
e ako moze prijimatel vyuzit ¢i Sirit zdielané informacie.

A prave na to sluzi semaforovy protokol.

Pouzite Stitok!

Protokol je zaloZeny na oznaceni
informacie jednou zo Styroch farieb.
Cielom je vyjadrit, ako moze prijemca
dalej siritinformaciu, a ¢i to vobec moze
vykonat. Ak prijemca, ¢i prijemcovia
vyzaduju rozsiahlejsie sirenie, musia
konzultovat s povodcom informacie.

Informaciu, ktory zdielate, jednoducho oznacite podla protokolu. PriloZite prislusny farebny stitok a ten indikuje limity, ktoré

musi prijimatel dodrzat v dalsom sireni informacie.

TLP:REDATLP;:AMBERATLP:AMBER+STRICTHTLP:GREENEJTLP:CLEAR!

Znenie Stitku v plsomnej forme nemusi obsahovat medzery v oznaceni. Zaroven oznacenia podfa semaforového protokolu

musia zostat v povodnej podobe vo vSetkych jazykoch, kde sa pouzivaju.

Vyznam Stitkov je intuitivne zrejmy aj laikovi a jednotné pouZzivanie zjednodusuje prijimatelovi pracu s prijatymi informaciami.

Distribucia informacii podla farieb Stitkov

RED (CERVENA)

Informacia urcena iba pre vymenovanych prijemcov.

Napriklad pri prezencnom alebo online stretnuti su takto oznacené informacie vymedzené na pritomné respektive
pozvaneé osoby. Vo vacsine pripadov st RED informacie odovzdané Ustne, najlepsie osobne.

AMBER (JANTAROVA)

Limitovana distribucia informacie.

Prijemca moze zdielat informacie s osobami v ramci svojej organizacie vratane klientov vzdy na zaklade principu

need-to-know.

AMBER+STRICT

V tejto podkategorii je distribucia informacie limitovana.

Prijemca moze zdielat informacie s osobami vyhradne v ramci organizacie. Povodca by mal urc¢it obmedzenia

zdielania.

GREEN (ZELENA)

Informacia distribuovana v komunite.

Informacie v kategorii GREEN sa mozu Sirit v konkrétnej skupine 0sob, nesmu sa vsak publikovat na internete, ani

akokolvek zverejnovat mimo komunity.

CLEAR (respektive BIELA)

Informacia distribuovana neobmedzene.

V sulade so standardnymi pravidlami o autorskych pravach mézu byt CLEAR informacie Sirené volne bez

obmedzenia.



Skupiny prijimatel'ov

V semaforovom protokole v sivislosti s oznacenim AMBER a GREEN suU skupiny prijimatelov definované nasledovne:

v

v
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Komunita (community)

Skupina, ktora zdiela spolocné ciele, postupy a neformalne vztahy zalozené na dévere. Komunita moze byt az taka
siroka, ze zahrna napriklad vsetkych odbornikov v oblasti kybernetickej bezpecnosti v krajine, v sektore ¢i regione.
Organizacia (organization)

Skupina, definovana spolocnou prislusnostou cez formalne ¢lenstvo alebo pracovnt zmluvuy, viazana spolocnymi
zasadami ¢i pravidlami stanovenymi touto organizaciou. Organizacia moze byt taka rozsiahla, ze zahriia vSetkych jej
Clenov, respektive zamestnancov. Typicky sa vsak informacie zdielaju len v Casti organizacie.

Klienti (clients)

Ludia alebo subjekty, ktorym organizacia poskytuje sluzby. Pre timy s narodnou zodpovednostou zahfia tato definicia
vsetky zainteresované strany.

Citlivé informacie by mali byt v Case zverejnenia oznacené v sulade so semaforovym protokolom.

Vetky citlivé informdcie sU povazované za AMBER, pokial nie je uvedené inak. Standardne a pokial nie je v ¢ase zverejnenia
uvedené inak, totoznost zdroja citlivych informacii bude vzdy oznacena ako RED.

Semaforovy protokol moze byt prispdsobeny na pouzitie v ramci organizacie. Napriklad tam, kde je povoleny Uplny pristup k

vsetkym zdielanym informaciam len niektorym konkrétnym osobam.

RGB hodnoty TLP farieb
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Sprava elektronickej posty oznacena podla semaforového protokolu by mala uvadzat TLP farbu informacie v
predmete spravy a aj pred samotnou informaciou v tele e-mailu. Farba musi byt uvedena velkymi pismenami:
TLP:RED, TLP:AMBER, TLP:GREEN alebo TLP:WHITE.

Dokumenty oznacené podla protokolu by mali uvadzat TLP farbu v hlavicke a v pate kazdej strany. Aby sa predislo
zamene s existujucimi klasifikacnymi schemami, odporuca sa spravne toto oznacenie odévodnit. TPL farba by sa mala
zobrazovat velkymi pismenami a velkostou 12 bodov alebo viac.

Pri automatizovanych vymenach informacii nie je pouZzivanie protokolu definované, je to ponechané na tvorcoch
systémov, ale musi byt v stlade s touto normou.

TLP:RED: R=255, G=43, B=43, pozadie: R=0, G=0, B=0

TLP AM BER TLP:AMBER: R=255, G=192, B=0, pozadie: R=0, G=0, B=0

TLP: GREEN TLP:GREEN: R=51, G=255, B=0, pozadie: R=0, G=0, B=0

TLP CLEAR TLP:WHITE: R=255, G=255, B=255, pozadie: R=0, G=0, B=0



Spdsob oznacovania informacif priich vymene informacii organizaciami riesi technicka norma ISO/IEC 27010:2015 Information
technology — Security techniques — Information security management for inter-sector and inter-organizational communications.

Podrobnosti pouzitia pouzitia TLP protokolu sU dostupné na: https:/fwww.first.org/tlp/

Existuje niekolko mierne odliSnych sposobov pouzitia semaforového protokolu. Tento opis je prevzaty z Prirucky najlepsej
praxe vymeny informacii o bezpecnosti sieti, ktoru vydala Eurdpska agentura pre kybernetickd bezpecnost ENISA. Koncept bol
povodne vyvinuty britskym Centrom pre ochranu narodnej infrastruktury (CPNI).
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TLP:AMBER Struktore.
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ako verejné.
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*: Eurépskou uniou odrdzat ndzory a stanoviskd Eurdpskej Unie. Eurdpska Unia
za ne nepreberaju Ziadnu zodpovednost.

T . . Financované Eurdpskou Uniou. Viyjadrené ndzory a postoje su
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+STRICT TLP:AMBER+STRICT sa pouziva pri distribucii len v ramci

Distribucia v ramci sektora alebo urcitej komunity,
ide o neverejné informacie.
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Distribucia iba medzi dvoma subjektami bez moznosti dalSieho
Sirenia. Prijemca nemoze Sirit informacie mimo stretnutia alebo
skupiny, v ktorej sa o informacii dozvedel.

Distribucia v urcitej uzavretej skupine alebo zakaznikom, pre
ktorych je informacia uréena. Prijemca moze Sirit informacie
TLP:AMBER yenje o pa L remes M N
s tymto oznacenim vo svojej organizac¢nej alebo zakaznickej

DistribUcia bez obmedzeni, Cize informacie su klasifikované
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