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CHYBAJUCE, ALEBO FORMALNE RIADENIE RIZIK

Neochota zaviest standardizované, konsolidované
a udrzatelné riadenie kybernetickych rizik méze viest
k podceriovaniu redlnych hrozieb, ¢im sa organizacia
stava zranitelnejsou vodi kybernetickym incidentom.

Je potrebné implementovat a udrziavat riadenie rizik,
ako beznu sucast vietkych procesov.

PRESVEDCENIE, ZE PENIAZE VYRIESIA VSETKO

Prilisné spoliehanie sa na rozpocet, bez sicasného
zlepSovania procesov a budovania silnej organizacne;
kultdry, nevedie k redlnej odolnosti voci kybernetickym
hrozbam.

Udrzatelna kybernetickd bezpecnost si vyzaduje
rovnovahu medzi financnymi prostriedkami a efektivnym
riadenim procesov.

KULTURA VINY

Podpora kultUry viny vytvara atmosféru strachu, kde
zamestnanci vykonavaju len nevyhnutné minimum.
Utajovanie alebo popieranie problémov a rizik vsak

vedie ku skreslenému vnimaniu reality.

Kultura zodpovednosti, otvorend, trasnsparentna
komunikacia a efektivny kontrolny systém su klucove
pre udrzatelny Uroven odolnosti voci hrozbam.

NEREALNE OCAKAVANIA

Nastavenie nerealnych ocakavani od bezpecnostnych
opatreni a procesov riadenia bezpecnosti moze viest
k zlyhaniam.

Je dblezité matjasny, realisticky plan, ktory zohladnuje
aktualne spbsobilosti a dostupné personalne, financné
a Casové zdroje.

IGNOROVANIE VNUTORNYCH HROZIEB

VnUtorné hrozby predstavuju vyznamné riziko, ktore
moze pochadzat od zamestnancov alebo dodavatelov
organizacie. Tieto osoby mézu Umyselne, neUmyselne
alebo z neznalosti sposobit incident, ako je Unik citlivych
informdcil, zastavenie prevadzkovych cinnosti alebo
nenavratnu stratu dat.

Vcasna identifikdcia a riadenie vnUtornych hrozieb
je nevyhnutné pre komplexnt ochranu organizacie.
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Financované Eurdpskou Uniou. Vyjadrené ndzory a postoje su
ndzormi a vyhldaseniami autora(-ov) a nemusia nevyhnutne .
odrazat ndzory a stanoviska Eurdpskej Unie. Eurdpska Unia :

BEZPECNOST IZOLOVANA OD PREVADZKY

Organizacna Struktira, v ktorej prevadzkové procesy
a kyberneticka bezpecnost nie su vzajomne prepojené,
vedie k nesuladom a potencialnym zlyhaniam v ochrane
informacnych aktiv.

Spolupraca prevadzky a kyberbezpecnosti je nevyhnutna
pre efektivnu ochranu organizacie.

VNIMANIE KYBERNETICKE) BEZPECNOSTI
AKO PREKAZKY

Kybernetickd bezpecnost by nemala byt povazovana
za prekazku alebo zbytocny naklad.

Bezpecnost musi byt neoddelitelnou sucastou podpory
a ochrany zakladnych ¢innosti organizacie, pricom
prispieva k udrzaniu a posilneniu jej dobrého mena.

PREHNANA TOLERANCIA RIZIKA

Prilisné riskovanie a vagne vyhlasenia o akceptacii rizika
mozu viest k vaznym dosledkom, ktoré procesy riadenia
kontinuity nemusia zvladnut a poistenie nemus{ pokryt.

Je nevyhnutné mat jasne definované a realistické
ramce pre akceptaciu rizika, aby sa minimalizovali
potencialne Skody.

TECHNOKRATICKA BEZPECNOSTNA STRATEGIA

Zameranie sa na technoldgiu, bez dostato¢ného
dorazu na fudi, ich vzdelavanie a angazovanost, vedie
k zranitelnostiam, ktoré technoldgia sama o sebe
nedokaze pokryt.

Ludsky prvok v stratégii kybernetickej bezpecnosti
nesmie byt prehliadany.
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CHYBAJUCE RIADENIE KONTINUITY

Prirodné katastrofy, kybernetické Utoky, nedostupnost
zdrojov, alebo zavazné poruchy technoldgie bez krizového
planu moze viest k dlhodobym vypadkom produkcie,
strate dovery zakaznikov, reputacnym skodam a v konec¢nom
dosledku aj k finan¢nym stratam.

Prostrednictvom procesu riadenia kontinuity cinnosti
(Business Continuity Management - BCM) organizacia
dokaze reagovat na necakané udalosti a obnovit svoje
kluCove aktivity v ¢o najkratsom Case.
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