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(oas Vymazavajte stare konverzacie
‘ Pravidelne vymazavajte ulozene rozhovory v diskusnych forach,
m SMS-kach a chatovacich aplikaciach. Vacsinou obsahuiju citlive
T vi : v : osobne informacie.
Neklikajte na odkazy Pouzivajte viacstupnove overenie . | Lo o
/ - | , \_ o o . , | Preco? Nema zmysel drzat historiu rozhovorov, najma ak su zname
Nekllke?Jte na mterlnetove odkazy | Ak to apI|’k§C|a umoznuje, nfastavte S| wacfakto.rove overenie oripady, ked'sa k takymto star&im konverzaciam dostali Gtoénici.
v e-mailovych spravach. Adresu webstranky (autentizaciu) pri ktorej musite na dvoch alebo viacerych stupnoch
ktoru chcete navstivit prepiste do adresného preukazat dokazy (faktory) na potvrdenie vasej totoznosti,
riadka internetoveho prehliadaca. napriklad heslo a kod, ktory sa zasiela na vas mobilny telefon. & Obmedzte poiiadavlq poslqtovatel’ov
£0? -maili moé> faloény £0? Viacné : i ie daldi » . . : .
Preco., OdAkvaz ve mallllmoze byt fallosny Preccz. Vliacinaslobne overveqlevposky’SUJevdfaI5|u \_/rs’gvg, y Zni¥te mnodstvo informécii, ktoré o sebe poskytnete v nastaveniach
a pod nim moze byt skryty podhodeny bezpecnosti, Co vyrazne znizuje sancu utocnika prihlasit X — internetovych sluzieb. Dokladne zvaste, aké osobné Udaje uvadzate
ishi ) stré ikaci 3 v — . . : L : o
odkaz na phishingovu stranku. sa do aplikacie vo vasom mene. na svojom profile. Zvolte len také nastavenia, ktoré vyhovuju vam.
Preco? Ajsamotne platformy poskytovatelov internetovych sluzieb
Ned6verujte sprévam, mnohok’rét pOZ.ad.UJU mforlmaue, ktpre |.mv.vo.bec nie ste povinni-
ktoré slubuit vwhod poskytnut. Ak si nie ste isti, rozmyslite si, i si profil u danej spolocnosti
Juvy Y vObec vytvorite.
SMS spravy alebo e-mail, ktore C o .
slubuju cenove zlavy, zisk, alebo NeZd'elaJte SVOju pO|0hU 6\\
akekolvekine financne vyhody, Vypnite sledovanie geografickej polohy vo vsetkych aplikaciach, ~9)
su samozrejme lakave. ktoré to nepotrebuju ku svojej funkcnosti. VD Plétajte a aktualizujte
Nesmiete im vsak naletiet. . L . v . .. . A . . _ _ _ .
. . Preco? Je verejnym tajomstvom, ze aj velki poskytovatelia sluzieb radi Vas pocitac, smartfon, wifi router a vsetky IT zariadenia musia mat vzdy
Preco? Zvycajneide o podvod, spenazia vase udaje za ucelom zisku z reklamy. Necuduijte sa, ak vam nainstalovane posledne verzie aktualizacii a zaplat operacneho systemu.
najma ak je narokovanie vyhod chodia ponuky z obchodov, okolo ktorych prave kracate. Ale je tu aj ovela Tyka sa to aj internetoveho prehliadaca a vsetkych aplikacii.
podmienene zaslanim vaznejsi problem: moderni zlodeji si najprv zistia, kde sa nachadzate a vas v . Lp g . . ,
osobnych udajov vt alebo dorm bohodine vwkradni v éase. ked ste &o naidale: Preco? Hackeriako prve hladaju zname zranitelnhosti v neaktualizovanych
Y P Y ’ JEaE); WI—  systémoch, ¢ize bezpednostné diery, a tie treba platat.
Neverte surnym spravam ~
Jednou z technik socialneho g
inzinierstva je snaha o vyvolanie
casovej tiesne. Na take spravy
nereagujte. T (o r / - v : v :
o) Pouzivajte silne hesla Neinstalujte zbytocnosti
Preco? Ak je nejaky e-mail (% %) o , ., . v e R T . . , , -
oznadeny ako urgentny, alebo si v e Vytvarajte hesla, ktore maju aspon 15 znakov a Pred instalaciou dokladne zvazte, Ci prislusnu aplikaciu naozaj potrebujete, alebo vas len ovladla zvedavost, Ci
texte vyaduje vaéul okam3ity obsahuju kombinaciu velkych a malych pismen, presvedcila reklama. Nepotrebneé aplikacie odstrante. Zaroven jediny bezpecny spdsob, ako ziskat aplikacie, je
reakciu, takmer s istotou je faloZny. cislica symbolov, ak to aplikacia umoznuije. stlaEnutllch priamo zdoﬁcllaln;h’o obc.wl.odu (Qoogle Play, Apple App Store atd.). Rozmyslajte ake udaje a suhlasy
Podvodnici sa snazia vyvolat dojem Pre¢o? Cim silnejsie je vase heslo, tym tazsie poskytujete pri potvrdeni sottverovey licencie.
naliehavosti, aby ludi zaskocili a je hacknut vas ucet. Lahko zapamatatelne hesla Preco? Kliknutim na nahodny odkaz na stiahnutie aplikacie by ste si mohli infikovat
vylakali od nich osobneé udaje. dokazu utocnici l[ahsie uhadnut. vase zariadenie. Ak je aplikacia zadarmo, znamena to, ze produktom ste vy sami.
Financovane Europskou uniou. Vyjadrené nazory a postoje su nazormi : URAD NA OCHRANU fomperencn®
Spolufinancovany , - jesu oy —— , , a certifikaéné
EEr() ckou ﬁniouy a vyhlaseniami autora(-ov) a nemusia nevyhnutne odrazat nazory a stanoviska . U N CC' S K OSOBNYCH UDA|] OVI contrum
P Europskej unie. Europska unia za ne nepreberaju ziadnu zodpovednost. : u SLOVAKIA CYBERSECURITY SLOVENSKE] REPUBLIKY kybernetickej
o - o 0 bezpecnosti
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