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Bezpecnost ulozenia alebo spracovania dat
v Cloude musi byt porovnatelna alebo vyssia
ako vo fyzickom datovom centre
(on-premise).

Data jedného odberatela maju byt
primerane oddelené (v zavislosti od ich
citlivosti), presnejsie: izolované od ostatnych
odberatelov.

Pouzivatelia a administratori na prihlasovanie
do cloudovych sluzieb maju pouzivat
multifaktorové overenie.

Poskytovatel cloudu musi vediet pomdct
zakaznikovi pri odchode zo sluzby — najma
vratit mu jeho data, bezpecne ich vymazat
zo svojich systémov a spolahlivo preukazat,
ze boli skutocne odstranené.

Cloudova sluzba musi byt poskytovana
v sulade s legislativnymi poziadavkami.

Cloudovy poskytovatel musi mat schopnost
zabezpedit monitorovacie moznosti a incident
manazment.
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Data maju byt ulozené alebo spracovavané
v datovych centrach, ktorych fyzické
umiestnenie je v krajinach s dostatocnou
Urovnou ochrany.

Pristup k datam ma byt riadeny a kontrolovatelny.
Pouzivajte centralne riadenie identit pomocou
roli, priamo zapojené do riadeni identit vasej
organizacie.

Poskytovatel Cloud sluzby musi byt schopny
preukazat sa vysledkami hodnotenia
bezpecnosti jeho sluzieb vykonanych
akreditovanou tretou stranou.

Zabezpecte zalohovanie dat v cloude a otestujte
ho aj v ramci planov testov obnovy (disaster
recovery test), aj zabezpecenie pred Utokom
zasifrovanim, napr. ransomware.

Cloudovy poskytovatel musi poskytovat vopred
definovanu dostupnost svojich Cloudovych
sluzieb.

Vsetky dohodnuté body je potrebné zaviest

do zmluvy s poskytovatelom cloudu. Jednotlive
body je potrebné pravidelne kontrolovatv
zmysle funkcnosti a rychlosti implementacie.
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