AKE SILNE JE
VASE HESLO?

Pocet
znakov

Typ
znakov

Iba
Cislice

Okamzite

Velké, alebo malé
pismena

Okamzite

Kombinacia
velkych
a malych pismen

Okamzite

Cisla, velké

amalé pismena

Okamzite

Cisla, velké

a malé pismena,

symboly

Okamzite

Okamzite

Okamzite

Okamzite

Okamzite

Okamzite

Okamzite

Okamzite

Okamzite

Okamzite

Okamzite

Okamzite

Okamzite

2 sekundy

7 sekand

31 sekund

Okamzite

Okamzite

2 minuty

7 minut

39 minut

O OO0 ~N O o &~

Okamzite

10 sekund

1 hodina

7 hodin

2 dni

(=]

Okamzite

4 minuaty

3 dni

3 tyzdne

5 mesiacov

-t -
—h

Okamzite

2 hodiny

5 mesiacov

3 roky

34 rokov

12

2 sekundy

2 dni

24 rokov

200 rokov

3 tis. rokov

—h
(%]

19 sekdnd

2 mesiace

1 tis. rokov

12 tis. rokov

202 tis. rokov

—
=

3 minuty

4 roky

64 tis. rokov

750 tis. rokov

16 mil. rokov

—
(<]

32 minut

100 rokov

3 mil. rokov

46 mil. rokov

1 mld. rokov

—h
(=]

5 hodin

3 tis. rokov

173 mil. rokov

3 mld. rokov

92 mld. rokov

—
~J

2 dni

69 tis. rokov

9 mld. rokov

179 mld. rokov

7 tIn. rokov

—h
(=]

3 tyzdne

Spolufinancovany
Eurépskou uniou

2 mil. rokov

467 mld. rokov
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11 tin. rokov

438 tin. rokov
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TABULKA HESIEL A JEJ POVOD

V roku 2020 spolo¢nost Hive Systems prvykrat zverejnila tabulku, ktora ukazuje aké odolné je vase heslo voci
prelomeniu hrubou silou na zaklade dlzky hesla a réznorodosti pouzitych znakov v hesle. Tabufka sa coskoro stala

virdlnou a zdielali ju mnohé média, socialne siete a vzdeldvacie institicie. V marci roku 2022 Hive Systems zverejnila
aktualizovanu tabuflku, ktora berie do Uvahy pokrok vo vypoctovom vykone sicasnych prostriedkov IKT. Originalnu
verziu tabulky najdete na stranke https://www.hivesystems.io/blog/are-your-passwords-in-the-green

Pri vypocte ¢asu potrebnom na prelomenie
hesla autori v roku 2018 postupovali
rovnako ako postupuju bezni Utocnici -
pomocou MDs5 hasSovacej funkcie "Hashcat"
na grafickej karte RTX 2020 GPU simulovali
porovnavanie generovanych has retazcov
voci jednotlivym typom hesiel, tiez
hasovanych cez MDs. Vysledné Casy
potrebné na prelomenie danych kombinacii
Cislic a znakov zaniesli do tabufky, ktory
pre nazornost rozdelili do 5 kategorii od
okamzitého prelomenia hesla az po hesl3,
ktorych prelomenie touto technikou by
trvalo viac ako 15 miliard rokov.

{I:} POUZITA METODIKA

Za posledné 4 roky ale vypoctovy vykon
nasobne vzrastol. A tak autori v roku 2022
pouzili novsi typ grafickej karty RTX 3090,
ktorej vypoctovy vykon je navyseny z cca.
10 milionov FLOPS na 35,6 miliona
FLOPS, o znamena realne generovanie
takmer 70 miliénov has retazcov za
sekundu. Takyto narast o cca. 86% vo
vypoctovom vykone znamena aj vyrazne
kratSie Casy potrebné na prelomenie hesiel.
Vysledky najdete v tabulke.

PRAKTICKE DOPADY

Staci, ak Utocnik pouzije metodiku popisanu
vyssie, na beznej, aj ked vykonnej grafickej
karte v Standardnom PC. Najbeznejsie
pouzivané hesla (8 znakov, mix Cislic,
velkych a malych pismen a Specidlnych
znakov) je Utocnik schopny prelomit za
menej ako 3 hodiny!

Podobne, ak pouZzijete akokolvek
komplikované a dlhé heslo, ktoré sa bezne
vyskytuje v hovorovej reci (fraza a pod.),
alebo uz skor uniknuté heslo, k jeho
prelomeniu prichadza okamZite.

Obsah bol spracovany na zaklade blogu Hivesystems

ISBN 978-80-69011-01-4
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INE METODIKY

Zatial ¢o vyskumniciv HiveSystems pouzili postup
popisany v metodike, je samozrejme mozné na
lamanie hesiel ziskat aj vyssi vypoctovy vykon.

Da sa napriklad pouZit viacero vykonnych kariet naraz,
alebo prenajat’si ich. Najvykonnejsim z dostupnych
rieSeni je prenajom vypoctového vykonu v cloude.

Napriklad pri vyuziti vypoctoveho klastra od Amazonu
(8 NVIDIA A100 Tensor Core GPU) cez sluzbu EC2 P4d
za 32.77USD za hodinu ziskate vykon vyse 523 triliénov
has retazcov za sekundu, o je priblizne 7,5 nasobné
zrychlenie oproti metodike pouzitej v tabulke.
Podobneé zrychlenie ale ziskate aj pouzitim inej sluzby,
ktord ponuka 8 grafickych kariet RTX 3090 naraz

v cene len 3.20 USD za hodinu.

ZNAME OBMEDZENIA

e Snaha o prelomenie hesla uvedenym sposobom
predpoklada, Ze Utocnik ma k dispozicii vyber
uniknutych has retazcov (podobne ako pri stranke
HavelbeenPwned)

e Predpokladany Utok nevyuziva funkcionalitu
viacfaktorovej autentizacie

e Pouzitd metodika predpokladd ndhodne
generované hesla. Nenahodné hesla je mozné
prelomit ovela rychlejsie

eV pripade, Ze heslo uz bolo v minulosti prelomené,
Casy uvedené v tabulke sa na neho nevztahuju.
Prelomené hesla totiz Utocnici kontroluju ako prvé.

e Funkcia Hashcat pouziva 9gg iteracii pre typ
PBKDF2 SHA-256, Co je menej ako odporuca napr.
NIST (najmenej 1.000 iteracii)

e Do vyslednych casov nie je zapocitany ¢as nutny na
porovnanie generovaného hasu s hasom hesla,
nakolko tieto Casy su trivialne

* Autori medzi pouzité znakoveé sady zaradili okrem
standardnych ASCl a UNICODE Latin znakov
aj cyriliku (Unicode), takze v pripade znakov len
z Latin sady bude prelomenie hesla este rychlejsie
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