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PHISHINGOVE

UTOKY

AKO PREBIEHA
PHISHINGOVY UTOK?

Utocnici sa v elektronickej komunikacii
snazia presvedcit potencialnu obet,
aby prezradila citlivé informacie ako
su prihlasovacie Udaje, bankové Udaje
alebo Udaje z kreditnej karty —

vydavanim sa za déveryhodné osoby,

Ci institucie. Kombinuju socialne
inZinierstvo a klamstva.
Zdroj: Slovnik ENISA

£0 ZNAMENA POJEM
,SOCIALNE INZINIERSTV0"?

Vsetky metddy, ktorymi mozno
presvedcit obet, aby odhalila
konkrétne informacie alebo
vykonala konkrétny Ukon

z nelegitimnych dévodov.
Zdroj: Slovnik ENISA

CO ROBIT, KED SA DOMNIEVATE,
ZE STE DOSTALI PHISHINGOVY
EMAIL?

Neklikajte na odkazy, nevolajte na
telefonne ¢isla uvedené v tele emaily,
neodpovedajte na mail ani neotvarajte
prilohy —oznacte ho ako SPAM a vymazte
ho. Pripadne kontaktujte svojho
administratora. Vzdy je lepsSie nejaky
email ignorovat, nez sa nechat nachytat
na phishing. Vznikne tym menej skody.

/)

NENECHAJTE
SA NACHYTAT

POZOR NA URGENCIE

Naliehavo znejuce emaily, ktoré vyzaduju zvlastnu
okam?zity reakciu — napriklad neodévodneny zmenu hesla,
rovnako tak neodévodnené zadanie vasho telefonneho
Cisla pre overenie pristupu, vyzva na prevod financii alebo
poziadavka na zadanie vasich osobnych Udajov.

POZERAJTE SA, ALE NEKLIKAJTE

Skér, ako v emaili kliknete na odkaz, prejdite na neho
kurzorom, aby ste videli URL adresu —z nazvu uvidite,

Ci zodpoveda popisu, alebo mdZze ist o podvrh. Podozrive su
akekolvek nesuvisiace, ¢i nezrozumitelne texty v URL adrese.

SKONTROLUJTE ODOSIELATELA MAILU

Nepozdava sa vam meno odosielatela? Kliknite na meno, aby
ste videli celU mailovu adresu. Nazov banky, ¢iinej organizacie
je mozné sfalSovat jednoducho — emailovu adresu uz nie.

POZOR NA PRAVOPISNE CHYBY A SKOMOLENINY

Pokial'v texte emailu najdete gramatické chyby, nespravne
sklonovanie, Ci nelogicky vyskladane vety — pravdepodobne
ide o phishing. Uto¢nici ¢asto pouzivaji automatizovany
preklad. Chyby Casto nastavaju uz pri osloveni adresata.

VYHRY, NOMINACIE, OCENENIA

Najpriehladnejsim phishingovym emailom je informacia

o vyhre v sutazi. Rovnako tak sa vSak mozete stat obetou
cieleného phishingu, kedy vam pride email s informaciou

o nominacii, ¢i oceneni v odvetvi v ktorom pracujete alebo
Studujete —ibaZe z neznamej adresy a na konci emailu sa
mozno docitate, Ze je potrebné zaplatit 1 500¢, aby ste svoju
nominaciu potvrdili.

Najlepsou ochranou pred phishingom je ostrazitost
a neustale zvysovanie bezpecnostného povedomia.

Financované Europskou Uniou. Viyjadrené ndzory a postoje su
ndzormi a vyhlaseniami autora(-ov) a nemusia nevyhnutne
odrazat ndzory a stanoviskd Eurdpskej Unie. Eurdpska Unia

za ne nepreberaju Ziadnu zodpovednost.

Spolufinancovany
Eurépskou uniou
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