
ZDIEĽANÁ CESTA 
AUTOM PRINÁŠA 
AJ RIZIKÁ 
PASCA PRI PLATBE 
MIMO APLIKÁCIE

Zdieľaná ekonomika zmenila spôsob, akým cestujeme. Platformy spájajúce 

vodičov a cestujúcich ponúkajú pohodlnú a lacnejšiu alternatívu k tradičnej 

doprave. No práve ich popularita pritiahla pozornosť podvodníkov, ktorí 

tieto platformy aktívne zneužívajú. Pasca pritom nečaká až na samotnej 

ceste – číha už pri plánovaní, v zdanlivo priateľskej správe od vodiča, ktorý 

navrhuje jednoduchšiu platbu.
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Mechanizmus podvodu pri zdieľanej jazde autom 
Podvod začína štandardne: cestujúci si na niektorej z populárnych platforiem zdieľaných jázd 
vyhľadá vodiča smerujúceho do požadovanej destinácie a osloví ho. Krátko nato podvodník 
skontaktuje obeť cez inú chatovaciu aplikáciu – mimo oficiálneho rozhrania platformy. Práve 
tento krok je prvým a zásadným varovným signálom. 

Podvodník navrhne platbu mimo oficiálnej aplikácie a zdôvodní to zdanlivou výhodou pre 
cestujúceho – napríklad nižšou cenou, pretože sa vyhne poplatku platformy. Argumentácia 
znie logicky a pre mnohých ľudí je lákavá. V skutočnosti je však cieľom presunúť transakciu 
do priestoru, kde platforma nemôže zasiahnuť ani chrániť používateľa. 

Cestujúci obdrží odkaz na formulár, kde má zadať číslo platobnej karty, dátum exspirácie a 
CVV kód. Tento formulár napodobňuje štandardnú platobnú bránu, no v skutočnosti ide o 
phishingovú stránku, ktorej jediným účelom je zachytiť kompletné údaje o platobnej karte a 
odovzdať ich útočníkovi. 

Čo sa môže stať po odovzdaní údajov 
Akonáhle útočník získa kompletné údaje z platobnej karty, má k dispozícii niekoľko scenárov 
ich zneužitia. Najjednoduchším je použitie karty u obchodníkov mimo Európskeho 
hospodárskeho priestoru (EHP), kde nie je vyžadovaná dodatočná autorizácia platby – teda 
3D Secure. V týchto prípadoch stačia samotné čísla karty na uskutočnenie transakcie bez 
akejkoľvek ďalšej interakcie s držiteľom karty. 

Ak obchodník 3D Secure podporuje, útočník od obete vyžiada bezpečnostný overovací kód. 
Obeť sa stále domnieva, že dokončuje platbu za jazdu, a preto kód rýchlo odovzdá bez toho, 
aby si v autorizačnej SMS, mobilnej aplikácii alebo Internet bankingu overila, komu a v akej 
výške platbu schvaľuje. Útočník sa spolieha práve na tento nepozorný automatizmus ľudí. 

Tretím scenárom je zneužitie údajov na pridanie karty do mobilnej peňaženky – Google Pay 
alebo Apple Pay – útočníka. Aktivácia vyžaduje bezpečnostný kód, ktorý útočník rovnako ako 
pri 3D Secure platbe vyžiada od obete. Spolieha sa na to, že obeť si neprečíta celú správu v 
bezpečnostnej schránke, kde je kód uvedený spolu s informáciou, na aký účel slúži, a kód 
jednoducho prepošle. 

V prípade plnej spolupráce obete je útočník limitovaný len dennými limitmi na karte a 
zostatkom na účte. Dokáže vykonať sériu platieb v krátkom čase a spôsobiť výraznú finančnú 
škodu skôr, než si držiteľ karty všimne nezrovnalosti vo výpisoch alebo notifikáciách. 
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Indikátory podvodu pri zdieľanej jazde 
Najdôležitejším varovným signálom je presun komunikácie mimo oficiálnu platformu. 
Legitímny vodič komunikuje výhradne v rámci aplikácie, cez ktorú bola jazda dohodnutá. 
Kontakt cez WhatsApp, Telegram alebo inú externú aplikáciu by mal okamžite vzbudiť 
podozrenie. 

Akýkoľvek návrh na platbu mimo aplikácie – bez ohľadu na zdôvodnenie – je priamym 
indikátorom podvodu. Platformy zdieľaných jázd majú platobnú infraštruktúru práve preto, 
aby chránili obe strany transakcie. Vyhýbanie sa tejto infraštruktúre slúži výhradne záujmom 
podvodníka. 

Formulár žiadajúci CVV kód, dátum exspirácie a číslo karty súčasne je phishingová stránka. 
Legitímna platobná brána tieto údaje spracúva bezpečne a zobrazuje minimálne informácie. 
Formuláre s vizuálom kopírujúcim platobnú bránu, no s URL adresou nezodpovedajúcou 
oficiálnej doméne, sú typickým nástrojom útočníkov. 

Rovnako podozrivá je žiadosť o zadanie bezpečnostného kódu v súvislosti s aktiváciou Apple 
Pay alebo Google Pay – teda kódu, ktorý ste práve dostali do SMS alebo mobilnej aplikácie. 
Tento kód sa nikdy nezadáva na webovej stránke, telefonicky ani v chatovacej aplikácii. 

Ako sa chrániť pri platbách za zdieľanú jazdu 
Základným pravidlom je realizovať platbu výhradne cez oficiálnu aplikáciu platformy, na 
ktorej bola jazda dohodnutá. Ak vodič navrhuje platbu mimo aplikácie, komunikáciu ukončite 
a prípad nahláste platforme. Žiadna legitímna zľava ani výhoda nestojí za riziko straty 
kompletných údajov platobnej karty. 

Pri platbách na internete, vrátane rezervácií a jázd, zvážte použitie jednorazovej virtuálnej 
karty, ktorú si môžete vygenerovať priamo v mobilnej aplikácii vašej banky. Ak by aj došlo k 
úniku údajov, jednorazová karta obmedzí škodu na jednu transakciu a ochráni váš hlavný účet 
pred ďalšími neoprávnenými pohybmi. 

Preventívne nastavte denné limity na karte a aktivujte push notifikácie pre každú transakciu. 
Tieto jednoduché opatrenia vám umožnia okamžite zaregistrovať podozrivý pohyb a 
minimalizovať finančnú škodu v prípade úniku údajov. 

Bezpečnostný kód na aktiváciu Apple Pay alebo Google Pay nikdy nezadávajte mimo 
bankovej aplikácie – nie na webovej stránke, nie telefonicky, nie v chatovej aplikácii. Rovnako 
pred potvrdením akéhokoľvek kódu vždy skontrolujte celú správu v SMS alebo bankovej 
aplikácii – overíte tak príjemcu aj sumu. 

Ak ste kompletné údaje karty – číslo, dátum exspirácie a CVV kód – už niekomu odovzdali, 
okamžite kartu zablokujte priamo v mobilnej aplikácii banky alebo zavolajte na infolinku 
banky. Rýchla reakcia výrazne znižuje rozsah škody a umožňuje banke iniciovať reklamačné 
konanie. 

Zdieľané jazdy sú pohodlným a ekonomickým spôsobom cestovania. Podvodníci však túto 
popularitu aktívne zneužívajú a spoliehajú sa na ochotu cestujúcich ušetriť a konať rýchlo. 
Dodržiavanie jediného pravidla – plaťte vždy len cez platformu, cez ktorú ste jazdu objednali 
– je postačujúcou ochranou pred týmto typom podvodu. 




