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PASCA PRI PLATBE
MIMO APLIKACIE

Zdielana ekonomika zmenila spdsob, akym cestujeme. Platformy spajajuce
vodicov a cestujucich ponukaju pohodInu a lacnejsiu alternativu k tradicne;
doprave. No prave ich popularita pritiahla pozornost podvodnikov, ktori

tieto platformy aktivne zneuzivaju. Pasca pritom necaka az na samotnej

ceste — ¢iha uz pri planovani, v zdanlivo priatelskej sprave od vodica, ktory

navrhuje jednoduchsiu platbu.
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Mechanizmus podvodu pri zdielanej jazde autom

Podvod zacina Standardne: cestujuci si na niektorej z popularnych platforiem zdielanych jazd
vyhlada vodica smerujuceho do pozadovanej destinacie a oslovi ho. Kratko nato podvodnik
skontaktuje obet cez inU chatovaciu aplikaciu — mimo oficidlneho rozhrania platformy. Prave
tento krok je prvym a zdsadnym varovnym signalom.

Podvodnik navrhne platbu mimo oficialnej aplikacie a zdovodni to zdanlivou vyhodou pre
cestujuceho — napriklad nizSou cenou, pretoze sa vyhne poplatku platformy. Argumentacia
znie logicky a pre mnohych ludi je lakava. V skutocnosti je vsak cielom presunut transakciu
do priestoru, kde platforma nemoze zasiahnut ani chranit pouzivatela.

Cestujuci obdrzi odkaz na formular, kde ma zadat ¢islo platobnej karty, datum exspiracie a
CVV kdd. Tento formular napodobriuje standardnu platobnu branu, no v skutocnosti ide o
phishingovu stranku, ktorej jedinym ucelom je zachytit kompletné Udaje o platobnej karte a
odovzdat ich utocnikovi.

Co sa mdze stat po odovzdani Udajov

Akonahle Utocnik ziska kompletné Udaje z platobnej karty, ma k dispozicii niekolko scenarov
ich zneuzitia. NajjednoduchS$im je pouzitie karty u obchodnikov mimo Eurdpskeho
hospodarskeho priestoru (EHP), kde nie je vyzadovana dodatocna autorizacia platby — teda
3D Secure. V tychto pripadoch stacia samotné Cisla karty na uskutocnenie transakcie bez
akejkolvek dalSej interakcie s drzitelom karty.

Ak obchodnik 3D Secure podporuje, Utocnik od obete vyziada bezpecnostny overovaci kod.
Obet sa stale domnieva, ze dokoncuje platbu za jazdu, a preto kdd rychlo odovzda bez toho,
aby si v autoriza¢nej SMS, mobilnej aplikacii alebo Internet bankingu overila, komu a v akej
vyske platbu schvaluje. Utoénik sa spolieha prave na tento nepozorny automatizmus ludi.

Tretim scenarom je zneuzitie Udajov na pridanie karty do mobilnej penazenky — Google Pay
alebo Apple Pay — Utocnika. Aktivacia vyzaduje bezpecnostny kdd, ktory Utocnik rovnako ako
pri 3D Secure platbe vyziada od obete. Spolieha sa na to, Ze obet si neprecita celu spravu v
bezpecnostnej schranke, kde je kdd uvedeny spolu s informaciou, na aky Ucel sluzi, a kod
jednoducho preposle.

V pripade plnej spoluprace obete je Utocnik limitovany len dennymi limitmi na karte a
zostatkom na Ucte. Dokaze vykonat sériu platieb v kratkom Case a spdsobit vyraznu financnu
Skodu skor, nez si drzitel karty vSimne nezrovnalosti vo vypisoch alebo notifikaciach.
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Indikatory podvodu pri zdielanej jazde

NajdolezitejSim varovnym signalom je presun komunikacie mimo oficidlnu platformu.
Legitimny vodi¢ komunikuje vyhradne v ramci aplikacie, cez ktoru bola jazda dohodnuta.
Kontakt cez WhatsApp, Telegram alebo inU externu aplikaciu by mal okamzite vzbudit
podozrenie.

Akykolvek navrh na platbu mimo aplikacie — bez ohladu na zdévodnenie — je priamym
indikatorom podvodu. Platformy zdielanych jazd maju platobnu infrastrukturu prave preto,
aby chranili obe strany transakcie. Vyhybanie sa tejto infrastrukture slUzi vyhradne zaujmom
podvodnika.

Formular Ziadajuci CVV kdd, datum exspiracie a Cislo karty sucasne je phishingova stranka.
Legitimna platobnd brana tieto Udaje spraciva bezpecne a zobrazuje minimalne informacie.
Formulare s vizualom kopirujucim platobnu branu, no s URL adresou nezodpovedajucou
oficialnej doméne, su typickym nastrojom utocnikov.

Rovnako podozriva je Ziadost o zadanie bezpecnostného kddu v suvislosti s aktivaciou Apple
Pay alebo Google Pay — teda kddu, ktory ste prave dostali do SMS alebo mobilnej aplikacie.
Tento kod sa nikdy nezadava na webovej stranke, telefonicky ani v chatovacej aplikacii.

Ako sa chranit pri platbach za zdielanu jazdu

Zakladnym pravidlom je realizovat platbu vyhradne cez oficiadlnu aplikaciu platformy, na
ktorej bola jazda dohodnuta. Ak vodic navrhuje platbu mimo aplikacie, komunikaciu ukoncite
a pripad nahlaste platforme. Ziadna legitimna zlava ani vyhoda nestoji za riziko straty
kompletnych Udajov platobnej karty.

Pri platbach na internete, vratane rezervacii a jazd, zvazte pouzitie jednorazovej virtualnej
karty, ktory si moZete vygenerovat priamo v mobilnej aplikacii vasej banky. Ak by aj doslo k
Uniku udajov, jednorazova karta obmedzi Skodu na jednu transakciu a ochranivas hlavny ucet
pred dalSimi neopravnenymi pohybmi.

Preventivne nastavte denné limity na karte a aktivujte push notifikacie pre kazdu transakciu.
Tieto jednoduché opatrenia vam umoznia okamzite zaregistrovat podozrivy pohyb a
minimalizovat finan¢nu Skodu v pripade Uniku Udajov.

Bezpecnostny kod na aktivaciu Apple Pay alebo Google Pay nikdy nezadavajte mimo
bankovej aplikacie —nie na webovej stranke, nie telefonicky, nie v chatovej aplikacii. Rovnako
pred potvrdenim akéhokolvek kodu vzdy skontrolujte celd spravu v SMS alebo bankovej
aplikacii — overite tak prijemcu aj sumu.

Ak ste kompletné Udaje karty — Cislo, datum exspiracie a CVV kod — uz niekomu odovzdali,
okamzite kartu zablokujte priamo v mobilnej aplikacii banky alebo zavolajte na infolinku
banky. Rychla reakcia vyrazne znizuje rozsah skody a umoznuje banke iniciovat reklamacné
konanie.

Zdielané jazdy su pohodinym a ekonomickym sp&sobom cestovania. Podvodnici vSak tuto
popularitu aktivne zneuzivaju a spoliehaju sa na ochotu cestujucich usetrit a konat rychlo.
Dodrziavanie jediného pravidla — platte vzdy len cez platformu, cez ktoru ste jazdu objednali
— je postacujucou ochranou pred tymto typom podvodu.
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