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1 TERMINY A DEFINICIE

akreditacia

audit

autorizacia

certifikacné poziadavky

certifikacny organ

certifikany proces

certifikat

dohlad
dozor

kandidat

kvalifikacia

objekt posudzovania zhody

odvolanie sa

organ posudzovania zhody

osvedcovanie

posudzovanie
posudzovanie zhody

skusajuci

osvedcenie tretou stranou tykajlce sa organu posudzovania zhody,
ktorym sa formalne potvrdzuje jeho kompetentnost, nestrannost

a konzistentné fungovanie v ramci konkrétnych ¢innosti posudzovania
zhody (STN EN ISO/IEC 17000: 2022)

systematicky, nezdvisly a zdokumentovany proces ziskavania zdznamoyv,
konstatovani faktov alebo inych dolezitych informdcii a ich objektivneho
posudzovania s ciefom urcit rozsah, v akom sa splnili ur¢ené poziadavky
(ISO/IEC 17024:2012)

vladne splnomocnenie orgadnu posudzovania zhody vykonavat uréené
¢innosti posudzovania zhody (STN EN ISO/IEC 17000: 2022)

subor stanovenych pozZiadaviek, vratane poZziadaviek schémy, ktoré je
potrebné splnit, na preukazanie alebo udrzanie certifikacie (ISO/IEC
17024:2012)

organ vykonavajuci posudzovanie zhody tretou stranou podla
certifikaénej schémy (ISO/IEC 17024:2012)

&innosti, na zaklade ktorych certifikaény organ uréi, e osoba spiiia
certifikacné poZiadavky , zahffia podanie Ziadosti, posudenie, rozhodnutie
o certifikacii, recertifikacii a pouzivanie certifikatov, loga a certifikacnych
znaciek (ISO/IEC 17024:2012)

dokument vydany certifikacnym organom v sulade s ustanoveniami tejto
medzindrodnej normy, osvedcujuci, Ze menovana osoba splnila
certifikacné poZiadavky (ISO/IEC 17024:2012)

systematické opakovanie ¢innosti posudzovania zhody ako zaklad
udrzania platnosti potvrdenia o zhode (STN EN ISO/IEC 17000: 2022)
osoba poverena certifikacnym orgdnom, ktord pomaha dohliadat alebo
dohliada na skusku, ale nehodnoti kompetentnost kandidata

Ziadatel, ktory splnil stanovené predpoklady a bol zaradeny do
certifika¢ného procesu (ISO/IEC 17024:2012)

preukazané vzdelanie, odborna priprava a pracovné skdsenosti
akykolvek konkrétny materidl, produkt, inStalacia, proces, systém, osoba
alebo organ, ktorych sa tyka posudzovanie zhody (ISO/IEC 17065: 2013,
ISO/IEC 17021-1:2015, ISO/IEC 17024:2012)

Ziadost Ziadatela, kandidata alebo certifikovanej osoby o opatovné
zvazenie akéhokolvek rozhodnutia certifikacného organu, ktoré sa tyka
nim pozadovaného stavu certifikacie (ISO/IEC 17024:2012)

organ, ktory vykonava sluzby posudzovania zhody (ISO/IEC 17024:2012)
vydanie vyhlasenia na zaklade rozhodnutia, o tom, Ze bolo preukazané
splnenie uréenych poziadaviek (STN EN ISO/IEC 17000: 2022)

proces, ktorym sa hodnoti ako konkrétna osoba splnila poziadavky
certifikacnej schémy (ISO/IEC 17024:2012)

preukazanie splnenia urcenych poZiadaviek (STN EN ISO/IEC 17000: 2022)
kompetentna osoba na vykonavanie a klasifikovanie skasky, ak skaska
vyZzaduje odborné hodnotenie
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uréenie jednej alebo viacerych vlastnosti predmetu posudzovania zhody
podla postupu. Termin skdsanie sa zvycajne tyka materialov,

produktov alebo procesov. V niektorych aplika¢nych oblastiach sa
uprednostnuje z anglitiny prevzaty termin testovanie, resp. test (napr.
testovanie hypotéz, testovanie softvéru a pod.).

(ISO/IEC 17000: 2022)

mechanizmus tvoriaci ¢ast posudzovania, ktorym sa hodnoti
kompetentnost kandidata jednym alebo viacerymi

skusanie (testovanie)

skuska sp6sobmi, ako pisomne, Ustne, prakticky alebo pozorovanim, podla
nadefinovania v certifikatnej schéme
A schopnost uplatnit vedomosti a zruénosti na dosiahnutie zamyslanych
sposobilost .
vysledkov
vyjadrenie nespokojnosti, inej ako v odvolani, predlozené certifikatnému
staznost organu jednotlivcom alebo organizaciou, vo veci ¢innosti tohto organu
alebo certifikovanej osoby, s o¢akavanim odpovede (ISO/IEC 17024:2012)
Specifikacia sposobilosti normativny dokument definujuci kritéria sposobilosti

organizacia zodpovedna za rozvoj a udrziavanie certifikacnej schémy
(ISO/IEC 17024:2012)

osoba, ktora podala Ziadost o prijatie do certifikatného procesu (ISO/IEC
17024:2012)

vlastnik schémy

Ziadatel

2 UVOoD
2.1 ROZSAH CERTIFIKACIE

Predmet certifikacie Auditor kybernetickej bezpe&nosti podla osobitnych predpisov?
Preverenie ucinnosti prijatych bezpecnostnych opatreni a plnenie
poziadaviek ustanovenych zakonom ¢. 69/2018 Z. z. o kybernetickej
Opis prace a uloh bezpecnosti a 0o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a k nemu vydanych vykonavacich predpisov vykonanim auditu
kybernetickej bezpecénosti.

2.2 PRAVNY ZAKLAD A NORMATIVNE KRITERIA

Tato certifikatna schéma sa opiera najma o nasledujucu pravnu Upravu a technické normy:

e  Zakon ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov (dalej len ,,zékon ¢. 69/2018 Z. z.“);

e Vyhlaska Narodného bezpeénostného Uradu ¢.492/2022 7. z., ktorou sa ustanovuju znalostné Standardy
v kybernetickej bezpecnosti (dalej len ,,vyhlaska ¢. 492/2022 Z. z.“);

e  Vyhlaska Narodného bezpeénostného Uradu €. 493/2022 Z. z. o audite kybernetickej bezpeénosti;

e  Vyhlaska Narodného bezpecnostného Uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni (dalej len ,,vyhlaska ¢. 362/2018 Z. z.“);

1) §29ods. 3 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20210801
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20210801
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20210801
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v

e  Zadkon €. 56/2018 Z. z. o posudzovani zhody vyrobku, spristupriovani ur¢eného vyrobku na trhu
a o zmene
a doplneni niektorych zdkonov v zneni zdkona ¢. 259/2021 Z. z. (dalej len ,,zdkon ¢. 56/2018);

. ISO/IEC 17024:2012 Posudzovanie zhody - VSeobecné poZiadavky na organy vykonavajuce certifikaciu
0s0b;
. ISO/IEC 17000:2022 Posudzovanie zhody - Slovnik a vSeobecné zasady.

Pokial nie je uvedena verzia dokumentu, vsetky vyssie uvedené pravne predpisy a technické normy su citované
v zneni ich platnej verzie.

2.3 CERTIFIKACNE ROLY

2.3.1  Vlastnik certifikanej schémy

Certifikacnu schému overovania odbornej spdsobilosti auditora vydava Narodny bezpecnostny urad (dalej len
,NBU“), ako organ dohladu v oblasti kybernetickej bezpeénosti. Tato certifikaéna schéma stanovuje postup pri
certifikdcii auditora kybernetickej bezpecnosti.

2.3.2  Organy posudzovania zhody

V zaujme zachovania kvality urcuje certifikatna schéma certifikacné procesy, vSeobecné a osobitné poZiadavky
na certifikaciu auditora kybernetickej bezpecnosti. Sluzby posudzovania zhody vykonavaju organy posudzovania
zhody pod!a tejto certifikacnej schémy a podla odporucani medzinarodne akceptovanych standardov alebo inych
vecne obdobnych postupov prislusnym na certifikaciu personalu.

Orgén posudzovania zhody vydavajici certifikaty zaloZené na tejto certifikaénej schéme musi spifiat poziadavky
medzinarodnej normy ISO/IEC 17024.

Orgdnom posudzovania zhody vydavajucim certifikaty zaloZzenych na tejto certifikacnej schéme méze byt len
organ verejnej spravy podla osobitného predpisu.?

2.3.3  Akreditany organ

Vnutrostatny akreditaény organ je jediny orgén v ¢lenskom $tate Eurépskej tnie (EU), ktory vykondava akreditéciu
na zaklade pravomoci, ktord mu udelil $tat. V Slovenskej republike je vnutrostatnym akreditacnym organom
Slovenska narodna akreditacna sluzba ( dalej ako ,SNAS“). Postavenie SNAS a jej pdsobnost uréuje zakon ¢.
53/2023 Z. z. o akreditacii organov posudzovania zhody a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.

Orgadn posudzovania zhody je opravneny vydéavat certifikit auditora kybernetickej bezpecnosti len za
predpokladu, Ze je na to akreditovany SNAS pre oblast certifikdcie oséb v sulade s touto certifikaénou schémou.

2) § 3 ods. 1 zdkona €. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov
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3 KRITERIA CERTIFIKACIE
3.1 VSEOBECNE POZIADAVKY NA SPOSOBILOST

3.11 Minimalne vSeobecné poziadavky na sp6sobilost

Od kandidata sa vyZaduje znalost auditu kybernetickej bezpeénosti alebo informacnej bezpeénosti, alebo auditu
informaénych systémov, ktord sa preukazuje certifikdtom auditora podla technickej normy’) alebo
ekvivalentnym medzindrodnym osvedéenim o spdsobilosti vykondvat audit informacnej, alebo kybernetickej
bezpecénosti.

3.1.2 Minimalne poziadavky na vzdelanie a prax

Minimalne poZiadavky na uroven vzdelania a prax Ziadatela o overenie odbornej spésobilosti:

Vzdelanie a pozadovany doklad | Prax a sp6sob jej preukazania (alternativy predloZzenych dokumentov)

UpIné stredné vieobecné prax v oblasti informaénych technoldgii, kybernetickej bezpetnosti -
vzdelanie alebo Uplné stredné najmenej 10 rokov praxe (Zivotopis s uvedenim kontaktu na overitefnd
odborné vzdelanie (doklad referenciu, zoznam vykonanych auditov s uvedenim kontaktu
o ziskanom stupni vzdelania na overitelnd referenciu), z toho skisenosti v oblasti auditu informaénych
a o ziskanej kvalifikacii) systémov - najmenej 7 rokov praxe (medzindrodny certifikat, alebo

ekvivalentné osvedcenie z oblasti auditu informacnych systémov, zoznam
vykonanych auditov v roli auditora alebo veduceho auditora s uvedenim
kontaktu na overitelnu referenciu, zoznam vykonanych auditov v roli
auditora v tréningu s uvedenim kontaktu na veduceho auditora, ktory

audit viedol)
Vysokoskolské vzdelanie prvého | ¢ isenostiv oblasti informa&nych technoldgii, kybernetickej bezpe&nosti -
stupria (doklady o absolvovani najmenej 7 rokov praxe (Zivotopis s uvedenim kontaktu na overitelnu
Studia) referenciu, zoznam auditov), z toho sklsenosti v oblasti auditu

informacnych systémov - najmenej 5 rokov praxe (medzinarodny
certifikdt, alebo ekvivalentné osvedcenie z oblasti auditu informacnych
systémov, zoznam vykonanych auditov v roli auditora alebo vediceho
auditora s uvedenim kontaktu na overitelnd referenciu, zoznam
vykonanych auditov v roli auditora v tréningu s uvedenim kontaktu
na veduceho auditora, ktory audit viedol)

Vysokoskolské vzdelanie skusenosti v oblasti informa&nych technoldgii, kybernetickej bezpe&nosti -
druhého a tretieho stupia najmenej 5 rokov praxe (Zivotopis s uvedenim kontaktu na overitelnu
(doklady o absolvovani Studia) referenciu, zoznam auditov), z toho skusenosti v oblasti auditu

informacénych systémov - najmenej 3 roky praxe v oblasti riadenia IT
sluzieb, riadenia informacnej bezpecCnosti, riadenia rizik, alebo
architektury IT alebo regulacie kybernetickej bezpecnsoti na Ustrednom
organe Statnej spravy pre kyberneticki bezpecnost (medzindrodny
certifikat, alebo ekvivalentné osvedcenie z oblasti auditu informacnych
systémov, zoznam vykonanych auditov v roli auditora alebo veduceho
auditora s uvedenim kontaktu na overitelnd referenciu, zoznam
vykonanych auditov v roli auditora v tréningu s uvedenim kontaktu
na veduceho auditora, ktory audit viedol)

3) ISO/IEC 27001
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3.1.3 Predpoklady na vykon ¢innosti auditora

nezavislost - auditor je nezavisly pri posudzovani bezpeénostnych opatreni, ak sa po¢as poslednych troch
rokov pred konanim auditu nezucastfioval na riadeni alebo prevadzke auditovanych informaénych
systémov; doklada sa vyhlasenim pri kazdom audite,

objektivnost - za objektivneho sa povaZuje ten, u koho neboli uznané staznosti na objektivnost pocas
vykonavanej praxe,

bezdihonnost — za bezihonného sa na Ucely tejto schémy nepovaZuje ten, kto bol v poslednych 10 rokoch
pravoplatne odsudeny za niektory z trestnych ¢inov uvedenych v § 247 a7 § 247d zakona ¢. 300/2005 Z. z.

Trestného zakona.

3.14

Specifické kltucové kompetencie

Od kandidata sa vyZaduju nasledujice osobnostné poZiadavky a schopnosti:

schopnost prijimat rozhodnutia,

schopnost mysliet a konat v stvislostiach,
schopnost poskytovat spatnu vazbu,
schopnost delegovat ulohy,

schopnost viest pracovny tim,

schopnost organizovania a planovania prace,
analytické myslenie,

tvorivost (kreativita),

prezentacnd zruénost.

3.2 OSOBITNE POZIADAVKY NA SPOSOBILOST

Od kandidata sa vyZaduju nasledujice minimalne poZiadavky - vedomosti na Uroven odbornej spésobilosti
auditora pre proces auditu kybernetickej bezpecnosti:

©® N Uk wDN R

Znalost procesov a systému riadenia informacnej a kybernetickej bezpeénosti.
Znalost zésad organizécie informacnej a kybernetickej bezpec¢nosti.

Znalost zésad personalnej bezpecnosti.

Znalost zésad riadenia pristupov a identit.

Znalosti o sposobe pouZivania kryptografickych bezpecnostnych mechanizmov.
Znalost principov testovania kybernetickej bezpeénosti.

Znalost zésad auditu kybernetickej bezpeénosti.

Znalost pravnych predpisov, poZiadaviek na stlad a noriem vztahujucich sa na kybernetickd bezpecnost,

najma:

smernice Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach na zabezpedenie
vysokej spolo¢nej Grovne bezpeénosti sieti a informaénych systémov v Unii,

smernice Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spolo¢nej trovne kybernetickej bezpeénosti v Unii,

nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronicke] identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu,

zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov,

vyhlasky NBU ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a $truktira
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpeénostnych opatreni,

vyhlagky NBU ¢&. 166/2018 Z. z. o podrobnostiach o technickom, technologickom a persondlnom
vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych incidentov,

vyhlagky NBU €. 492/2022 Z. z. ktorou sa ustanovuju znalostné $tandardy v kybernetickej bezpeénosti,
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—  vyhlasky NBU ¢. 493/2022 Z. z. o audite kybernetickej bezpeénosti,

— zakona ¢&. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave a o doplneni niektorych
zakonov,

—  zakona ¢.367/2024 Z. z. o kritickej infrastruktire a o zmene a doplneni niektorych zdkonov,

—  zakona €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o
zmene a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach) v zneni neskorsich predpisov,

— medzindrodnych noriem z ISO/IEC 27000 ,Informacné technoldgie - Bezpecnostné metddy - Systémy
riadenia informacnej bezpecnosti“,

— medzindrodnych noriem z ISA/IEC 62443 ,,Security for Industrial Automation and Control Systems*.

Znalost pravnych predpisov a poZiadaviek na sulad vztahujucich sa na ochranu osobnych udajov, najma:

— nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spracuvani osobnych udajov a o volnom pohybe takychto Gdajov, ktorym sa zrusuje smernica
95/46/ES (vseobecné nariadenie o ochrane Gdajov)

— zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o doplneni niektorych zakonov,

Znalost $tandardov a zasad ochrany osobnych tidajov, vratane metodickych usmerneni Uradu na ochranu
osobnych udajov Slovenskej republiky,

Znalost procesov a metodik riadenia rizik.

Znalost postupov analyzy rizik.

Znalost typickych hrozieb a postupov pre identifikaciu hrozieb a zranitelnosti.
Znalost bezpec¢nostnych mechanizmov.

Znalost metodik podnikovej architektury.

Znalost procesov riesenia kybernetickych bezpeénostnych incidentov.
Znalost principov planovania havarijnej obnovy prevadzky.

Znalost procesov riadenia kontinuity ¢innosti a principov planovania havarijnej obnovy.
Znalost principov logovania a bezpeénostného monitorovania.

Znalost zésad riadenia fyzickej a objektovej bezpeénosti.

Znalost na mechanizmov vo fyzickej a objektovej bezpecnosti.

Znalost principov riadenia sluZieb v oblasti informacnych technoldgii .
Znalost principov riadenia nakladov a rozpoétovych pravidiel.

Znalost principov riadenia [udskych zdrojov.

Znalost konceptov pocitacovych sieti.

Znalost zésad riadenia projektov.

Znalost zésad riadenia doddvatelskych sluZieb.

Znalost zédsad navrhovania a vyvoja aplikdcii a informacnych systémov.
Znalost zdsad obstaravania informacnych systémov.

Znalost zésad aplika¢nej bezpetnosti.

Znalost principov a procesov auditovania.

Technické vedomosti o auditovanych systémoch.

Znalost metdd posudzovania rizik dostato¢na pre vyhodnotenie rizik auditu a postidenia hodnotenia rizik,
kategorizacie informacnych systémov prevadzkovatelov.
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4 POSUDENIE ZHODY

Posudenie spdsobilosti kandidatov podla tejto schémy ma za ciel overit a potvrdit, Ze boli dosiahnuté poziadavky
na kvalifikiciu auditora podla Vyhlaéky NBU ¢&. 492/2022 Z. z. ktorou sa ustanovuju znalostné $tandardy v
kybernetickej bezpe¢nosti a Vyhlasky NBU & 493/2022 Z. z. o audite kybernetickej bezpe¢nosti s prislugnymi
sposobilostami, ktoré umoznia auditorom samostatne posudzovat zhodu subjektov s poZiadavkami Vyhlasky
NBU ¢&. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a $truktira bezpe¢nostnej
dokumentdcie a rozsah vieobecnych bezpecnostnych opatreni a to:

4.1 POCIATOCNE KRITERIA CERTIFIKACIE

Ako predpoklad pociatocnej certifikdcie musi organ posudzovania zhody vyZadovat objektivne dbékazy o tom,
e osoba, ktord Ziada o certifikaciu, spifia zakladné poZiadavky tykajtce sa profilu uvedené v prislunej $pecifikacii
sposobilosti. Organ posudzovania zhody je zodpovedny za identifikaciu vhodnych referenénych arovni v ramci
prislusného kontextu narodnej kvalifikacie a odbornej pripravy.
Predpoklady pociatocnej certifikacie zahffiaju najma:

. prislusné vzdelanie,

. prax a rozsah vSeobecnych pracovnych skusenosti,

e formalne Skolenia a odborné certifikaty,

. auditorské skusenosti,

. plnenie poZiadaviek kddexu profesiondlneho spravania auditora kybernetickej bezpecnosti (eticky

kodex).

v kontexte systému hodnotenia a certifikacie riadeného v sulade s pravidlami akredita¢ného organu v lenskom
State EU, pod dohladom akredita¢ného organu élenského $tatu.

Osvedcenia, ktorymi je potvrdené splnenie vsetkych tychto podmienok, sa na Ucely tejto schémy nazyvaju
»certifikaty”.

4.2 POSUDZOVANIE ZIADATELOV

Posudenie sa vykonava planovanym a Struktirovanym sposobom, ktory zabezpeci, aby poziadavky schémy boli
objektivne a systematicky overené a boli pisomne dokumentované dbkazy potvrdzujice kompetentnost
kandidata.

Vlastnik certifikacnej schémy priebezne overuje G¢innost metdd na posudzovanie Ziadatelov. Tymto overenim sa
zabezpeci, aby kazdé posudenie bolo spravodlivé a platné.

Konkrétne hodnotiace kritérid a metddy, ktoré sa maju pouzit, vratane druhov hodnotenia, s ciefom preukazat,
7e sa dosiahli poZadované ciele, m6Zu byt predmetom samostatnych metodickych usmerneni vlastnika
certifikatnej schémy.

4.3 ODBORNA SKUSKA

43.1  Obsah odbornej skusky

Odborna skuska auditora kybernetickej bezpecnosti sa vykondva zo znalosti vSseobecne zavaznych pravnych
predpisov upravujucich kyberneticki bezpe€nost a ochranu kritickej infrastruktdary v kontexte informacnych
a komunikacnych technoldgii a oblasti spésobilosti uvedenych v kapitole 3.2.

Odbornd skuska je vykonavana formou testu obsahujiceho 100 otdzok zo znalosti vSeobecne zavaznych
pravnych predpisov a prislusnych technickych noriem o podmienkach vykonu ¢innosti auditora kybernetickej
bezpecnosti a o bezpetnostnych opatreniach v kybernetickej bezpecnosti. Konkrétny rozsah otazok je rieseny
v nasledujucom ¢lanku tejto schémy.
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Pre kazdu skusku sa vygeneruje 100 otazok nahodnym vyberom zo suboru obsahujuceho najmenej 400 otazok
schvalenych vlastnikom certifikacnej schémy.
Navrh kazdej skisobnej otazky obsahuje:
a) znenie skusobnej otazky, alebo prikladu s jednoznacnym zadanim ulohy,
b) navrh Styroch alternativnych odpovedi pre danu otézku, z ktorych len jedna odpoved moze byt spravna,
¢) oznacenie spravnych a nespravnych odpovedi,
d) vymedzenie odbornej domény, do ktorej prislusny navrh otazky patri,
e) volitelne —komentar ku spdsobu riesenia navrhnutej otazky.
Kazda skusobnd otdzka ma rovnaké bodové ohodnotenie.

Kazda otdzka ma 4 moinosti odpovedi, pricom spravna je len jedna odpoved. Casovy rozsah skdsky na 100
otazok je 200 minut (t. j. 2 min./otazka).

Narodny bezpecnostny urad ako vlastnik certifikacnej schémy na svojom webovom sidle zverejriuje okruhy
a priklady otazok na vykonanie odbornej skisky a usmernenie na ich pouzivanie.

4.3.2  Poziadavky na skusobné otdzky

Kazdy organ posudzovania zhody uchovava skisobné otézky / pripadové $tudie / scenare pre potreby odbornej
skusky. Struktira a obsah mnoZiny otdzok sa vztahuje na vedomosti a zruénosti definované v platnej $pecifikdcii
sposobilosti.

Pre kazdd odbornu skuisku musi byt k dispozicii trojnasobny pocet otazok vybratych pre skisku. Otazky musia byt
vyberané tak, aby sa zabezpecila nezavislost jednotlivych skusok.
Okruhy skusobnych otdzok musia obsahovat otazky z nasledujuicich odbornych domén:
a) auditné postupy
b) riadenie informacnej bezpecnosti
c) riadenie IT sluZieb
d) IT architektura
e) riadenie hrozieb a rizik
f)  vyvoj systémov (SDLC)
g) riadenie dodavatelov
h) bezpecnost prevadzky IT
i)  rieSenie incidentov
j)  bezpecnost OT/SCADA
k) personalna bezpeénost
[) riadenie kontinuity
m) strategicky manaZment

n) legislativa a Standardy
4.3.3  Priprava otdzok na odbornu skusku

Za pripravu otazok na odbornud skasku auditora kybernetickej bezpecnosti je zodpovedny organ posudzovania
zhody.

MnozZina skuSobnych otdzok musi byt najmenej 30 dni pred ich zaradenim do procesu skusky predlozend
vlastnikovi certifikacnej schémy na schvalenie. Vlastnik certifikacnej schémy ma vyhradné pravo na zmenu,
pridanie, alebo odstranenie akejkolvek otazky z mnoZiny navrhnutych skisobnych otazok. Vlastnik certifikacnej
schémy sa ku predloZzenym otdzkam vyjadri najneskor v lehote do 20 dni. Po schvéleni mnoZziny otazok vlastnikom
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certifikacnej schémy, moze organ posudzovania zhody dani mnoZinu otdzok pouZivat v procese skisky. Organ
posudzovania zhody zabezpedi, aby sa neplatné verzie mnozin otazok uchovavali v archive po dobu 3 rokov.
4.3.4  Kvalifikatné poziadavky na skisajicich
Skugajuci musi spifiat nasledujtce kvalifikaéné predpoklady:

. schopnost plynulo a zrozumitelne komunikovat v slovenskom alebo ¢eskom jazyku,

. ovladanie procesov skusky, jej priebehu a vyhodnotenia,

. ovladanie technickych testovacich prostriedkov (pre distan¢ént / online formu skusky),

. znalost problematiky, ktora je predmetom skusky,

e  spolahlivost a nestrannost.
435  Termin a miesto vykonania odbornej skusky
Termin, miesto a metédu vykonania odbornej skisky urcuje organ posudzovania zhody.

Pozvanka na odbornu skasku sa dorucuje Ziadatelovi v elektronickej podobe najneskor 15 dni pred terminom
konania skusky.

Ak sa Ziadatel na skusku nedostavi, ale vopred sa ospravedIni, je automaticky zaradeny a pozvany na najblizsi
volny termin.

V pripade, Ze sa Ziadatel nedostavi ani na nahradny termin odbornej skusky, organ posudzovania zhody moze
navrhnit vyradenie tohto ziadatela zo zoznamu Ziadatelov. Vyradenie Ziadatela podlieha schvéleniu vediucim
certifikacného organu.

Ak kandidat nebol na skuske Uspedny, moze sa po obdfzani rozhodnutia o skiske prihlasit na dalsi volny termin
skusky. Pocetnost opakovani skusky nie je limitovana.

Organ posudzovania zhody informuje vlastnika schémy o termine a miesta vykonania odbornej skisky najmenej
10 dni pred terminom skusky. Organ posudzovania zhody umozni vlastnikovi schémy na jeho vyZiadanie,
zGcastnit sa na priebehu skusky v roly pozorovatela.

4.3.6  Priebeh odbornej skusky

Test sa vykonava pisomnou formou, a to bud prezencne alebo diStancne za poufZitia vhodnych technickych
prostriedkov. O spésobe vykonania testu musia byt kandidati informovani v pozvénke na skasku.

Priebeh odbornej skusky riadi skdsajuci podla postupu Pokyny pre skusajucich a metodika skusky, ktoré obsahuju
aj postup na vyhodnotenie skusky.

Pred zaatim odbornej skisky kandidat preukaze svoju totoznost dokladom totoZnosti a organ posudzovania
zhody ho poudi o pravidlach priebehu skusky. Ak kandidat pred zacatim odbornej skusky nepreukaze svoju
totoznost alebo sa pocas skusky sprava v rozpore s pravidlami priebehu skisky a dobrymi mravmi, skasajuci
rozhodne o vyluceni kandiddta zo skusky a hladi sa na neho akoby skusku vykonal neuspesne. Vylucenie
kandidata zo skusky musi byt skusajicim pisomne odévodnené.

Kandidat je po cely Cas pripravy a priebehu odbornej skusky, ktora sa vykonava distanc¢nou formou, monitorovany
pouzitim video konferenénych nastrojov. V pripade pokynu skusajiceho je kandidat povinny preukazat,
Ze v miestnosti sa nenachddza ina osoba.

4.3.7  Vyhodnotenie odbornej skusky

Skusajuci vyhodnoti spravnost odpovedi. V pripade pisomne vykonavanej skusky prostrednictvom pripravenej
Sablény spravnych odpovedi, spravne odpovede vyznaci zakrdzkovanim cisla otazky.

V pripade skusky vykonanej distancne za poufZitia technickych prostriedkov su odpovede vyhodnotené pomocou
reportovacej funkcie softvérového testovacieho nastroja.
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Kandidat sa povaZuje za UspeSného, ak v skuske dosiahne najmenej 75% spravnych odpovedi.
Kandidat sa povaZuje za neuspesného, ak v skuske dosiahne v hodnoteni menej ako 75% spravnych odpovedi.

Dokumentiacia priebehu a vysledkov odbornej skusky, testovacie otazky, vyhodnotenia testov a Statistiky
Uspesnosti nie su kandidatom spristupfiované.

Staznosti na priebeh skasky alebo vyhodnotenie skusky, vratane odvolani proti vyhodnotenym vysledkom sa
vybavuju v zmysle postupu uvedeného v kapitole 6.

5 CERTIFIKAT
5.1 UDELENIE CERTIFIKATU

Podkladmi pre vydanie certifikatu auditora kybernetickej bezpecnosti je splnenie vSeobecnych poZiadaviek na
spobsobilost podla tejto certifikaénej schémy a vysledky odbornej skusky. Certifikat vydava kompetentna osoba
v stlade s poZiadavkami na organ posudzovania zhody podla technickej normy® a v stlade s touto certifikaénou
schémou.

Platnost certifikatu auditora kybernetickej bezpeénosti sa za¢ina diom vydania certifikdtu auditora kybernetickej
bezpecénosti, ktory je svojim oznacenim totozny s diom uvedenym na rozhodnuti o udeleni certifikdtu auditora
kybernetickej bezpecnosti. Certifikat auditora kybernetickej bezpecnosti sa dorucuje elektronicky, alebo si ho
mézZe auditora kybernetickej bezpec¢nosti na zdklade vlastnej Ziadosti prevziat osobne.

Doba platnosti certifikatu auditora kybernetickej bezpecnosti je 3 roky od jeho vydania. Auditor kybernetickej
bezpecnosti pocas doby platnosti certifikatu auditora kybernetickej bezpecnosti vyuZiva svoj certifikat auditora
v sulade s podmienkami a obmedzeniami viiom uvedenymi, poskytuje na vyZiadanie sucinnost organu
posudzovania zhody a zavazuje sa poskytnut mu pravdivé informacie a dokumenty vyZzadované touto schémou.
Svoju ¢innost vykondva auditor kybernetickej bezpeénosti odborne a v silade s dobrymi mravmi.

5.2 DOHLIAD NAD CINNOSTOU CERTIFIKOVANEHO AUDITORA KYBERNETICKEJ
BEZPECNOSTI

Posudzovanie zhody sa moze skoncit vydanim vyhlasenia, vo forme certifikdtu auditora kybernetickej
bezpecnosti. V pripade osobitného zretela alebo osobitnej povahy je certifikacny organ opravneny vykonat
mimoriadny dohlad, ktorého cielom je potvrdit alebo vyvratit pripadne pochybnosti o plneni stanovenych touto
schémou.

O vykonani mimoriadneho dohladu nad c¢innostami vykonavanymi certifikovanymi auditormi kybernetickej
bezpetnosti pisomne rozhodne vedenie organu posudzovania zhody. Rozhodnutie moéze byt vykonané
na zaklade:

e  vlastného rozhodnutia v pripade, Ze sa podmienky postudenia objektu posudzovania zhody ¢asom
zmenili, ¢o by mohlo ovplyvnit pokracujuce plnenie poZiadaviek tejto schémy

. Ziadosti objektu posudzovania zhody, ktory si vyZaduje dalSie preukdzanie, Ze poziadavky sa skutocne
plnia,

. obdfzanej staznosti na ¢innost auditora kybernetickej bezpecnosti, alebo na zaklade informacie
0 moznom porusovani povinnosti podla tejto certifikacnej schémy.

V ramci dohladu sa moze vykonat:

. pohovor s auditorom kybernetickej bezpeénosti s cielom zistit jeho znalosti a zruénosti, zvySovanie
znalosti absolvovanim kurzov a pod.,

%) ISO/IEC 17024:2012 Posudzovanie zhody - Vieobecné poZiadavky na organy vykonavajlce certifikaciu osob.
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. kontrola zdznamov auditora kybernetickej bezpecnosti o staznostiach zainteresovanych stran,
staznostiach Narodného bezpectnostného Uradu, ich vybavenie, napravné opatrenia a ich Ucinnost,

. zaslanie upozorneni certifikovanym auditorom zo strany organu posudzovania zhody na pripadné
porusenia alebo iné zistenia, ktoré by mohli byt v rozpore s etickym kédexom certifikovaného auditora,
certifikaénymi poZiadavkami orgdnu posudzovania zhody alebo poZiadavkami certifika¢nej schémy.

V odbévodnenych pripadoch sa moézZe pri dohlade vykonat posudenie vlastného vykonu auditu kybernetickej
bezpelnosti. Na tento uUcel organ posudzovania zhody vyuZiva len vlastnych zamestnancov, ktori su viazani
mlcanlivostou pri danom vykone posudenia voéi posudzovanému subjektu. O vykonanom dohlade spracuje
organ posudzovania zhody zapis, ktory okrem zistenych skutocnosti obsahuje aj termin predloZenia napravnych
opatreni na odstranenie zistenych nedostatkov. Zapis organ posudzovania zhody prerokuje s certifikovanym
auditorom kybernetickej bezpecnosti, ktory svojim podpisom potvrdi oboznamenie sa s protokolom,
a ak s niektorymi zdvermi nesuhlasi, uvedie svoje stanovisko (ndmietky, zdévodnenie nesuhlasu). Zaznamy
z dohladov sa eviduju v spise auditora. Vykonom takéhoto posudenia certifikovany auditor neporusil Ziadnu
povinnost mi¢anlivosti.

5.3 OBNOVA CERTIFIKATU A PREDLZENIE PLATNOSTI CERTIFIKATU

5.3.1  Obnova platnosti certifikatu auditora
O obnovu certifikatu auditora kybernetickej bezpe¢nosti mozno poziadat po predchadzajucom pozastaveni len
pred uplynutim doby platnosti aktualne platného certifikatu auditora:
a) akto vyplyva zo vSeobecne zavaznych pravnych predpisov,
b) na zadklade zmeny poZiadaviek certifikacnej schémy,
c) vzhladom na povahu a rozvinutost priemyslu alebo odvetvia, v ktorom auditor pdsobi,
d) vzhladom na prebiehajice zmeny v technolégiach a poZiadavkach na auditorov alebo
e) na zaklade odovodnenej poZiadavky zainteresovanych stran.
Na Ziadost, konanie ana vydanie certifikitu auditora kybernetickej bezpec€nosti a na certifikdt auditora

kybernetickej bezpe€nosti sa vztahuji ustanovenia o certifikdcii auditora kybernetickej bezpeénosti
a certifika¢nd schéma.

5.3.2  PredlZenie platnosti certifikitu audftora

Pred uplynutim doby platnosti certifikatu auditora kybernetickej bezpecnosti méze auditor kybernetickej
bezpetnosti poziadat o predizenie platnosti svojho certifikdtu auditora kybernetickej bezpeénosti na dalsie
trojroéné obdobie. Ziadost sa poddva najneskdr tri mesiace pred skonéenim platnosti certifikatu auditora
kybernetickej bezpecnosti. O vynimkach z poziadaviek na dodrzanie leh6t auditormi kybernetickej bezpecénosti,
rozsahu a forme poskytnutych podkladov v individualnych pripadoch rozhoduje orgdn posudzovania zhody.
Uplatnenie kazdej vynimky musi byt pisomne zdévodnené a nesmie byt v rozpore s touto certifikacnou schémou.

Podmienkou pre vydanie nového certifikatu auditora kybernetickej bezpecnosti je, Ze auditor kybernetickej
bezpecnosti:

a) potas doby platnosti certifikatu spifia podmienky ustanovené v &asti 3.1. a 3.2 tejto schémy a

b) preukaze, Ze:

- si udrZiava vedomosti a prax: udrziavanie praktickych zrucnosti doloZzenim vykonu praxe auditora
poctas doby platnosti certifikdtu v rozsahu minimélne pat vykonanych auditov kybernetickej
bezpecénosti pocas trojrocného obdobia platnosti certifikatu (orgdn posudzovania zhody je opravneny
preverit pravdivost vykonu danych auditov, a to prostrednictvom informacii o auditovanom subjekte

doloZenych certifikovanym auditorom: rok vykonu auditu kybernetickej bezpecnosti, nazov
organizacie, auditovana oblast, overitelna referencia — meno/pozicia, telefénne ¢islo),
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- si zvysuje kvalifikaciu v oblasti kybernetickej bezpecnosti najmenej v rozsahu absolvovania 60 hodin
odborného vzdeldvania v informacnej a kybernetickej bezpecnosti pocas doby platnosti certifikatu,

- je nezavisly apredchddza konfliktu zaujmov (dokladd sa cestnym prehldsenim, nezévislost
a predchadzanie konfliktu zaujmov musi byt dodrzané pocas celého obdobia platnosti certifikatu).
Zvysovanie kvalifikacie pozostava najma z:

. Ucasti na skoleniach, konferenciach a webinaroch v oblasti kybernetickej bezpecnosti (dolozenim
rozsahu podujatia v hodinach),

. samostudiom odbornej literatlry v rozsahu max. 15 hodin ro¢ne (dokladuje sa ¢estnym prehlasenim
a zoznamom odbornej literatury),

. publikacnej ¢innosti (kazda normostrana publikacie sa akceptuje ako jedna hodina),

. prednaskovej ¢innosti (akceptuje sa jedna hodina za kazdu odpredndasanu hodinu, na pripravu
prednasky je mozné zapocitat patnasobok ¢asu prednasania pri jedine¢nom obsahu prednasky
a jedennasobok ¢asu predndsania pri opakovanom prednasani prednasky).

5.3.3  Zmena predmetu certifikacie

Certifikacna schéma v tejto verzii nepredpokladd zavedenie réznych drovni certifikacie, ani zmenu predmetu
certifikacie.

5.4 POZASTAVENIE ALEBO ZRUSENIE CERTIFIKATU AUDITORA

Pozastavenie platnosti certifikatu auditora moze nastat rozhodnutim organu posudzovania zhody na zaklade
podnetu NBU, alebo na zaklade poZiadania auditora kybernetickej bezpeénosti.

5.4.1 Pozastavenie alebo zruSenie platnosti certifikatu organom posudzovania zhody
Organ posudzovania zhody mézZe pozastavit alebo zrusit platnost certifikdtu auditora kybernetickej bezpeénosti
v nasledujucich pripadoch:

. certifikovana osoba nesplfia vieobecné predpoklady na vykon &innosti auditora (bod 3.1.3 tejto
schémy);

e certifikovana osoba preukdzatelne nedodrziava eticky kddex;

. certifikovany auditor kybernetickej bezpecnosti dobrovolne poziada o pozastavenie alebo zrusenie
platnosti certifikatu.

Organ posudzovania zhody je povinny tieto okolnosti presetrit a prijat prislusné opatrenia. Ak neddjde v lehote
uréenej orgdnom posudzovania zhody, ktora nesmie byt krat$ia ako 30 dni, k ndprave skutoénosti, ktoré viedli
k pozastaveniu platnosti certifikdtu auditora kybernetickej bezpecnosti, orgdn posudzovania zhody ukonci
platnost vydaného certifikatu auditora kybernetickej bezpecnosti.

Certifikacny organ vymedzi a oznami postup pozastavenia a zruSenia certifikatu auditora kybernetickej
bezpecnosti.

5.4.2  Pozastavenie platnosti certifikitu na zaklade podnetu NBU

Organ posudzovania zhody pozastavi platnost certifikatu auditora kybernetickej bezpec¢nosti na zéklade podnetu
Narodného bezpecnostného Uradu ak sa preukaze porusenie povinnosti podla tejto certifikacnej schémy.

Platnost certifikatu mbze byt rozhodnutim organu posudzovania zhody pozastavena na dobu najviac 90 dni.
Organ posudzovania zhody bezodkladne pisomne vyzve auditora kybernetickej bezpecnosti k naprave
skutocnosti, ktoré viedli k pozastaveniu platnosti certifikatu auditora kybernetickej bezpecnosti.

Ak nedbdjde v lehote uréenej organom posudzovania zhody, ktord nesmie byt kratsia ako 30 dni, k naprave
skutocnosti, ktoré viedli k pozastaveniu platnosti certifikatu auditora, organ posudzovania zhody zrusi vydany
certifikat auditora kybernetickej bezpecénosti.

14716



NARODNY
BEZPECNOSTNY
URAD

5.4.3  Pozastavenie platnosti certifikatu na zaklade poZiadavky auditora kybernetickej bezpec¢nosti

Organ posudzovania zhody pozastavi platnost certifikatu auditora kybernetickej bezpecnosti na zaklade pisomne;j
poziadavky auditora kybernetickej bezpecnosti. Takéto pozastavenie platnosti certifikatu auditora kybernetickej
bezpecnosti je mozné len na dobu urcitd, maximalne vsak na 1 rok, z nasledujucich dévodov:

. zo zdravotnych dévodov, alebo

e zdovodov hroziaceho konfliktu zaujmov.

Pred uplynutim doby definovanej drzitefom certifikatu a po prevereni pominutia dovodu pozastavenia platnosti,
organ posudzovania zhody obnovi platnost vydaného certifikatu auditora kybernetickej bezpeénosti.

5.4.4  Ukoncenie platnosti certifikatu

Organ posudzovania zhody méze ukoncit platnost vydaného certifikdtu auditora kybernetickej bezpecnosti
na zaklade:
. pisomnej poZiadavky auditora kybernetickej bezpecnosti,
e nesplnenia poZiadavky na ndpravu skutoénosti, ktoré viedli k pozastaveniu platnosti certifikatu
auditora kybernetickej bezpecnosti v urcenej lehote.

Organ posudzovania zhody uzatvori s auditorom kybernetickej bezpecnosti dohodu o zdrzani sa pouZivania
vsetkych odkazov na certifikovany status auditora kybernetickej bezpecnosti, ak sa zrusi platnost certifikatu
auditora kybernetickej bezpecénosti.

6 VYBAVOVANIE STAZNOSTI

Staznosti na priebeh skisky alebo vyhodnotenie skisky, vratane odvolani proti vyhodnotenym vysledkom
a staznosti na vykon ¢innosti auditora kybernetickej bezpecnosti spracliva a riesi organ posudzovania zhody
podla technickej normy®.
Organ posudzovania zhody je povinny na svojom webovom sidle zverejnit zavaznu politiku, ktorou:

. $pecifikuje postupy pre vybavovanie staznosti a odvolani v rdmci procesov certifikacie,

. $pecifikuje postupy pre vybavovanie staznosti na vykon ¢innosti auditora,

. stanovuje zodpovednosti a zasady rieSenia sporov.

7 VEDENIE EVIDENCII

Organ posudzovania zhody vedie evidenciu:
a) Ziadosti o vydanie certifikatu auditora kybernetickej bezpec¢nosti,
b) dokumentéacie priebehu a vysledkov odbornej skasky,
c¢) dokladov preukazujucich spinenie podmienok podla certifikacnej schémy,
d) vydanych certifikdtov auditora kybernetickej bezpecnosti,

e) inych suvisiacich dokumentov.

8 PRISTUP K CERTIFIKACNEJ SCHEME

Certifikacna schéma je verejny dokument, ktory zverejiiuje Narodny bezpecnostny Urad na svojom webovom
sidle.

V pripade pokrytia tejto certifikacnej schémy overenia odbornej sposobilosti auditora kybernetickej bezpecénosti
akreditaciou SNAS, vlastnik certifikacnej schémy je povinny informovat SNAS o zmenach certifikaénej schémy.
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Dokumenty preukazujuce akreditaciu, resp. dokumenty suvisiace s certifikachym procesom (napr. akreditaciu,
zavazné politiky, vzory zmluyv, atd") zverejiiuje organ posudzovania zhody na svojom webom sidle, v nadvaznosti
na zmeny certifikacnej schémy.

9 PRECHODNE USTANOVENIA

9.1 Overenie odbornej sposobilosti

Organ posudzovania zhody, ktory je orgdnom verejnej spravy podla osobitného predpisu?, je opravneny do
31.03.2025 vykonavat overenie odbornej spdsobilosti auditora kybernetickej bezpecnosti podla certifikacnej
schémy overenia odbornej sposobilosti auditora kybernetickej bezpecnosti u¢innej do 31.12.2024.

9.2 Akceptacia certifikatu auditora kybernetickej bezpecnosti

Vsetky platné certifikaty auditora kybernetickej bezpecnosti vydané do 31.12.2024 organom posudzovania
zhody, ktory nie je orgdnom verejnej spravy podla osobitného predpisu® sa do 31.05.2025 povaZuju za vydané
v sulade s touto certifikatnou schémou overenia odbornej spdsobilosti auditora kybernetickej bezpe€nosti.

9.3 Prevydanie certifikdtu auditora kybernetickej bezpecnosti vydaného do
31.12.2024

Auditor kybernetickej bezpecnosti, ktorému bol vydany certifikat auditora kybernetickej bezpecnosti do
31.12.2024 orgdnom posudzovania zhody, ktory nie je orgdnom verejnej spravy podla osobitného predpisu?, je
opradvneny poziadat organ posudzovania zhody podla tejto schémy o prevydanie certifikdtu auditora
kybernetickej bezpecnosti podla tejto schémy do 31.05.2025.

K Ziadosti o prevydanie certifikatu auditora kybernetickej bezpecnosti sa prikladaju dokumenty preukazujice
splnenie poZiadaviek podla bodu 3.1.2.

Pre prevydanie certifikatu auditora kybernetickej bezpecnosti certifikacny orgdn posudi, ¢i certifikovany auditor
kybernetickej bezpe¢nosti spifia poziadavky podfa bodu 3.1.2 a3.1.3. Odborna skuska podla bodu 4.3 sa
nevykona.

Prevydany certifikat sa vydava na dobu platnosti povodného certifikatu.
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