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g@ KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOST!

,Kompetencne centrum" je odborna organizacia, zriadena Narodnym bezpecnostnym Uradom ako Statna prispevkova
organizacia s vlastnou pravnou subjektivitou.
Hlavneé ulohy:

®  Z poverenia Narodného bezpecnostného Uradu vykonava Ulohy Narodného koordinacného centra NCC-SK v Slovenske;
republike v sUlade s Nariadenim EU ¢. 2021/887 a §5 ods. 1 pism. z) zdkona ¢. 69/2018 Z.z. o kybernetickej bezpec¢nosti

® Certifikacny organ:
® Auditorov kybernetickej bezpeénosti
® Manazérov kybernetickej bezpecnosti

® Audit kybernetickej bezpecnosti podla zdkona ¢. 69/2018 Z.z.

¥ Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutoc¢nosti a doveryhodnych sluzieb
®  Znalecka organizacia — znalecka a expertizna ¢innost podla zakona €. 382/2004 Z. z.. 0 znalcoch

¥ Vzdelavanie dospelych v kybernetickej bezpelnosti — Specializované kurzy

|

Organizacia kampani na zvySovanie povedomia v kybernetickej bezpecnosti — webinare, workshopy, prezentacie pre r6zne
cielové skupiny

Spolufinancovany
Eurépskou tniou




. o~ e
O sirvie Sy 2t
: ".‘"""»‘5?,' "o

,' v:“‘__. ;




RIADENIE AKTIV
e

ASSET MANAGEMENT



(@J INFORMACNE AKTIVUM

= Informacnée aktiva su vsetky objekty a komponenty:
= podielajuce sa na dodavke IT produktov, alebo IT sluzieb,

= ktore pre organizaciu priamo, alebo nepriamo predstavuju sucasnu,
alebo potencialnu hodnotuy,

= ktorych narusenie integrity, dovernosti a dostupnosti méze mat na organizaciu
negativny dopad

Zdroj: NBU - Metodika analyzy rizik pre uplatnenie v procesoch riadenia rizika v zmysle poZiadaviek zdkona & 69/2018 Z.z.
o kybernetickej bezpecnosti

Spolufinancovany
Eurépskou tniou




@ HODNOTA INFORMACNYCH AKTIV

= Hodnotu informacnych aktiv je mozne kvantifikovat nasledovne:
= Informacné aktiva tvoria hodnotu pre organizaciu, alebo @
= Hrozby posobiace na informacné aktiva sposobuju potencialnu stratu

= Hodnotuinformacnych aktiv vzdy urcuje Vlastnik aktiva (resp. Vlastnik rizika),
odpovedou na otazku:
= Aku hodnotu informacné aktivum (napr. dokument, system) tvori?
= O aku hodnotu prideme, ak aktivum (napr. dokument, systém) nemame k dispozicii?

= Aka bude potencialna strata, ak bude informacné aktivum zneuzite?

= Aka hrozi pokuta, ak informacne aktivum nie je v sulade so zakonnymi poziadavkami?




@ TYPY INFORMACNYCH AKTIV
PODLAVYZNAMNOSTI

Zdroj: ISO/IEC 27005:2022
PROCESY

INFORMACIE | DATA
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RIADENIE RIZIK



©

Aktivum
Zranitelnost
Hrozba
Riziko

Udalost

Nasledok

RIADENIE RIZIK — POJMY

2

Ty
e

ok

Zranitelnhost - slabé miesto informacného aktiva, slabina v
informacnom systéme, v bezpecnostnych procedurach
systému, opatreniach alebo ich implementacii, ktoré moze
aktivovat alebo vyuzit nositel hrozieb.

Hrozba - potencial, Ze akakolvek okolnost ¢i udalost vyuzije
zranitelnost informacného aktiva a sp6sobi negativny nasledok
(dopad).

Riziko - funkcia pravdepodobnosti, ze hrozba zneuzije
konkrétnu zranitelnost a sposobi skodlivi udalost s naslednou
moznostou ujmy, negativneho dopadu alebo skody.

Nasledok - hodnota zavaznosti ujmy, resp. rozsah skody, ktora
moze byt spésobena zneuzitim konkrétnej zranitelnosti
konkrétnou hrozbou.




@ POSTUP PRI ANALYZE RIZiK

Existujuce Vylepseneé Dodatocne
. opatrenia opatrenia opatrenia
Katalog hrozieb
a zranitelnosti

A

Katalog aktiv




SCENARE RIZIKA

(@\

Scenare rizika predstavuju specifické situacie realizacie rizik v kontexte vybranych aktiv, pricom mozu byt
kombinaciou viacerych aktiv, kybernetickych hrozieb, zranitelnosti a ich nasledkov ako sled alebo kombinacia
udalostiveducich od pociatocnej priciny k neZziaducemu nasledku kybernetického bezpecnostného incidentu.

Nositel’ e - Bezpecnostné Prevadzkoveé Obchodneé
Vektor Zranitelhosti . : ,
hrozby opatrenia funkcie / aktiva dopady

Zranitelhost

Dopad

_W Zranitelnost
W Zranitelnost

Zdroje hrozieb
- ludia, udalosti, procesy, technoldgie Neexistu-

Zranitelnost juce
opatrenia

Zdroj: The Open Web Application Security Project (OWASP)

Spolufinancovany
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PROCESY RIADENIA KONTINUITY
CINNOSTI

BCM —BUSINESS CONTINUITY MANAGEMENT



@ RIADENIE KONTINUITY CINNOSTI

= Business continuity (kontinuita Cinnosti organizacie) je schopnost organizacie
pokracovat v dodavke produktov a sluzieb na prijatelnych vopred definovanych

urovniach po zavaznom incidente Ny d V
[ISO 22301:2019] === ==

= Business continuity management (riadenie kontinuity Cinnosti) je proces v
ramci organizacie, ktorého cielom je zaistit kontinuitu cinnosti v pripade
zavazneho incidentu

= Finalnym vystupom BCM su tzv. plany kontinuity cinnosti (z angl. ,,Business
Continuity Plan"- BCP), ktoré vo vseobecnosti obsahuju najma podrobnosti
na zvladnutie okamzitych nasledkov prerusenia Cinnosti




(@J KRiZOVE RIADENIE

Co je kriza?

* Nepredvidatelna udalost, alebo kriticka situacia s velkymi dosledkami, ktora ohrozuje:
= Funkcnost Casti, alebo celej spolocnosti
= Bezpecnost a zdravie zamestnancov, klientov, poistencov a tretich stran

= Ciele a ocakavania zainteresovanych stran
= Reputaciu aimage organizacie

= Niekol'ko prikladov krizovych situacii:
= Financna (znacna financna strata, pokuta)

= Produktova/Operacna (hromadné stiahnutie produktu, poruchy zariadeni)

= Fyzicka bezpecnosta BOZP (sabotaze, umrtia, pracovné Urazy)

= Personalna (nasilné Ciny na pracovisku, strajk, pandémia)

Spolufinancovany
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((c} KRIZOVE RIADENIE VS. KONTINUITA CINNOSTI

Krizovy manazment Kontinuita podnikania

= Reaktivny proces = Preventivny proces

= Zodpovednost TOP manazmentu Podpora TOP manazmentu

= Krizovy tim: = BCtim:
= Generalny riaditel = BC manazér/koordinator
= Pravne, Compliance, Risk = Veduci oddeleni
= Komunikacia = Vlastnici procesov
= Bezpecnost (IT, KB, BOZP) = Kriticky personal
= Zameranie: = Zameranie:
= Rychle posudenie a rozhodnutie = Postupy prevencie a obnovy procesov
= Vytvorenie ad-hoc krizového timu = Plany, zasady, personalne obsadenie,

= Komunikacia testovanie




(CG} CIELE RIADENIA KONTINUITY CINNOSTI

= Organizacia sama urci, €o ma byt strategickym cielom procesu BCM:
1. Nalezity ohlad na zaujem jednotlivca
2. Predchadzanie dalsim stratam alebo nevykonatelnosti prioritnych Cinnosti

3. Vplyv na prostredie a zUCastnene strany

= QOrganizacia sama urci, ¢o ma byt hlavnym cielom PLANOV kontinuity:
a) Ochrana prioritnych Cinnosti
b) Stabilizacia a obnova prioritnych Cinnosti, ich zavislosti a podpornych zdrojov

c) Zmiernenie dopadov a reakcia na negativne vplyvy vyvolané krizovou sit




(@J 7IVOTNY CYKLUS BCM

= Analyza
= BIA —analyza dopadov
= TRA-—analyza hrozieb arizik
= Scenare dopadov
= Poziadavky na obnovu
= Navrhrieseni
= Implementacia procesu a planov
= Validacia (testovanie a schvalovanie)
= ROzne typy testov (opisané dalej)
= Procesy Business Continuity (prevadzka)
= Pridana hodnota
= Testovanie a neustale zlepsovanie

EMBEDDING
BUSINESS

CONTINUITY

THE BCM LIFECYCLE

improving organizational resilience

Zdroj: BCl Good Practice Guide 2013




@J BUSINESS CONTINUITY VS.
DISASTER RECOVERY

BCP - Plan kontinuity BCP — Business Continuity Plan

= Napisané biznisom pre biznis

= Podrobné popisy procesov

DRP — Disaster Recovery Plan

DRP - Plén Obnovy Biznisovo
orientované
= Napisané IT pre IT/OT
= Podrobné plény a postupy Technologicky Backup and Recovery Procedures
.. , orientovane
obnovy kritickych
informacnych systémov a
infrastru ktl.lll’y FIEEEE) IS a Workflows Guidelines

organizacii . ,
g Infrastruktura

= SuUcastBCP




@(} ANALYZA FUNKCNEHO DOPADU - BIA 1/2

= Analyza funkcnych dopadov (Business Impact Analysis - BIA)
identifikuje, kvalifikuje a kvantifikuje potencialne dopady a straty
v pripade prerusenia alebo narusenia prevadzky u vsetkych
procesov organizacie s cielom identifikovat tie procesy, ktoré su
pre organizaciu klucove [ kriticke

= Jedna sa o posudenie ekonomickych, reputacnych a requlacnych

vplyvov, hrozieb a nakladov na obnovenie procesu v pripade

vypadku v roznych casovych intervaloch od zaciatku vypadku




@ ANALYZA FUNKCNEHO DOPADU - BIA 2/2

= Neoddelitelnou sucastou BIA su nasledovné metriky:

= RTO (Recovery Time Objective) - identifikacia maximalne tolerovanej doby
pre obnovenie Cinnosti na prijatelnej Urovni

= RPO (Recovery Point Objective) - identifikacia maximalne prijatelneho mnozstva
a straty udajov merané v Case - cielovy bod obnovy

= WRT (Work Recovery Time) — celkovy Cas obnovy

= MTD (Maximum Tolerable Downtime) — maximalna doba vypadku




@J CIELOVA DOBA OBNOVY (RTO) A
CIELOVY BOD OBNOVY (RPO)

MTD

A
\ 4

RPO RTO WRT

A
A 4
A
A
\4

FAZA 4

FAZA 1 FAZA2 FAZA3

Obnovena
prevadzka

Havaria, krizova

' Proces obno
udalost vy

Bezna prevadzka

»




TESTOVANIE PLANOV KONTINUITY A
HAVARIJNYCH PLANOV

BCMTESTING



@ PLANY KONTINUITY A KRIZOVE SCENARE

= Nevyhnutnym predpokladom efektivneho planovania kontinuity je, aby boli vopred definovanée
scenare roznych udalosti, ktore potencialne m6zu mat negativny vplyv na bezneé Cinnosti
organizacie.

= Typickymi kategoriami scenarov BCM su napr.:
1. Nahla nedostupnost personalu
2. Nahla nepouzitelnhost pracoviska/budovy
3. Nahla nepouzitelhost technoldgii

4. Nahla nedostupnost medii.

= Vedenie podniku by malo formalne rozhodnut, ktoreé scenare maju byt vzhladom na obmedzene
zdroje predmetom BCM.

= Zvycajne su riesené len vyssie uvedene kategorie scenarov, pricom nie su zahrnuté scenare ako
prirodne katastrofy, vojnove konflikty, obcianske nepokoje a podobne, ktore prekracuju ramec
planovacich moznosti beznej organizacie.




(@J TESTOVANIE BCP/DRP 1/2

Kontrola Uplnosti planov (Table-Top)

= Najjednoduchsi typ testov.

= Zahrna teoretické preskumanie kompletnosti informacii obsiahnutych v planoch, overovanie
spravnosti, Uplnosti a aktualnosti uvedenych udajov (kontaktné informacie na ¢lenov timu,
zalozné lokality, kontakty na servisné spolocnosti, zoznam technickych prostriedkov).

Teoreticky prechod planom (Walkthrough)

= Kontrola Uplnosti planov rozsirena o teoretické preverenie konkrétnych postupov
obnov, overenie znalosti roli jednotlivych clenov timu a ich vzajomnej komunikacie.

= Cielom testov je odhalit nedostatky v navrhnutych postupoch obnovy
jednotlivych procesov, pripadne zaskolenie ¢lenov timu.

Spolufinancovany
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(@J TESTOVANIE BCP/DRP 2/2

Test Uplného prerusenia (Failover)

= NajtaZzsi test, pri ktorom sa simuluje Uplné znicenie lokality -
s naslednou obnovou funkcnosti v zaloznych priestoroch. N BlBlE

Paralelneé testy
= Presunutie jedneho alebo viacerych vybranych kritickych procesov organizacie do zaloznej lokality a ich
obnova v pozadovanom case.
= Technicky zamerané testy s cielom overenia schopnosti organizacie pokracovat v ¢innosti v pripade vzniku

krizovej udalosti.

Simulacné testy
= Prakticky nacvik a preverovanie jednotlivych postupov a timovej interakcie podla vopred pripravenych
scenarov.
= Sucastou testu je overenie funkcnosti komunikacnych liniek, otestovanie komunikacie s dodavatelmi,
médiami a zachrannymi zloZkami.

= Prikladom simulacnych testov moze byt napr. nacvik evakuacie budovy alebo fiktivny poziar serverovne.

Spolufinancovany
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@ PLANY TESTOVANIA BCP A DRP

Teoreticky

Rok Simulaény test | Teoreticky prechod planom | Kontrola Gplnosti planu Test upIného | Paralelny |Simulacny | prechod Kontrola Uplnosti
2023 | Poget BCP/Nazov Rok prerudenia test test planom planu
2023 | Pocet BCP/Nézov 2023 Pocet DRP/Nézov
2024 | Pocet BCP/Nazov 2023 | Pocet DRP/N&zov
2024 | Poget BCP/Nazov 2024 Potet DRP/Nézov
2025 | Pocet BCP/Nazov 2024 | Pocet DRP/Nazov

2025| Pocet DRP/Nazov
# | Nazov DRP | Typ testu Datum Zodpovedny | Vysledok Zistenia # | Nazov DRP | Typ testu Datum Zodpovedny | Vysledok Zistenia

Simulacény test Test Uplného prerusenia

Teoreticky prechod planom Paralelny test

Kontrola Uplnosti planu Simulacny test

Teoreticky prechod planom

Kontrola Uplnosti planu

Ol IV | ]|WIN |-
Ol IV | ]|WIN|F
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Kompetencné
a certifikacneé
centrum
kybernetickej
bezpecnosti

ROLY AZODPOVEDNOSTI
e

BM ROLES AND RESPONSIBILITIES



(@J TYPICKE ROLYV PROCESOCH BCM e

Vedenie organizacie zodpoveda za:
= Systém riadenia kontinuity procesov a Cinnosti
= Za vyclenenie adekvatnych financnych, materialno-technickych a personalnych zdrojov

= Rozhodnutia o aktivacii planov kontinuity Cinnosti alebo obnovy prevadzky

Krizovy tim (CEO, Pravne, Compliance, Risk, Komunikacia, Bezpelnost):
= Zodpoveda za koordinaciu procesu krizového riadenia
= Koordinuje vypracovanie a aktualizaciu krizovych scenarov
= Rozhoduje o spdsobe rieSenia krizovych situacii, riadenie priebehu a ukoncenie krizy

= QOdporuca aktivaciu planov kontinuity c¢innosti alebo obnovy prevadzky
BCM koordinator:

= Zodpoveda za koordinaciu procesu riadenia kontinuity procesov a Cinnosti

= Koordinuje vypracovanie a aktualizaciu planov kontinuity a obnovy a analyzu dopadov

= Koordinuje pravidelné testovanie planov

Tim pre obnovu:

= Koordinuje ariesi incidenty, udalosti a krizové situacie

= Koordinuje priebeh obnovy podla dostupnych planov

Spolufinancovany
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@J TYPICKE ROLYV PROCESOCH BCM -

= Manazer kybernetickej bezpecnosti zodpoveda za:
= Koordinaciu a reporting pririeseni bezpecnostnych incidentov a krizovych situacii

= Zanaplnenie legislativnych poziadaviek informacnej a kybernetickej bezpecnosti v oblasti
kontinuity

= Manazér/riaditel'l T zodpoveda za:
= Koordinaciu rieseni incidentov v oblasti IT
= Spolupracu pri rieSeni bezpecnostnych incidentov a krizovych situacii
= Vypracovanie a aktualizaciu planov obnovy prevadzky a ich pravidelné testovanie
= Postupy pre zalohovanie vratane postupov pre overenie obnovy zo zaloh
= Vlastnik procesu/aktiva/rizika zodpoveda:
= Zavstupy do analyzy dopadov a analyzy rizik, a ich kazdoro¢nu aktualizaciu

= Zavypracovanie a aktualizaciu planov kontinuity cinnosti a ich pravidelné testovanie

= Zakoordinaciu s externymi dodavatelmi

Spolufinancovany
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@ AKE SU MOZNE BENEFITY RIADENIA
KONTINUITY?

= |dentifikacia sucasnych a buducich hrozieb a rizik pre vase podnikanie
= Minimalizacia dopadu incidentov a skratenie Casu obnovy

= Deklaracia odolnosti organizacie pre zakaznikov, dodavatelov a
verejnost

= Zlepsenie vztahov medzi zainteresovanymi stranami

= Ochrana reputacie a doveryhodnosti, zachrana aktiv

= Uspora nakladov

= Konzistentny pristup k riadeniu v celej organizacii




@ PAT KROKOV K EFEKTIVNEMU
RIADENIU KONTINUITY CINNOSTI

1) Znalost predmetu podnikania, UCelu organizacie, resp. misia a vizia

= Nastroje pre analyzu dopadov a analyzu rizik sa pouzivaju na identifikaciu kritickych vystupov projektov
(deliverables) a procesov, vyhodnocovanie priorit pre obnovu a najdeniu rizik, ktoré moézu viest ku
preruseniu biznis aktivit.

2) Pripravarozvojovych stratégii

= Urcenie mnoziny alternativnych stratégii pre oSetrenie strat, posudenie ich relativnych prinosov v danom
prostredi organizacie a ich efektivity z pohladu udrzania kritickych biznis funkcii.

3) Pripravareakcie
= VylepSovanie rizikového profilu pomocou zlepsovania prevadzkovych procedur a praktik, implementacia
alternativnych biznis strategii s vyuzitim meranifinancnych rizik (vratane poistenia) a budovanie planov
kontinuity.
4) Udrzba a testovanie planov
= Priebezné testovania planov, auditovanie a riadenie zmien kontinuity planov a suvisiacich procesov.
5) Nastavenie kultury neustaleho zlepsovania

= Zavedenie procesu neustaleho zlepSovania pomocou vzdelavacich aktivit a zvySovania povedomia u
vsetkych zainteresovanych stran vratane zamestnancov, zakaznikov, dodavatelov a akcionarov.

Zdroj. BCl Good Practice Guide 2013
Spolufinancovany
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" Dakujeme za Vas ¢as

" Nasledujuci webinar bude na tému ,, Riadenie rizik”

® Termin: 8.9.2026
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5 5 Financované Eurdpskou Uniou. Vyjadrené nazory a postoje LT = e [ Sedeowy
Spolufinancovany sU ndzormi a vyhldseniami autora(-ov) a nemusia LLJJ N CCS K LLJJ FECCC[ . ?ec:trrtl:fr:"'l(acne
EUI’()pSkOU uniou nevyhnutne odrdZat ndzory a stanoviskd Eurdpskej Unie. COORDINATION CENTRE COMPETENCE CENTRE 0 pe———
Eurdpska Unia za ne neprebera Ziadnu zodpovednost. =1 | bZzpeEnosti !

Spolufinancované Eurépskou Uniou
Vyjadrené ndzory a postoje su nazormia vyhlaseniamiautorov a nemusia nevyhnutne odrazat nazory a stanoviska Europskej Unie. Eurépska Unia za nich nepreberaju zZiadnu zodpovednost.

Ochrana vlastnickych prav
Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum kybernetickejbezpednosti (dalejlen ,KCCKB"). Autorské prava k tomuto dokumentu ma a
autorské prava ktomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran
Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté vtomto dokumente st vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial'sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho casti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je zakazané. Porusenie vlastnickych ainych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskejrepubliky.

Limity informacii
Informacie obsiahnuté v tomto dokumente suU poskytované iba nainformacné Ucely a bez akejkolvek zaruky, vyslovnej & implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby KCCKB
sU ochrannymiznamkami KCCKB. Ostatné ndzvy spolo¢nosti, produktov alebo sluzieb m6zu byt ochrannymi znamkami, alebo znackamisluzieb inych organizacii.

& www.cybercompetence.sk, kyberkomunita.sk

in www.linkedin.com/company/cybercompetence

L J @CybercenterSk
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