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Incident management: 
zákonný rámec, procesy a 
poučenia



Výzva na financovanie projektov podporujúcich integráciu 
post-kvantového šifrovania (PQC) do aplikačných platforiem 

Povinné aktivity projektu

Analýza rizík kryptografických 
mechanizmov

Výber aplikácie na migráciu

Opis aplikačnej architektúry

Dokumentácia kryptografických 
mechanizmov

Návrh výmeny algoritmov

Vytvorenie projektového
implementačného plánu

Implementácia PQC

Testovanie

Aktualizácia architektúry

Nepovinné aktivity projektu

Pri výbere nepovinných aktivít je žiadateľ povinný 

zrealizovať všetky tri a preukázať kapacity 

prostredníctvom čestného vyhlásenia:

• Skúsenosti interných zamestnancov s 

implementáciou PQC

• Referencie externého dodávateľa s 

implementáciou PQC

.



Výzva na financovanie projektov podporujúcich integráciu post-
kvantového šifrovania (PQC) do aplikačných platforiem 

Oprávnenými žiadateľmi sú právnické 
osoby podľa § 2 ods. 2, písm. a) 
Obchodného zákonníka, ktoré spĺňajú:

Registrácia v SR

Ku dňu predloženia žiadosti registrovaní 

na území Slovenskej republiky.

.
Účtovná závierka

Schválená závierka za ukončené 

účtovné obdobie

Veľkosť podniku

Oprávnené budú malé, stredné a veľké 

podniky s výnimkou mikropodnikov

Výška grantu a podmienky

Forma podpory

Grant poskytovaný nenávratným 

spôsobom na základe predloženej žiadosti

.
Intenzita pomoci

Maximálne 90 % celkových oprávnených 

výdavkov projektu

Výška grantu

7 200,00 – 29 700 EUR - závisí od počtu 

aktívnych používateľov a zvolených aktivít



Riadenie incidentov



KYBERNETICKÝ BEZPEČNOSTNÝ 
INCIDENT

KBI (kybernetický bezpečnostný incident) je:

▪ Podľa § 3 písm. m) Zákona: kybernetickým bezpečnostným incidentom 
udalosť ohrozujúca dostupnosť, pravosť, integritu alebo dôvernosť 
uchovávaných, prenášaných alebo spracúvaných údajov alebo služieb 
poskytovaných alebo prístupných prostredníctvom sietí a informačných 
systémov,
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KYBERNETICKÝ BEZPEČNOSTNÝ 
INCIDENT

Rozsiahly KBI (kybernetický bezpečnostný incident) je:

▪ Podľa § 3 písm. n) Zákona: rozsiahlym kybernetickým bezpečnostným 
incidentom kybernetický bezpečnostný incident, ktorý spôsobí narušenie na 
úrovni presahujúcej schopnosť Slovenskej republiky naň reagovať, alebo ktorý 
má významný vplyv aspoň na dva členské štáty Európskej únie, 
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KYBERNETICKÝ BEZPEČNOSTNÝ 
INCIDENT

Riešenie KBI je:

▪ Podľa § 3 písm. o) Zákona: riešením kybernetického bezpečnostného 
incidentu aktivita a postup zamerané na prevenciu, odhaľovanie, analýzu a 
obmedzovanie kybernetického bezpečnostného incidentu alebo na reakciu 
naň a zotavenie z neho, 
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Fáza 1.: Detekcia

Indikácia
Predbežná 

analýza
Testovanie Monitoring

Posúdenie a 
kategorizácia

Fáza 3.: Post-incidentné aktivity

Záverečná 
správa

Forenzná 
analýza

Prevencia 

(Poučenie)

Právne 
následky

Plánovanie a 

príprava

Fáza 2.: Reakcia

Horizontálna 
eskalácia

Odstránenie 
následkov

Vymedzenie 
a izolácia

Vertikálna
eskalácia

Náprava škôd

FÁZY PROCESU RIEŠENIA 
BEZPEČNOSTNÝCH INCIDENTOV

Formalizovaný proces riešenia incidentov 
špecificky zahŕňa tri základné fázy: 

▪ detekcia (t.j. odhalenie) incidentu

▪ reakcia (t.j. odozva) na incident

▪ post-incidentné aktivity

V činnosti je zahrnutá potreba 
eskalácie a reportingu
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RIADENIE KBI - FÁZA DETEKCIE

▪ Notifikácia

▪ Príznak, oznámenie, zistenie incidentu, t. j. informácia od zdroja indikácie 
(t. j. od zdroja spozorovania) incidentu

▪ Analýza

▪ Rozbor incidentu, rozklad indikácie od abstraktného, všeobecného zistenia ku konkrétnemu popisu 
podstaty a podrobností incidentu,

▪ Stanovenie pátracích postupov pre jednotlivé kategórie incidentov, stanovenie otázok pre 
identifikáciu typu incidentu, 

▪ Analýza aktuálnej topológie siete, overenie nastavenia bezpečnostných politík, 

▪ Rozpoznanie typu bezpečnostného incidentu, klasifikácia napadnutého systému, 

▪ Zhodnotenie možných ďalších vplyvov na spolupracujúce systémy.

▪ Typické interné otázky po výskyte incidentu: 

▪ Ktorá zraniteľnosť viedla k incidentu? 

▪ Kedy incident vznikol? 

▪ Prebieha incident aj naďalej? 

▪ Aká je závažnosť incidentu? 
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PREKURZORY A INDIKÁCIE INCIDENTU

▪ Príznaky incidentu

▪ Prekurzor – východisko, príznak pravdepodobnosti výskytu incidentu 

▪ Indikácia – príznak prebiehajúceho incidentu (spozorovanie)

▪ Zdroje indikácií

▪ Automatická notifikácia (napr. hlásenie systému na detekciu prienikov, nástrahové systémy, atď.)

▪ Manuálna identifikácia (napr. ako výsledok bezpečnostnej analýzy, resp. na základe náhodných testov, 
napr. analýza záznamov udalostí) 

▪ Treťostranové služby bezpečnostného monitorovania 

▪ Notifikácia od externej osoby resp. organizácie, ktorá je akýmkoľvek spôsobom informovaná o 
incidente, vrátane médií 

▪ Notifikácia od zamestnanca

▪ Notifikácia od externej osoby, resp. inej organizácie, ktorá je cieľom incidentu  

▪ Upovedomenie od orgánov činných v trestnom konaní 
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RIADENIE KBI - FÁZA REAKCIE

▪ Eskalácia:

▪ Horizontálna: vyhľadanie kontaktných informácií, oznámenie incidentu zodpovedným správcom  
a odborným zamestnancom 

▪ Vertikálna: oznámenie bezpečnostného incidentu zodpovedným riadiacim zamestnancom. 

▪ Riešenie:

▪ koordinácia reakcie na bezpečnostný incident, 

▪ vymedzenie a izolácia incidentu, odstránenie následkov incidentu, náprava škôd, obnova 
informačných aktív, 

▪ stanovenie zásad manipulácie so zaistenými dôkazmi, zabezpečenie a zálohovanie dôkazov, 
zálohovanie dočasných dát (temp), duplikácia kritických živých systémov pre off-line analýzu, 

▪ fyzická a logická analýza v závislosti od druhu systému (Windows, Unix, sieťové zariadenia, atď.): 

o logy, procesy, zisťovanie otvorených portov a aplikácií, kontrola smerovacích tabuliek, 
konfigurácie rozhraní, konfigurácie tabuliek prístupových práv (ACL).
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PLÁN REAKCIE NA INCIDENT (CSIRP)

Plán reakcie na incident  (CSIRP - Computer Security Incident Response Plan):  

▪ Popis procesov súvisiacich so spôsobom riešenia bezpečnostného počítačového incidentu

▪ Diagnostická matica pre urýchlenie rozhodovania, resp. pre menej skúsený personál

Plán reakcie musí definovať minimálne nasledujúci rozsah procesov: 

▪ Profilovanie systémov, určenie kritickosti procesov

▪ Definíciu „spúšťačov“ (triggers), zdrojov indikácií a spôsobov notifikácie incidentov 

▪ Komunikačná matica a popis hlavných postupov pre fázu reakcie na incident

▪ Podrobný popis spôsobu obsluhy incidentov, triedený podľa jednotlivých kategórií 
(optimálne - odkaz na bázu znalostí) 

▪ Popis hlavných postincidentných aktivít

▪ Klasifikáciu hlásení, kategorizáciu a ohodnotenie závažnosti incidentov

▪ Spôsob, termíny a zodpovednosti za aktualizáciu a testovanie plánu

▪ Pripravenosť na použitie CSIRP v stresovej situácii (napr. checklist)
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RIADENIE KBI
- FÁZA POSTINCIDENTNÝCH AKTIVÍT

▪ Záverečná správa (Follow-up report):

▪ záverečná správa o bezpečnostnom incidente zodpovedným riadiacim zamestnancom.

▪ Forenzná analýza:

▪ podrobný, kriminalistický rozbor bezpečnostného incidentu. Zhromaždenie a uchovanie 
dôkazov, akceptovateľných súdom pre prípad žaloby a dostatočných pre prípad nutnosti 
vyvodenia pracovnoprávnych následkov bezpečnostného incidentu. 

▪ Prevencia:

▪ prijatie technických a organizačných preventívnych opatrení pre nápravu incidentu, 

▪ zníženie rizika výskytu podobného incidentu v budúcnosti.

▪ Právne procesy:

▪ vyvodenie pracovnoprávnych následkov bezpečnostného incidentu, 

▪ v prípade podozrenia na spáchanie trestného činu, realizácia potrebných krokov 
v zmysle Trestného poriadku, 

▪ spolupráca s orgánmi činnými v trestnom konaní.
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Metriky v procese riadenia KBI

Ukazovatele výkonnosti procesu



POPIS METRÍK, KPIs

▪ Cieľom procesných metrík (ukazovateľov) je sledovať, hodnotiť a následne zlepšovať efektivitu 
a kvalitu procesov v organizácii. 

Hlavné kategórie procesných metrík:

▪ Výkonnostné metriky

▪ Merajú efektivitu procesov, napríklad čas potrebný na dokončenie úlohy, rýchlosť spracovania alebo 
počet dokončených úloh za určitý časový úsek.

▪ Kvalitatívne metriky 

▪ Zameriavajú sa na kvalitu výstupov procesov, ako je miera chýb, spokojnosť zákazníkov alebo počet 
reklamácií.

▪ Nákladové metriky 

▪ Sledujú náklady spojené s procesmi, vrátane nákladov na materiály, 
pracovnú silu a iné zdroje.
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ROZDIEL MEDZI METRIKOU A KPI

▪ Metrika (ukazovateľ)

▪ Kvantitatívny údaj, ktorý meria určitý aspekt výkonu alebo procesu. Metriky poskytujú detailné 
informácie o rôznych činnostiach a procesoch v organizácii

▪ Príklady: počet KBI/mesiac, počet KBI typu malware, ...

▪ KPI (kľúčový ukazovateľ výkonnosti)

▪ Špecifický typ metriky, ktorý je priamo spojený so strategickými cieľmi organizácie. KPI sú 
navrhnuté tak, aby sledovali pokrok smerom k dosiahnutiu týchto cieľov

▪ Príklady: % hlásenia KBI zo strany zamestnancov voči celkovému počtu KBI, % zníženia falošných 
poplachov, ...

▪ Výber konkrétnych KPI by mal zohľadniť

▪ Veľkosť a zložitosť organizácie

▪ Typy systémov a aplikácií

▪ Právne a regulačné požiadavky

▪ Dostupnosť dát

Zdroj: https://databox.com/kpis-vs-metrics
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RIADENIE KBI – ODPORÚČANÉ 
METRIKY

▪ Mean Time to Detect (MTTD): Priemerný čas potrebný na detekciu incidentu. Táto metrika 
hodnotí, ako rýchlo sú incidenty identifikované.

▪ Mean Time to Respond (MTTR): Priemerný čas potrebný na reakciu na incident od jeho detekcie 
až po začiatok riešenia. Táto metrika ukazuje, ako rýchlo tím reaguje na incidenty.

▪ Mean Time to Resolve (MTTR): Priemerný čas potrebný na úplné vyriešenie incidentu. Táto 
metrika zahŕňa čas potrebný na diagnostiku, opravu a obnovu normálnej prevádzky1.

▪ Počet falošných poplachov: Počet incidentov, ktoré boli nesprávne identifikované ako hrozby. 
Táto metrika pomáha hodnotiť presnosť detekčných systémov.

▪ Náklady na incident: Celkové náklady spojené s riešením incidentu, vrátane nákladov na 
pracovnú silu, straty produktivity a iných zdrojov.

▪ Úroveň pripravenosti: Hodnotenie pripravenosti organizácie na kybernetické útoky, vrátane 
frekvencie školení zamestnancov a testovania plánov reakcie na incidenty.

▪ Počet vyriešených incidentov: Percento incidentov, ktoré boli úspešne vyriešené v rámci 
určitého časového obdobia.

Zdroje: atlassian.com, upguard.com
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ZÁVER

▪ Ďakujeme za Váš čas

▪ Nasledujúci webinár na tému „ BCM ako súčasť riadenia 
bezpečnosti” 9.6.2026
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Spolufinancované Európskou úniou 

Vyjadrené názory a postoje sú názormi a vyhláseniami autorov a nemusia nevyhnutne odrážať názory a stanoviská Európskej únie. Európska únia za nich nepreberajú žiadnu zodpovednosť.

Ochrana vlastníckych práv
Všetky autorské práva k tomuto dokumentu sú vyhradené pre Kompetenčné a certifikačné centrum kybernetickej bezpečnosti (ďalej len „KCCKB“). Autorské práva k tomuto dokumentu má a 
autorské práva k tomuto dokumentu vykonáva KCCKB.

Vlastnícke práva tretích strán

Všetky ochranné známky a iné obdobné právne chránené označenia spomenuté v tomto dokumente sú výhradným vlastníctvom ich vlastníkov, ktorí sú, pokiaľ sa nejedná o KCCKB, 
v dokumente označení vo forme príslušnej citácie. 

Akékoľvek kopírovanie či iné neoprávnené použitie celého dokumentu alebo jeho časti, 
v elektronickej alebo listinnej podobe, bez predchádzajúceho písomného súhlasu jeho autorov, napr. KCCKB, je zakázané. Porušenie vlastníckych a iných súvisiacich práv bude riešené v zmysle 
právnych predpisov Slovenskej republiky.

Limity informácií

Informácie obsiahnuté v tomto dokumente sú poskytované iba na informačné účely a bez akejkoľvek záruky, výslovnej či implicitnej. Názov KCCKB, logo KCCKB a ďalšie produkty a služby KCCKB 
sú ochrannými známkami KCCKB. Ostatné názvy spoločností, produktov alebo služieb môžu byť ochrannými známkami, alebo značkami služieb iných organizácií.
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www.linkedin.com/company/cybercompetence 

@CybercenterSk 
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