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@ Vyzva na financovanie projektov podporujucich integraciu
post-kvantoveho Sifrovania (PQC) do aplikacnych platforiem

Povinné aktivity projektu
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Analyza rizik kryptografickych
mechanizmov

Vyber aplikacie na migraciuv
Opis aplikac¢nej architektiry

Dokumentacia kryptografickych
mechanizmov

Ndavrh vymeny algoritmov

Vytvorenie projektového
implementacneho planu

Nepovinné aktivity projektu

T Implementacia PQC
Testovanie

B, Aktudlizacia architektory

D Privybere nepovinnych akfivit je ziadatel povinny
zrealizovat vsetky tri a preukdzat kapacity
prostrednictvom Cestného vyhlasenia:

e SkuUsenosti internych zamestnancov s
implementdaciou PQC

 Referencie externého doddavatela s
implementdaciou PQC



@ Vyzva na financovanie projektov podporujucich integraciu post-
kvantoveho sifrovania (PQC) do aplikacnych platforiem

Opravnenymi ziadatelmi sU pravnické
osoby podla § 2 ods. 2, pism. a)
Obchodného zdkonnika, ktoré spinaju:

Vyska grantu a podmienky

D Registracia v SR [ Forma podpory
Ku dniu predlozenia ziadosti registrovani Grant poskytovany nenavratnym
na Uzemi Slovenskej republiky. sposobom na zaklade predlozenej ziadosti
O Ué&tovnd zdvierka D Intenzita pomoci
Schvdlend zdvierka za ukoncené Maximdlne 90 % celkovych oprdvnenych
UcCtovné obdobie vydavkov projektu
D Velkost podniku [ Vyska grantu
Oprdvnené budu malé, stredné a velké 7 200,00 — 29 700 EUR - zavisi od poctu
podniky s vynimkou mikropodnikov aktivnych pouzivatelov a zvolenych akfivit



Riadenie incidentov



@ KYBERNETICKY BEZPECNOSTNY
INCIDENT (1/3)

KBI (kyberneticky bezpecnostny incident) je:

= Podla § 3 pism. m) Zakona: kybernetickym bezpecnostnym incidentom
udalost ohrozujuca dostupnost, pravost, integritu alebo dovernost
uchovavanych, prenasanych alebo spracuvanych uUdajov alebo sluzieb
poskytovanych alebo pristupnych prostrednictvom sieti a informacnych
systemoy,
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@ KYBERNETICKY BEZPECNOSTNY
INCIDENT (2/3

Rozsiahly KBI (kyberneticky bezpecnostny incident) je:

= Podla § 3 pism. n) Zakona: rozsiahlym kybernetickym bezpecnostnym

incidentom kyberneticky bezpecnostny incident, ktory spdsobi narusenie na
urovni presahujucej schopnost Slovenskej republiky nan reagovat, alebo ktory
ma vyznamny vplyv aspon na dva clenske staty Europskej Unie,
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@ KYBERNETICKY BEZPECNOSTNY
INCIDENT (3/3)

Riesenie KBl je:

= Podla § 3 pism. 0) Zakona: riesenim kybernetickeho bezpecnostneho
incidentu aktivita a postup zamerané na prevenciu, odhalovanie, analyzu a
obmedzovanie kybernetickeho bezpecnostneho incidentu alebo na reakciu
nan a zotavenie z neho,
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FAZY PROCESU RIESENIA
BEZPECNOSTNYCH INCIDENTOV

Formalizovany proces rieSenia incidentov

. , specificky zahrna tri zakladné fazy:
Testovanie Monitorin Indikacia Predbezna Postdenie a
g analyza kategorizacia = detekcia (t.j. odhalenie) incidentu

= reakcia (t.j. odozva) na incident

= post-incidentné aktivity

Horizontalna Vymedzenie Odstranenie Vertikalna

, R , . Naprava skod
eskalacia aizolacia nasledkov eskalacia P

V innosti je zahrnuta potreba
eskalacie a reportingu

Zaverecna Forenzna Prevencia Pravne Planovanie a
sprava analyza (Poucenie) nasledky priprava




@(} RIADENIE KBI - FAZA DETEKCIE

= Notifikacia
= Priznak, oznamenie, zistenie incidentuy, t. j. informacia od zdroja indikacie
(t. j. od zdroja spozorovania) incidentu

= Analyza

= Rozbor incidentu, rozklad indikacie od abstraktneho, vseobecného zistenia ku konkrétnemu popisu
podstaty a podrobnosti incidentu,

= Stanovenie patracich postupov pre jednotlivé kategorie incidentov, stanovenie otazok pre
identifikaciu typu incidentu,

= Analyza aktualnejtopoldgie siete, overenie nastavenia bezpecnostnych politik,
= Rozpoznanie typu bezpecnostného incidentu, klasifikacia napadnutého systému,

= Zhodnotenie moznych dalsich vplyvov na spolupracujuce systemy.

= Typické interné otazky po vyskyte incidentu:
= Ktora zranitelnhost viedla k incidentu? = Prebieha incident aj nadalej?

= Kedy incident vznikol? = Aka je zavaznost incidentu?



(Cc} PREKURZORY A INDIKACIE INCIDENTU

= Priznaky incidentu
= Prekurzor - vychodisko, priznak pravdepodobnosti vyskytu incidentu
= Indikacia — priznak prebiehajuceho incidentu (spozorovanie)
= Zdroje indikacii
= Automaticka notifikacia (napr. hlasenie systému na detekciu prienikov, nastrahove systémy, atd.)

= Manualna identifikacia (napr. ako vysledok bezpecnostnej analyzy, resp. na zaklade nahodnych testoy,
napr. analyza zaznamov udalosti)

= Tretostranové sluzby bezpeclnostného monitorovania

= Notifikacia od externej osoby resp. organizacie, ktora je akymkolvek sp6sobom informovana o
incidente, vratane médii

= Notifikacia od zamestnanca

0 —
= Notifikacia od externej osoby, resp. inej organizacie, ktora je cieflom incidentu g:@

= Upovedomenie od organov Cinnych v trestnom konani




@ RIADENIE KBI - FAZA REAKCIE

= Eskalacia:
= Horizontalna: vyhladanie kontaktnych informacii, oznamenie incidentu zodpovednym spravcom
a odbornym zamestnancom
= Vertikalna: oznamenie bezpecnostného incidentu zodpovednym riadiacim zamestnancom.

= Riesenie:

= koordinacia reakcie na bezpecnostny incident,

= vymedzenie a izolacia incidentu, odstranenie nasledkov incidentu, naprava skod, obnova
informacnych aktiyv,

= stanovenie zasad manipulacie so zaistenymi dékazmi, zabezpecenie a zalohovanie dékazoy,
zalohovanie docCasnych dat (temp), duplikacia kritickych zivych systémov pre off-line analyzy,

= fyzicka a logicka analyza v zavislosti od druhu systému (Windows, Unix, sietove zariadenia, atd.):

o logy, procesy, zistovanie otvorenych portov a aplikacii, kontrola smerovacich tabuliek,
konfiguracie rozhrani, konfiguracie tabuliek pristupovych prav (ACL).



((G} PLAN REAKCIE NA INCIDENT (CSIRP)

Plan reakcie na incident (CSIRP - Computer Security Incident Response Plan):
= Popis procesov suvisiacich so sposobom rieSenia bezpecnostného pocitacového incidentu
= Diagnosticka matica pre urychlenie rozhodovania, resp. pre menej skuseny personal
Plan reakcie musi definovat minimalne nasledujuci rozsah procesov:
= Profilovanie systemov, urcenie kritickosti procesov
= Definiciu ,spustacov" (triggers), zdrojov indikacii a spdsobov notifikacie incidentov
= Komunikacna matica a popis hlavnych postupov pre fazu reakcie na incident

= Podrobny popis sposobu obsluhy incidentov, triedeny podla jednotlivych kategorii
(optimalne - odkaz na bazu znalosti)

= Popis hlavnych postincidentnych aktivit

= Kilasifikaciu hlaseni, kategorizaciu a ohodnotenie zavaznosti incidentov

= SpoOsob, terminy a zodpovednosti za aktualizaciu a testovanie planu @
= Pripravenost na pouzitie CSIRP v stresovej situacii (napr. checklist)



@ RIADENIE KBI
- FAZA POSTINCIDENTNYCH AKTIVIT

= Zaverecna sprava (Follow-up report):

= zaverecna sprava o bezpecnostnom incidente zodpovednym riadiacim zamestnancom.

= Forenzna analyza:
= podrobny, kriminalisticky rozbor bezpecnostného incidentu. Zhromazdenie a uchovanie
dbékazov, akceptovatelnych sidom pre pripad Zaloby a dostatocnych pre pripad nutnosti
vyvodenia pracovnopravnych nasledkov bezpecnostneho incidentu.
= Prevencia:
= prijatie technickych a organizacnych preventivnych opatreni pre napravu incidentu,

= znizenie rizika vyskytu podobného incidentu v buducnosti.

= Pravne procesy:
= vyvodenie pracovnopravnych nasledkov bezpecnostneho incidentu,

= v pripade podozrenia na spachanie trestneho Cinu, realizacia potrebnych krokov
v zmysle Trestného poriadkuy,

= spolupraca s organmi cinnymi v trestnom konani.



Metriky v procese riadenia KBI

Ukazovatele vykonnosti procesu



© POPIS METRIK, KPIs

= Cielom procesnych metrik (ukazovatelov) je sledovat, hodnotit a nasledne zlepsovat efektivitu
a kvalitu procesov v organizacii.

Hlavné kategorie procesnych metrik:

= Vykonnostné metriky
= Meraju efektivitu procesov, napriklad cas potrebny na dokoncenie Ulohy, rychlost spracovania alebo
pocet dokoncenych Uloh za urcity ¢asovy Usek.
= Kvalitativhe metriky

= Zameriavaju sa na kvalitu vystupov procesov, ako je miera chyb, spokojnost zakaznikov alebo pocet
reklamacii.

= Nakladovée metriky

= Sleduju naklady spojené s procesmi, vratane nakladov na materialy,
pracovnu silu a iné zdroje.




((c} ROZDIEL MEDZI METRIKOU A KPI

= Metrika (ukazovatel)

= Kvantitativny udaj, ktory meria urcity aspekt vykonu alebo procesu. Metriky poskytuju detailne
informacie o roznych Cinnostiach a procesoch v organizacii

= Priklady: pocet KBI/mesiac, pocet KBI typu malware, ...
= KPI (klucovy ukazovatel vykonnosti)

= Specificky typ metriky, ktory je priamo spojeny so strategickymi cielmi organizacie. KPI su
navrhnuté tak, aby sledovali pokrok smerom k dosiahnutiu tychto cielov

= Priklady: % hlasenia KBl zo strany zamestnancov voci celkovému poctu KBI, % znizenia falosnych
poplachoy, ...

= Vyber konkréetnych KPI by mal zohladnit

= Velkost a zlozitost organizacie = Pravne a reqgulacné poziadavky

= Typy systémov a aplikacii = Dostupnostdat

Zdroj: https://databox.com/kpis-vs-metrics




@ RIADENIE KBl — ODPORUCANE
METRIKY

= Mean Time to Detect (MTTD): Priemerny Cas potrebny na detekciu incidentu. Tato metrika
hodnoti, ako rychlo su incidenty identifikovane.

= Mean Time to Respond (MTTR): Priemerny Cas potrebny na reakciu na incident od jeho detekcie
az po zaciatok riesenia. Tato metrika ukazuje, ako rychlo tim reaguje na incidenty.

= Mean Time to Resolve (MTTR): Priemerny Cas potrebny na Uplné vyriesenie incidentu. Tato
metrika zahrna Cas potrebny na diagnostiku, opravu a obnovu normalnej prevadzkyz.

= Pocet falosnych poplachov: Pocet incidentov, ktoré boli nespravne identifikované ako hrozby.
Tato metrika pomaha hodnotit presnost detekcnych systemov.

= Naklady na incident: Celkové naklady spojené s riesenim incidentu, vratane nakladov na
pracovnu sily, straty produktivity a inych zdrojov.

= Uroven pripravenosti: Hodnotenie pripravenosti organizacie na kybernetické Utoky, vratane
frekvencie skoleni zamestnancov a testovania planov reakcie na incidenty.

= Pocet vyriesenych incidentov: Percento incidentov, ktore boli Uspesne vyriesené v ramci

urciteho casoveho obdobia.
Zdroje: atlassian.com, upguard.com



= Dakujeme za V4as ¢as

= Nasledujuci webinar na temu ,, BCM ako sucast riadenia
bezpecnosti” 9.6.2026
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Spolufinancované Eurépskou Uniou
Vyjadrené ndzory a postoje su nazormia vyhlaseniamiautorov a nemusia nevyhnutne odrazat nazory a stanoviska Europskej Unie. Eurépska Unia za nich nepreberaju zZiadnu zodpovednost.

Ochrana vlastnickych prav
Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum kybernetickejbezpednosti (dalejlen ,KCCKB"). Autorské prava k tomuto dokumentu ma a
autorské prava ktomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran
Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté vtomto dokumente st vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial'sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho casti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je zakazané. Porusenie vlastnickych ainych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskejrepubliky.

Limity informacii
Informacie obsiahnuté v tomto dokumente suU poskytované iba nainformacné Ucely a bez akejkolvek zaruky, vyslovnej & implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby KCCKB
sU ochrannymiznamkami KCCKB. Ostatné ndzvy spolo¢nosti, produktov alebo sluzieb m6zu byt ochrannymi znamkami, alebo znackamisluzieb inych organizacii.

& www.cybercompetence.sk, kyberkomunita.sk

in www.linkedin.com/company/cybercompetence

L J @CybercenterSk
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