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SDLC – software 
development life cycle 



Bezpečný vývoj softvéru

Kybernetická bezpečnosť chráni systémy, siete, dáta, pred 
útokmi a zneužitím.

Bezpečný proces životného cyklu vývoja  (Secure SDLC) integruje 
bezpečnostné princípy do každej fázy vývoja softvéru. 

Cieľom je minimalizovať zraniteľnosti, znížiť riziká a zabezpečiť 
spoľahlivé, odolné a dôveryhodné aplikácie.
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SDLC – software development life cycle 

Fázy SDLC:

• Analýza požiadaviek (Requirements Engineering)

• Návrh systému (Design, Secure Design)

• Implementácia (Development, Secure development)

• Testovanie (Testing, Security Testing)

• Nasadenie (Deployment, Secure Deployment)

• Údržba a monitoring (Maintenance & Operations)

Cieľ: integrácia bezpečnosti do každej fázy

• sSDLC 
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Modely vývoja softvéru - waterfall

Fázy waterfall modelu vývoja softvéru:

• Požiadavky (Requirements Phase)

• Návrh (Design Phase)

• Implementácia (Implementation Phase)

• Testovanie (Testing Phase)

• Nasadenie (Deployment Phase)

• Údržba (Maintenance Phase)

Limity

• rigidná štruktúra

• nepodporuje  integráciu moderných prístupov
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Modely vývoja softvéru - agile

Agilný manifest

• Ľudia a interakcie sú dôležitejšie ako procesy a nástroje

• Funkčný softvér je dôležitejší ako podrobná a rozsiahla dokumentácia

• Spolupráca so zákazníkom je dôležitejšia ako vyjednávanie zmlúv

• Reagovanie na zmeny je dôležitejšie ako dodržiavanie plánu

Agilné princípy

• Scrum: Rozdelenie projektu do  iterácií: sprinty

• Kanban: Vizualizácia toku práce a kontinuálne doručovanie funkčných 
častí produktu.

• Extreme Programming (XP): technické praktiky: testovanie, paralelné 
programovanie a časté doručovanie kódu.

Agilný tím a role

Agilné tímy sú samoorganizované, krosfunkčné a zvyčajne malé. 

Základné role (najmä v Scrum rámci) zahŕňajú: 

• Product Owner (Vlastník produktu)

• Scrum Master

• Vývojový tím

• Security champion
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Integrácia bezpečnosti do Agile vývoja

Na bezpečnosť dohliada - Security champion

Bezpečnostné požiadavky sa implementujú v security user stories alebo security
tasks.

„Definition of Done“ - obsahuje bezpečnostné kritériá

Sprint

• Každý šprint zahŕňa analýzu, návrh, implementáciu a testovanie.

• Bezpečnostné opatrenia sú aplikované iteratívne.

• Počas plánovania sprintu sa identifikujú potenciálne bezpečnostné riziká.

• Testovanie zahŕňa aj bezpečnostné testy,

• Testy sú automatizovane v rámci CI/CD pipeline.

SecureAgile + DevSecOps
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Security šampión

Člen agile tímu s cieľom obohatenia o bezpečnostné riziká.

Prepojenie článku medzi vývojármi a bezpečnostnými expertmi.

Má hlbšie znalosti o bezpečnosti.

Bezpečnostné úlohy:

• Robí code review.

• Vzdeláva tím

• Zahŕňa bezpečnostné požiadavky do backlogu.

• Podporuje tím pri implementácií bezp. požiadaviek.

• Komunikuje s CISO
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Agile – riziká a odporúčania

Riziká

• Dodávanie nových funkcionalít je nad bezpečnosť.

• Nedostatočná dokumentácia

• Závislosť na automatizovaných nástrojoch

Osvedčené postupy pre zvýšenie bezpečnosti

• Bezpečnostné požiadavky súčasťou backlogu.

• Školenie vývojárov

• Používanie nástrojov na identifikáciu zraniteľností

• Podpora kultúry bezpečnosti organizáciou

• Pravidelné retrospektívy, podporené auditmi
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Shift left security

Cieľ – nastaviť bezpečnosť tak, aby sa zraniteľnosti eliminovali v čase návrhu.

• Zdieľaná zodpovednosť – kulturna zmena

• Bezpečnostné kontroly už počas plánovania a návrhu.

• Oprava chýb na začiatku je lacnejšia ako v neskorších fázach

• Automatizácia bezpečnostných kontrol

• Úspora nákladov

• Lepšia kvalita

Nástroje a techniky

• SAST (Static Application Security Testing)

• SCA (Software Composition Analysis)

• Modelovanie hrozieb (Threat Modeling)

• IaC Scanning (Infrastructure as Code scanning)
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Bezpečnostné aktivity v SDLC procese

1, Fáza požiadaviek

•definovanie bezpečnostných požiadaviek

•compliance (GDPR, normy, zákony)

•risk analysis

2, Fáza návrhu

•Definícia bezpečnostných vzorov, princípov

•Návrh kontrol prístupov, šifrovania,...

•Analýza hrozieb (threat modeling)

•Hodnotenie rizík

•Definícia bezpečnostných požiadaviek

•Testovanie bezpečnosti (DAST, IAST, PenTest, autom.v CI/CD pipline)

•Nasadenie a konfigurácia (Hardening, správa prístupov, monitoring,logging)

•Údržba (Patch management, detekcia, reakcia na incidenty, Audit)

•Prepojenie na Agile (CI/CD pipeline, Shift left security)
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Bezpečnostné aktivity v SLDC procese

Ciele

• Identifikovať zraniteľnosti

• Overiť implementáciu bezpečnostných kontrol

• Testovať odolnosť voči útokom

• Znížiť riziko incidentov v produkcii

Typy testovania:

• Statické testovanie (SAST – Static Application Security Testing)

• Dynamické testovanie (DAST – Dynamic Application Security Testing)

• Interaktívne testovanie (IAST – Interactive Application Security Testing)

• Penetračné testovanie (Pentesting)

• Testovanie bezpečnosti konfigurácie a prostredia

• Testovanie závislostí a tretích strán (SCA – Software Composition Analysis)
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Threat modelling

Proces

• Definícia rozsahu a systému

• Identifikácia hrozieb

• Hodnotenie rizík

• Navrhnutie mitigácií

• Kontinuálne monitorovanie a aktualizácia

Nástroje

• Diagramy architektúry (DFD, UML)

• Automatizované nástroje Threat Modeling 

• Rámce STRIDE, DREAD, PASTA, LINDDUN

• Integrácia s CI/CD pipeline
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Praktiky secure coding

Hlavné princípy

• Least Privilege: najmenšie oprávnenia

• Fail-Safe Defaults: Predvolené nastavenia systému by mali byť bezpečné

• Defense in Depth: Viacvrstvová ochrana (kombinácia opatrení)

• Input Validation: Overované vstupy od používateľov alebo systémov

• Output Encoding: ochrana dát posielané do používateľského rozhrania

• Secure Defaults a Safe Error Handling: správne ošetrenie chýb

Techniky a odporúčania

1. Ošetrenie vstupov a výstupov

2. Autentifikácia a autorizácia

3. Šifrovanie a ochrana dát

4. Používanie bezpečných knižníc a závislostí

5. Error Handling a Logging

Kompetenčné a certifikačné centrum kybernetickej bezpečnosti 14



Výhody a výzvy Secure codingu

Časté chyby:

• Hardcodovanie hesiel alebo API kľúčov v kóde.

• Ignorovanie vstupno - výstupnej validácie.

• Nepoužívanie bezpečných knižníc alebo šifrovacích algoritmov.

• Nesprávne nastavenie oprávnení alebo session managementu.

• Nedostatočné logovanie a monitorovanie.

Výhody Secure Coding Practices

• Redukcia počtu zraniteľností v kóde.

• Zníženie nákladov na opravy bezpečnostných problémov v produkcii.

• Lepšia compliance s bezpečnostnými štandardmi (OWASP Top 10, CWE/SANS, ISO 27001).

• Zvýšenie dôvery používateľov v bezpečnosť aplikácie.

• Podpora kultúry bezpečnosti v Agile a DevSecOps tímoch.
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Časté zraniteľnosti

1. Injection (napr. SQL, Command, LDAP)

Popis: Útočník vkladá škodlivý kód do vstupov aplikácie, ktorý je následne vykonaný serverom.

Riziko: Únik dát, modifikácia databáz, eskalácia oprávnení.

Prevencia: Používanie prepared statements, ORM knižníc, escaping vstupov.

2. Broken Authentication and Session Management

Popis: Slabé alebo nesprávne implementované autentifikačné mechanizmy a správa session
tokenov.

Riziko: Útočník môže prevziať účet používateľa alebo získať neautorizovaný prístup.

Prevencia: Silné heslá, viacfaktorová autentifikácia (MFA), bezpečné ukladanie session tokenov, 
timeouty.

3. Cross-Site Scripting (XSS)

Popis: Útočník vkladá škodlivý skript do webovej stránky, ktorý sa spúšťa v prehliadači používateľa.

Riziko: Krádež cookies, session tokenov, phishing útoky.

Prevencia: Output encoding, Content Security Policy (CSP), overovanie a sanitizácia vstupov.

4. Insecure Direct Object References (IDOR)

Popis: Priama manipulácia s identifikátormi objektov, ktorá umožňuje neoprávnený prístup k 
dátam.

Riziko: Únik dát, neautorizované zmeny alebo mazanie zdrojov.

Prevencia: Overenie prístupových práv pre každý objekt, minimálne oprávnenia.
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5. Security Misconfiguration

Popis: Nesprávne nastavenia serverov, frameworkov, cloud služieb alebo databáz.

Riziko: Útoky typu RCE, leakage citlivých informácií, eskalácia oprávnení.

Prevencia: Hardening prostredia, pravidelné audity, bezpečnostné šablóny.

6. Sensitive Data Exposure

Popis: Únik citlivých dát, ako sú heslá, tokeny, finančné alebo osobné údaje.

Riziko: Krádež identity, finančné škody, reputačné straty.

Prevencia: Šifrovanie dát v pokoji aj prenose, bezpečné spracovanie tajomstiev, 
minimálny prístup k dátam.

7. Using Components with Known Vulnerabilities

Popis: Použitie zastaraných knižníc, balíkov alebo modulov so známymi 
zraniteľnosťami.

Riziko: Externý kód môže byť vstupnou bránou pre útoky.

Prevencia: Software Composition Analysis (SCA), pravidelná aktualizácia a audit 
komponentov.

8. Insufficient Logging & Monitoring

Popis: Nedostatočné logovanie bezpečnostných udalostí a absencia monitoringu.

Riziko: Útoky zostanú nezistené, komplikovaná reakcia na incidenty.

Prevencia: Centralizované logovanie, monitorovanie anomálií, alerty na podozrivé 
aktivity.



Kedy najlepšie použiť  Secure SDLC?

Sledujte KCCKB a výzvy, ktoré prinášame a pripravujeme a prihlasujte sa.

Najbližšia výzva – implementovanie postkvantového šifrovania do vašej aplikácie. 

Kompetenčné a certifikačné centrum kybernetickej bezpečnosti 17



Výzva na financovanie projektov podporujúcich integráciu post-

kvantového šifrovania (PQC) do aplikačných platforiem 

Povinné aktivity projektu

Analýza rizík kryptografických 
mechanizmov

Výber aplikácie na migráciu

Opis aplikačnej architektúry

Dokumentácia kryptografických 
mechanizmov

Návrh výmeny algoritmov

Vytvorenie projektového
implementačného plánu

Implementácia PQC

Testovanie

Aktualizácia architektúry

Nepovinné aktivity projektu

Pri výbere nepovinných aktivít je žiadateľ povinný 

zrealizovať všetky tri a preukázať kapacity 

prostredníctvom čestného vyhlásenia:

• Skúsenosti interných zamestnancov s 

implementáciou PQC

• Referencie externého dodávateľa s 

implementáciou PQC

.



Výzva na financovanie projektov podporujúcich integráciu post-

kvantového šifrovania (PQC) do aplikačných platforiem 

Oprávnenými žiadateľmi sú právnické 
osoby podľa § 2 ods. 2, písm. a) 
Obchodného zákonníka, ktoré spĺňajú:

Registrácia v SR

Ku dňu predloženia žiadosti registrovaní 

na území Slovenskej republiky.

.
Účtovná závierka

Schválená závierka za ukončené 

účtovné obdobie

Veľkosť podniku

Oprávnené budú malé, stredné a veľké 

podniky s výnimkou mikropodnikov

Výška grantu a podmienky

Forma podpory

Grant poskytovaný nenávratným 

spôsobom na základe predloženej žiadosti

.
Intenzita pomoci

Maximálne 90 % celkových oprávnených 

výdavkov projektu

Výška grantu

7 200,00 – 29 700 EUR - závisí od počtu 

aktívnych používateľov a zvolených aktivít



?
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KOMPETENČNÉ A CERTIFIKAČNÉ CENTRUM 
KYBERNETICKEJ BEZPEČNOSTI 

„Kompetenčné centrum“ je odborná organizácia, zriadená Národným bezpečnostným úradom ako štátna príspevková 
organizácia s vlastnou právnou subjektivitou. 

Hlavné úlohy:

▪ Z poverenia Národného bezpečnostného úradu vykonáva úlohy Národného koordinačného centra NCC-SK v Slovenskej 
republike v súlade s Nariadením EÚ č. 2021/887 a §5 ods. 1 písm. z) zákona č. 69/2018 Z.z. o kybernetickej bezpečnosti

▪ Certifikačný orgán:

▪ Audítorov kybernetickej bezpečnosti

▪ Manažérov kybernetickej bezpečnosti 

▪ Audit kybernetickej bezpečnosti podľa zákona č. 69/2018 Z.z.  

▪ Konzultačné služby v oblasti kybernetickej bezpečnosti, utajovaných skutočností a dôveryhodných služieb 

▪ Znalecká organizácia – znalecká a expertízna činnosť podľa zákona č. 382/2004 Z. z.. o znalcoch 

▪ Vzdelávanie dospelých v kybernetickej bezpečnosti – špecializované kurzy

▪ Organizácia kampaní na zvyšovanie povedomia v kybernetickej bezpečnosti – webináre, workshopy, prezentácie pre rôzne 
cieľové skupiny
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https://www.kyberkomunita.sk
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Kyberkomunita

▪ Momentálny počet členov: 202
▪ Registrácia SK členov do európskej 

platformy - Atlasu 

V rámci role Národného koordinačného centra NCC-SK sme vytvorili
Kyberkomunitu a prepojili už viac ako 200 organizácií a expertov
oblasti kybernetickej bezpečnosti.

▪ Benefity členov Kyberkomunity

➢ osobný networking naprieč sektormi na eventoch pre 
Kyberkomunitu

➢ vzdelávanie na špeciálnych workshopoch

➢ zdieľanie skúseností

➢ účasť v pracovných skupinách

➢ pripomienkovanie legislatívy

➢ Vizibilita služieb členov Kyberkomunity prostredníctvom CyberMap



Ako vám vieme pomôcť?
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PODPORÍME Vás na začiatku Vášho projektu a poskytneme všetky potrebné informácie pre úspešný štart.

Orientácia vo výzvach a procese

Poskytujeme prehľad dostupných 

možností financovania, vysvetľujeme 

zameranie výziev a pomáhame 

zorientovať sa v celom procese 

prípravy projektu — od úvodnej 

myšlienky až po predloženie žiadosti.

Individuálne konzultácie

Sme otvorení individuálnym 

konzultáciám na požiadanie. 

Pomôžeme vám rozhodnúť sa o 

ďalších krokoch a nasmerujeme vás 

na správne zdroje.

Prepojenie s EÚ firmami

Pomôžeme vám nájsť vhodných 

konzorciálnych partnerov v 

európskom priestore. Pravidelne 

organizujeme webináre, kde sa 

môžete stretnúť s európskymi firmami 

a nadviazať kontakty pre spoločné 

projekty.

projektyEU@cybercompetence.sk

kyberkomunita.sk



Spolufinancované Európskou úniou 

Vyjadrené názory a postoje sú názormi a vyhláseniami autorov a nemusia nevyhnutne odrážať názory a stanoviská Európskej únie. Európska únia za nich nepreberajú žiadnu zodpovednosť.

Ochrana vlastníckych práv
Všetky autorské práva k tomuto dokumentu sú vyhradené pre Kompetenčné a certifikačné centrum kybernetickej bezpečnosti (ďalej len „KCCKB“). Autorské práva k tomuto dokumentu má a 
autorské práva k tomuto dokumentu vykonáva KCCKB.

Vlastnícke práva tretích strán
Všetky ochranné známky a iné obdobné právne chránené označenia spomenuté v tomto dokumente sú výhradným vlastníctvom ich vlastníkov, ktorí sú, pokiaľ sa nejedná o KCCKB, 
v dokumente označení vo forme príslušnej citácie. 

Akékoľvek kopírovanie či iné neoprávnené použitie celého dokumentu alebo jeho časti, 
v elektronickej alebo listinnej podobe, bez predchádzajúceho písomného súhlasu jeho autorov, napr. KCCKB, je zakázané. Porušenie vlastníckych a iných súvisiacich práv bude riešené v zmysle 
právnych predpisov Slovenskej republiky.

Limity informácií
Informácie obsiahnuté v tomto dokumente sú poskytované iba na informačné účely a bez akejkoľvek záruky, výslovnej či implicitnej. Názov KCCKB, logo KCCKB a ďalšie produkty a služby KCCKB 
sú ochrannými známkami KCCKB. Ostatné názvy spoločností, produktov alebo služieb môžu byť ochrannými známkami, alebo značkami služieb iných organizácií.
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