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@/ Bezpecny vyvoj softveru

Kyberneticka bezpecnost chrani systémy, siete, data, pred
utokmi a zneuzitim.

Bezpecny proces zivotneho cyklu vyvoja (Secure SDLC) integruje
bezpecnostné principy do kazdej fazy vyvoja softveru.

Cielom je minimalizovat zranitelhosti, znizit rizika a zabezpecit
spolahlivé, odolné a doveryhodné aplikacie.




@ SDLC —software development life cycle

Fazy SDLC:

* Analyza poZiadaviek (Requirements Engineering)

Navrh systému (Design, Secure Design)

* Implementacia (Development, Secure development)
* Testovanie (Testing, Security Testing)

* Nasadenie (Deployment, Secure Deployment)

* UdrZba a monitoring (Maintenance & Operations)

Ciel’ integracia bezpecnosti do kazdej fazy
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@J Modely vyvoja softveru - waterfall

Fazy waterfall modelu vyvoja softvéru:

Limity

Poziadavky (Requirements Phase) ~ [EENEEE
Navrh (Design Phase) |
Implementacia (Implementation Phase) |
Testovanie (Testing Phase)

Nasadenie (Deployment Phase)

Udrzba (Maintenance Phase)

rigidna Struktura

nepodporuje integraciu modernych pristupov




(@J Modely vyvoja softvéru - agile
Agilny manifest < B ey

* Ludia a interakcie sU ddlezitejSie ako procesy a nastroje

*  Funkény softver je dolezitejsi ako podrobna a rozsiahla dokumentacia
*  Spolupraca so zakaznikom je dolezitejSia ako vyjednavanie zmluv
* Reagovanie nazmeny je dolezitejSie ako dodrziavanie planu

Agilné principy

* Scrum: Rozdelenie projektu do iteracii: sprinty

* Kanban: Vizualizacia toku prace a kontinualne dorucovanie funkénych
Casti produktu.

* Extreme Programming (XP): technicke praktiky: testovanie, paralelne
programovanie a caste dorucovanie kodu.

Agilny tim a role

Agilné timy s samoorganizované, krosfunkcné a zvycajne malé.
Zakladné role (najma v Scrum ramci) zahrnaju:

*  Product Owner (Vlastnik produktu)

¢ Scrum Master

*  Vyvojovy tim )

Security champion



@ Integracia bezpecnosti do Agile vyvoja

Na bezpecnost dohliada - Security champion

Bezpecnostne poziadavky sa implementuju v security user stories alebo security
tasks.

,Definition of Done" - obsahuje bezpecnostne kritéria

Sprint

» Kazdy sprint zahrna analyzu, navrh, implementaciu a testovanie.
* Bezpecnostne opatrenia su aplikovane iterativne.

 Pocas planovania sprintu sa identifikuju potencialne bezpecnostne rizika.

Testovanie zahrna aj bezpecnostne testy,
* Testy su automatizovane v ramci Cl/CD pipeline.

SecureAgile + DevSecOps



@/ Security Sampion

Clen agile timu s cielom obohatenia o bezpeénostné rizika.
Prepojenie clanku medzi vyvojarmi a bezpecnostnymi expertmi.

Ma hlbsie znalosti o bezpecnosti.

Bezpecnostné Ulohy:

* Robi code review.

* Vzdelava tim

* Zahrna bezpecnostné poziadavky do backlogu.

* Podporuje tim priimplementacii bezp. poziadaviek.

Komunikuje s CISO




@/ Agile —rizika a odporucania

BAGWOG | shexioe | 2YINT Lo
Rizika

» Dodavanie novych funkcionalit je nad bezpecnost.
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@ Shift left security

Belie.d ) (2. lock),e !
P 4 |akn, isFunctionie
8 Meray(d), k=new Arrd

Ciel— nastavit bezpecnost tak, aby sa zranitelnhosti eliminovali v Case navrhu.

+ Zdielana zodpovednost — kulturna zmena

* Bezpecnostné kontroly uz pocas planovania a navrhu. ot ¥ ready.prot.uu
 Oprava chyb na zaciatku je lacnejsia ako v neskorsich fazach g Ler (n(d) 't”W°~"
- Automatizacia bezpe&nostnych kontrol ' ) | K(){“.
 Uspora nakladov

* Lepsia kvalita Vi ,“" "“‘("0“103(1".”3
Nastroje a techniky ,.l | "L”";('};)'Widihiktu

* SAST (Static Application Security Testing) . “.“Ylé'zoom. i;\';'.
*  SCA (Software Composition Analysis) . 0 b b 1

*  Modelovanie hrozieb (Threat Modeling) N {, "falSe" ) V

* laCScanning (Infrastructure as Code scanning)

. ;‘l-.mn




(@J Bezpecnostne aktivity v SDLC procese

1, Faza poziadaviek
definovanie bezpecnostnych poziadaviek
*compliance (GDPR, normy, zakony)
°risk analysis
2, Faza navrhu
*Definicia bezpecnostnych vzorov, principov
*Navrh kontrol pristupoy, Sifrovania, ...
*Analyza hrozieb (threat modeling)
*Hodnotenie rizik
*Definicia bezpecnostnych poziadaviek
*Testovanie bezpecnosti (DAST, IAST, PenTest, autom.v CI/CD pipline)
*Nasadenie a konfiguracia (Hardening, sprava pristupov, monitoring,logging)
-Udrzba (Patch management, detekcia, reakcia na incidenty, Audit)

*Prepojenie na Agile (CI/CD pipeline, Shift left security)




@J Bezpecnostne aktivity v SLDC procese

Ciele

|dentifikovat zranitelnosti
Overit implementaciu bezpecnostnych kontrol
Testovat odolnost voci utokom

Znizit riziko incidentov v produkcii

Typy testovania:

Statické testovanie (SAST — Static Application Security Testing)
Dynamickeé testovanie (DAST — Dynamic Application Security Testing)
Interaktivne testovanie (IAST — Interactive Application Security Testing)
Penetracné testovanie (Pentesting)

Testovanie bezpecnosti konfiguracie a prostredia

Testovanie zavislosti a tretich stran (SCA — Software Composition Analysis)




@/ Threat modelling

Proces
* Definicia rozsahu a systému

* |dentifikacia hrozieb

* Hodnotenie rizik

* Navrhnutie mitigacii

*  Kontinualne monitorovanie a aktualizacia

Nastroje
+ Diagramy architektury (DFD, UML)

* Automatizovaneé nastroje Threat Modeling
* Ramce STRIDE, DREAD, PASTA, LINDDUN
Integracia s CI/CD pipeline



@J Praktiky secure coding

Hlavné principy

* Least Privilege: najmensie opravnenia

* Fail-Safe Defaults: Predvolené nastavenia systému by mali byt bezpecne
* Defense in Depth: Viacvrstvova ochrana (kombinacia opatreni)

* InputValidation: Overované vstupy od pouzivatelov alebo systémov ;
,a.fn.ub.noConflict-r’un(rion(){retur‘n a.

*  Output Encoding: ochrana dat posielané do pouzivatelského rozhrania fata-toggle-"tab"]',e).on("click. bs.
. , v ) , Jlver d=a(this),e=d,data £
* Secure Defaults a Safe Error Handling: spravne osetrenie chyb e ). DEFAUUS(d;St:ml;t: F
X.data-api” g, pm i ’ rg
. 17 v . g o i
Techniky a odporucania i m,_g_ s :Eys(ms -checkPosi

“affix affix
1. OSetrenie vstupov a vystupov

>. Autentifikacia a autorizacia
Sifrovanie a ochrana dat

Pouzivanie bezpecnych kniznic a zavislosti

S

Error Handling a Logging




@J Vyhody a vyzvy Secure codingu

Casté chyby:

* Hardcodovanie hesiel alebo API klucov v kode.

* Ignorovanie vstupno - vystupnej validacie.

* Nepouzivanie bezpecnych kniznic alebo sifrovacich algoritmov.

* Nespravne nastavenie opravneni alebo session managementu.

* Nedostatocné logovanie a monitorovanie.

Vyhody Secure Coding Practices

* Redukcia poctu zranitelnosti v kode.

* Znizenie nakladov na opravy bezpecnostnych problémov v produkcii.
* LepsSia compliance s bezpecnostnymi standardmi (OWASP Top 10, CWE/SANS, ISO 27001).
* Zvysenie dovery pouzivatelov v bezpecnost aplikacie.

* Podpora kultury bezpecnosti v Agile a DevSecOps timoch.



@ Casté zranitelnosti

1. Injection (napr. SQL, Command, LDAP)

Popis: Uto¢nik vklada skodlivy kéd do vstupov aplikacie, ktory je nasledne vykonany serverom.
Riziko: Unik dat, modifikacia databaz, eskalacia opravneni.

Prevencia: Pouzivanie prepared statements, ORM kniznic, escaping vstupov.

2. Broken Authentication and Session Management

Popis: Slabé alebo nespravne implementované autentifikacné mechanizmy a sprava session
tokenov.

Riziko: Uto¢nik méZze prevziat Ucet pouzivatela alebo ziskat neautorizovany pristup.

Prevencia: Silné hesla, viacfaktorova autentifikacia (MFA), bezpecné ukladanie session tokenov,
timeouty.

3. Cross-Site Scripting (XSS)

Popis: Uto¢nik vklada skodlivy skript do webovej stranky, ktory sa spUsta v prehliadadi pouzZivatela.
Riziko: Kradez cookies, session tokenov, phishing Utoky.

Prevencia: Output encoding, Content Security Policy (CSP), overovanie a sanitizacia vstupov.

4. Insecure Direct Object References (IDOR)

Popis: Priama manipulacia s identifikatormi objektov, ktora umozriuje neopravneny pristup k
datam.

Riziko: Unik dat, neautorizované zmeny alebo mazanie zdrojov.

Prevencia: Overenie pristupovych prav pre kazdy objekt, minimalne opravnenia.

5. Security Misconfiguration

Popis: Nespravne nastavenia serverov, frameworkov, cloud sluzieb alebo databaz.
Riziko: Utoky typu RCE, leakage citlivych informacii, eskalacia opravneni.
Prevencia: Hardening prostredia, pravidelné audity, bezpecnostné sabldny.

6. Sensitive Data Exposure

Popis: Unik citlivych dat, ako su hesl3, tokeny, finanéné alebo osobné Udaje.
Riziko: Kradez identity, financné skody, reputacné straty.

Prevencia: Sifrovanie dat v pokoji aj prenose, bezpe¢né spracovanie tajomstiev,
minimalny pristup k datam.

7. Using Components with Known Vulnerabilities

Popis: Pouzitie zastaranych kniznic, balikov alebo modulov so zndmymi
zranitelnostami.

Riziko: Externy kod méze byt vstupnou branou pre Utoky.

Prevencia: Software Composition Analysis (SCA), pravidelna aktualizacia a audit
komponentov.

8. Insufficient Logging & Monitoring
Popis: Nedostatocné logovanie bezpecnostnych udalosti a absencia monitoringu.
Riziko: Utoky zostanu nezistené, komplikovana reakcia na incidenty.

Prevencia: Centralizované logovanie, monitorovanie anomalii, alerty na podozrivé
aktivity.



@ Kedy najlepsie pouzit Secure SDLC?

Sledujte KCCKB a vyzvy, ktore prinasame a pripravujeme a prihlasujte sa.

Najblizsia vyzva — implementovanie postkvantoveho sifrovania do vasej aplikacie.




kvantoveého sifrovania (PQC) do aplikacnych platforiem

(\ Vyzva na financovanie projektov podporujucich integraciu post-
Q < y

Povinné aktivity projektu

#y

B

Analyza rizik kryptografickych
mechanizmov

Vyber aplikdcie na migraciu
Opis aplikaénej architektiry

Dokumentdcia kryptografickych
mechanizmov

Ndvrh vymeny algoritmov

Vytvorenie projektového
implementacneho planu

Nepovinné aktivity projektu

To

B

Implementdcia PQC
Testovanie

Aktualizdcia architektiry

Pri vybere nepovinnych akfivit je ziadatel povinny

zrealizovat vsetky tri a preukdzat kapacity

prostrednictvom cestného vyhldsenia:

e SkuUsenosti internych zamestnancov s
implementdciou PQC

 Referencie externého doddvatela s
implementdciou PQC



Vyzva na financovanie projektov podporujucich integrdciu post-
@ kvantového Sifrovania (PQC) do aplikacnych platforiem

Oprdavnenymi ziadatelmi sU pravnické
osoby podla § 2 ods. 2, pism. a)
Obchodného zakonnika, ktoré splfiaju:

Vyska grantu a podmienky

(3 Registracia v SR (7 Forma podpory
Ku dnu predlozenia ziadosti registrovani Grant poskytovany nendvratnym
na Uzemi Slovenskej republiky. sposobom na zdklade predlozenej ziadosti
3 Ué&tovnd zavierka D Intenzita pomoci
Schvdlend zdavierka za ukoncené Maximdlne 90 % celkovych opravnenych
Uctovné obdobie vydavkov projektu
7 Velkost podniku 7 Vyska grantu
Oprdvnené budu malé, stredné a velké 7 200,00 — 29 700 EUR - zavisi od poctu
podniky s vynimkou mikropodnikov aktivnych pouzivatelov a zvolenych aktivit






@’\ KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOST!

+Kompetencne centrum" je odborna organizacia, zriadena Narodnym bezpecnostnym Uradom ako Statna prispevkova
organizacia s vlastnou pravnou subjektivitou.
Hlavneé ulohy:

® Z poverenia Narodného bezpec¢nostného Uradu vykonava Ulohy Narodného koordina¢ného centra NCC-SK v Slovenske;j
republike v sUlade s Nariadenim EU ¢. 2021/887 a §5 ods. 1 pism. z) zakona ¢. 69/2018 Z.z. o kybernetickej bezpec¢nosti

" CertifikaCny organ:

® Auditorov kybernetickej bezpec¢nosti

® Manazérov kybernetickej bezpecnosti
" Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z.z.
Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutocnosti a doveryhodnych sluzieb
Znalecka organizacia — znalecka a expertizna cinnost podla zakona €. 382/2004 Z. z.. 0 znalcoch
Vzdelavanie dospelych v kybernetickej bezpecnosti — Specializované kurzy

Organizacia kampani na zvySovanie povedomia v kybernetickej bezpecnosti — webinare, workshopy, prezentacie pre rézne
cielové skupiny



(@ Kyberkomunita

V ramci role Narodného koordinacného centra NCC-SK sme vytvorili

Kyberkomunitu a prepojili uz viac ako 200 organizacii a expertov https://www.kyberkomunita.sk
oblasti kybernetickej bezpecnosti.

fity & : = Momentalny pocet clenov: 202
| 7. v ’ .
Benefity clenov Kyberkomunity = Registracia SK clenov do europske;

, _ . _ platformy - Atlasu
» osobny networking napriec sektormi na eventoch pre

Kyberkomunitu

CLENOVIA KOMUNITY

P ActiveNet Alanata po— 1 ALITER
ACCURASsro. ActiveNet, s.r.0. Alanataa.s. Advokatska kanceldria  agvokstska kancelaria Aliter Technologies,
RAMPASEK, 5.r.0. SEMANCIN & as.
ARTNERS
dels . S ial h ksh h
» vzdelavanie na specialnych workshopoc = .
p y p A ArbAco BAXENTA azimut @ BAX PHARMA =4 < binary
e Biometric
Ardaco, as AXENTAs.r0. Azimut ES, sro. BAX PHARMA. 5.0, BIOMETRIC, spol. s ro. Binary Confidence
sro.
. » . 7 7 —_—\g~
@ siovakia Bitdefender. board.sk Q]
» zdielanie skusenosti gL e e N cuco
BM advisory s.r.o. VGD SLOVAKIA sr.0. DXC Technology 1S4 security sro,, board sk, s.r.o. CLICO, sro.

Country Partner
Bitdefeder CR & SK

ti “DiBili = & eyt =
> Ucast v pracovnych skupinach cgute gl cusss T, e
p y p consultio Credibilis, s.ro. CUBS plus, sr.o. CyberEdu oz Cyllium SK, sro. Cytopathos, spol. s r..
DATALAN P, DECENT < Eigneads > & DITEC ﬁ dpd
Datalan, as DataTrend Services, DeSet CyberseEurIty DigiTeche8 sr.o. DITEC, ass. Direct Parcel
sro. e Distribution SK, s.ro.

» pripomienkovanie legislativy

.
DUSL% elkawy eMsec (eniglifia ErFII o, Evolveum
Duslo, as Elkan sr.o eMsec sro enigMMa, 5. 1.0, CREBIA R Evolveurn sr.o

» Vizibilita sluzieb clenov Kyberkomunity prostrednictvom CyberMap = s —



@ Ako vam vieme pomoct?

PODPORIME Vd&s na zaciatku Vasho projekiu a poskytheme vietky potrebné informdcie pre Uspesny start.

Orientdcia vo vyzvach a procese Individudlne konzultacie Prepojenie s EU firmami
Poskytujeme prehlad dostupnych Sme otvoreni individudinym Pomodzeme vam ndijst vhodnych
moznosti financovania, vysvetiujeme konzultacidm na poziadanie. konzorcidinych partnerov v
zameranie vyziev a pomdhame Pom&zeme vam rozhodnuf sa o eurdpskom priestore. Pravidelne
zorientovat sa v celom procese dalsich krokoch a nasmerujeme vdas organizujeme webindre, kde sa
pripravy projektu — od Uvodnej na spravne zdroje. mozete stretnut s eurdpskymi firmami
myslienky az po predlozenie ziadosti. a nadviazaf kontakty pre spolocné

projekty.

@ projekiyEU@cybercompetence.sk

¢’ kyberkomunita.sk



@

; st wr = o : Kompetencné

: g Financované Eurdpskou Uniou. Vyjadrené ndzory a postoje Eata = e | s
SpOlUfI nancovany sU ndzormi a vyhldseniami autora(-ov) a nemusia Lw Nc 7$ K I\lJJ ECC 0 gecrletr:l:frlr:<acne
Eu I'()pS kou uniou nevyhnutne odrdZat ndzory a stanoviska Eurdpskej Unie. COORDINATION CENTRE COMPETEN kvbernetickei
Eurdpska Unia za ne neprebera Ziadnu zodpovednost. m B bZZpeEnos ti )

Spolufinancované Eurdpskou uniou
Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat nadzory a stanoviska Europskej Unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

Ochrana vlastnickych prav
Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum kybernetickej bezpecnosti (dalej len ,KCCKB™). Autorské prava k tomuto dokumentu ma a
autorskeé prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran
Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial'sa nejednd o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢iiné neopravnené pouzitie celého dokumentu alebo jeho Casti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii
Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné Ucely a bez akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalsie produkty a sluzby KCCKB
sU ochrannymi zndmkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb m6zu byt ochrannymi zndmkami, alebo znackami sluzieb inych organizacii.

iz www.cybercompetence.sk, kyberkomunita.sk

in www.linkedin.com/company/cybercompetence

L J ®@CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
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