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Prečo potrebujeme kvantový počítač?

Kvantové počítače

• Medicína - Lekárske simulácie

• Simulácia molekulárnych systémov

• Simulácia fungovania mozgu

• Nové materiály

• Predpovede, rozhodovanie

• ...

Nové problémy

• Kvantová etika

• Ochrana súkromia

• Rovnosť a spravodlivosť

• Kvantový nomád
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Problémy, ktorým musíme čeliť v klasickom IT.

Moore sa spomaľuje → 

výkon už nerastie lineárne
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Disruptívny rast z roku 2023
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Takto rástla AI, bude aj kvant?
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Prečo by to malo IT Security zaujímať?

Niektoré problémy sú inherentne exponenciálne

Najväčší dopad: kryptografia

• BQP - Bounded-error Quantum Polynomial time 
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Výpočtový model

Základné jednotky

• Bit ∈ {0,1}

• Qubit ∈ C²

Qubit

• | ψ ⟩ = α|0⟩ + β|1⟩;    | ψ ⟩ ∈ H

|α|² + |β|² = 1
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2ⁿ stavov ≠ 2ⁿ výpočtov – hľadáme správne algoritmy

n qubitov → 2ⁿ amplitúd

Meranie → kolaps
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Shorov algoritmus

Faktorizácia v polynomiálnom 
čase

Hľadá sa perióda pomocou 
kvantovej furierovej
transformácie.

Kvantová furierová transformácia
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Groverov algoritmus

Autor:

• Lov Grover

Výsledok algoritmu

• ON versus O(√N)

• AES-256 ma AES - 128

• Brute-force zrýchlenie

• kvadratické zrýchlenie pre neštruktúrované. vyhľadávanie

Problém - Kvantová korekcia chýb

• Potrebujeme logické qubity s nízkou chybovosťou.
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Zákony, ktoré ešte nie sú zákonmi

Roseov zákon

- počet qubitov na čipoch sa približne zdvojnásobuje každých 18 mesiacov. 

Nevenov zákon

- výpočtový výkon kvantových počítačov zrejme rastie dvojito exponenciálnym tempom.

Schoelkopfov zákon

- časy dekoherencie v kvantovom počítaní sa približne zlepšujú desaťnásobne každé tri roky.
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Útoky s použitím kvantového počítača

Čo robí heker?

• Harvest Now, Decrypt Later (HNDL)

• Targeting dát s dlhou životnosťou

• Monitorovanie pokroku v PQC (Post-Quantum Cryptography)

• Útoky na verejné kľúče (PKI)

• Oslabenie bezpečnej komunikácie

• Narušenie integrity blockchainových systémov

Kompetenčné a certifikačné centrum kybernetickej bezpečnosti 12



Riešenie – postkvantová kryptografia

plk. Ing. Marek Patsch, NBÚ SR



Prečo je potrebná?

• Vývoj v oblasti kvantových počítačov napreduje a v 

posledných dekádach stále zrýchľuje

• Kvantové počítače umožňujú paralelné spracovanie 

obrovského množstva možností

• Existujú úlohy, kde počítače s von Neumannovu

architektúrou už nemožno vylepšiť nejakou inou stratégiou

• Shorov algoritmus dokáže efektívne faktorizovať veľké čísla

• Groverov algoritmus zefektívňuje prehľadávanie rozsiahlych  

polí údajov



Ktoré algoritmy sú v ohrození

Problémom sú algoritmy založené na:

• faktorizácii čísel (RSA)

• eliptických krivkách (ECC)

• diskrétnom logaritme (Diffie-Hellman)

Problém „harvest now, decrypt later“ - útočníci môžu dnes zbierať dáta a dešifrovať ich v budúcnosti.



Čo je post-kvantová kryptografia

• Post-kvantová kryptografia (PQC) je oblasť kryptografie, v ktorej sa kryptografické schémy a algoritmy študujú 

za predpokladu, že útočník disponuje kryptograficky relevantným kvantovým počítačom

• V roku 2017 vyhlásil Národný inštitút pre štandardy a technológie Spojených štátov amerických súťaž o 

predloženie návrhov nových algoritmov

• Lattice-based – efektívne

• Hash-based – vhodné na podpisy, ale majú väčšie kľúče a sú tak pomalšie

• Code-based – najväčšia teoretická odolnosť ale pomalé a nepraktické



Štandardizované vo FIPS

Post-kvantové algoritmy

• ML-KEM (FIPS 203)
slúži na výmenu kľúčov

• ML-DSA (FIPS 204)
digitálny podpis

• SLH-DSA (FIPS 205)
hash-based podpis

• Hybridné schémy – kombinácia klasického overeného algoritmu a nového post-kvantového



Výzvy post-kvantovej kryptografie

Výzvy:

• Väčšie veľkosti kľúčov

• Vyššie nároky na výkon

• Kompatibilita so staršími systémami

Odporúčania:

• Potrebná inventarizácia aktuálne nasadených algoritmov

• Príprava produktov na obmenu kryptografických knižníc

• Príprava migračnej stratégie



Budúcnosť a význam

• Postupná implementácia do zabezpečenej komunikácie

• Hybridné riešenia (klasická + post-kvantová kryptografia)

• Prechodné riešenie v strednodobom horizonte



Ďakujem za pozornosť

Dokument: Odporúčania pre kryptografické algoritmy

Nájdete na stránke: www.nbu.gov.sk

Národný bezpečnostný úrad >> Šifrová ochrana informácií >> Certifikácia prostriedkov

http://www.nbu.gov.sk/


?
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Spolufinancované Európskou úniou 

Vyjadrené názory a postoje sú názormi a vyhláseniami autorov a nemusia nevyhnutne odrážať názory a stanoviská Európskej únie. Európska únia za nich nepreberajú žiadnu zodpovednosť.

Ochrana vlastníckych práv
Všetky autorské práva k tomuto dokumentu sú vyhradené pre Kompetenčné a certifikačné centrum kybernetickej bezpečnosti (ďalej len „KCCKB“). Autorské práva k tomuto dokumentu má a 
autorské práva k tomuto dokumentu vykonáva KCCKB.

Vlastnícke práva tretích strán

Všetky ochranné známky a iné obdobné právne chránené označenia spomenuté v tomto dokumente sú výhradným vlastníctvom ich vlastníkov, ktorí sú, pokiaľ sa nejedná o KCCKB, 
v dokumente označení vo forme príslušnej citácie. 

Akékoľvek kopírovanie či iné neoprávnené použitie celého dokumentu alebo jeho časti, 
v elektronickej alebo listinnej podobe, bez predchádzajúceho písomného súhlasu jeho autorov, napr. KCCKB, je zakázané. Porušenie vlastníckych a iných súvisiacich práv bude riešené v zmysle 
právnych predpisov Slovenskej republiky.

Limity informácií

Informácie obsiahnuté v tomto dokumente sú poskytované iba na informačné účely a bez akejkoľvek záruky, výslovnej či implicitnej. Názov KCCKB, logo KCCKB a ďalšie produkty a služby KCCKB 
sú ochrannými známkami KCCKB. Ostatné názvy spoločností, produktov alebo služieb môžu byť ochrannými známkami, alebo značkami služieb iných organizácií.
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@CybercenterSk 
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