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@J PrecCo potrebujeme kvantovy pocitac?

Kvantoveé pocitace
*  Medicina - Lekarske simulacie

*  Simulacia molekularnych systémov

Simulacia fungovania mozgu

Nové materialy

Predpovede, rozhodovanie
Nové problémy

* Kvantova etika

* Ochrana sukromia

* Rovnost a spravodlivost

* Kvantovy nomad




@ Probléemy, ktorym musime Celit v klasickom IT.

Moore’s Law: The number of transistors on microchips doubles every two years
in Data

Moore's law describes the empirical regularity that the number of transistors on integrated circuits doubles approximately every two years.
This advancement is important for other aspects of technological progress in computing - such as processing speed or the price of computers.
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Data source: Wikipedia (wikipedia.org/wiki/Transistor_count) Year in which the microchip was first introduced
OurWorldinData.org - Research and data to make progres inst the world'’s largest problems. Lic sed under CC-BY by the authors Hannah Ritchie and Max Roser.




@J Disruptivny rast z roku 2023

/'"-Tlfmncs

Artificial \
Intelligence Blockchain

1 Quantum /
Computing

Social Media | 2uonms

PC Internet
(> < O O < ©

1980 1990 2000 2010 2020 2025

txponential Growt I lect

O N ot 1eCcnNnoiogy



@ Takto rastla Al, bude aj kvant?
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@(} Preco by to malo IT Security zaujimat?

Meanwhile, inside the box,
Schrodinger’s Cat
plans its Yevenge
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Niektore problemy suinherentne exponencialne

Najvacsi dopad: kryptografia

* BQP - Bounded-error Quantum Polynomial time




(@J Vypoctovy model

Zakladné jednotky Bit Qubit
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@ 2" stavov # 2" vypoctov — hladame spravne algoritmy

n qubitov — 2" amplitud

Meranie — kolaps

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



@J Shorov algoritmus

Factoring efficiency: classical vs. Shor’s algorithm

Faktorizacia v polynomialnom

case
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@ Groverov algoritmus

Autor:

Lov Grover

Vysledok algoritmu

ON versus O(+/N)
® AES-256 ma AES - 128
Brute-force zrychlenie

® kvadratické zrychlenie pre nestrukturované. vyhladavanie

Problém - Kvantova korekcia chyb

Potrebujeme logické qubity s nizkou chybovostou.

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



(@J Zakony, ktore este nie su zakonmi

Roseov zakon

- pocet qubitov na Cipoch sa priblizne zdvojnasobuje kazdych 18 mesiacov.

Nevenov zakon

- vypoctovy vykon kvantovych pocitacov zrejme rastie dvojito exponencialnym tempom.

Schoelkopfov zakon

- casy dekoherencie v kvantovom pocitani sa priblizne zlepsuju desatnasobne kazde tri roky



(@J Utoky s pouzitim kvantového pocitaca

Co robi heker?

* Harvest Now, Decrypt Later (HNDL)

» Targeting dat s dlhou zivotnostou

* Monitorovanie pokroku v PQC (Post-Quantum Cryptography)
* Utoky na verejné kluce (PKI)

* Oslabenie bezpecnej komunikacie

* Narusenie integrity blockchainovych systémov



Riesenie — postkvantova kryptografia

plk. Ing. Marek Patsch, NBU SR



Preco je potrebna?

Vyvoj v oblasti kvantovych pocitacov napreduje av

poslednych dekadach stale zrychluje

Classic Bit Qubit
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Ktore algoritmy su v ohrozeni

Problémom su algoritmy zalozené na:
* faktorizacii ¢isel (RSA)
 eliptickych krivkach (ECC)

* diskrétnom logaritme (Diffie-Hellman)

Problém , harvest now, decrypt later” - Utocnici m6ézu dnes zbierat data a desifrovat ich v buducnosti.
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Co je post-kvantova kryptografia

* Post-kvantova kryptografia (PQC) je oblast kryptografie, v ktorej sa kryptografické schémy a algoritmy Studuju

za predpokladu, ze uto¢nik disponuje kryptograficky relevantnym kvantovym pocitacom

* Vroku 2017 vyhlasil Narodny institut pre Standardy a technoldgie Spojenych statov americkych sutaz o

predloZzenie navrhov novych algoritmov
* Lattice-based — efektivne

* Hash-based — vhodné na podpisy, ale maju vacsie kluce a su tak pomalsie

* Code-based — najvacsia teoreticka odolnost ale pomalé a nepraktické




Post-kvantove algoritmy

Standardizované vo FIPS

*  ML-KEM (FIPS 203)
slUzi na vymenu klucov

- ML-DSA (FIPS 204)
digitalny podpis

* SLH-DSA (FIPS 205)
hash-based podpis

* Hybridné schémy — kombinacia klasického overeného algoritmu a nového post-kvantového




Vyzvy post-kvantovej kryptografie

Vyzvy:

* Vacsie velkostiklucov

* Vyssie naroky na vykon

*  Kompatibilita so starsimi systémami

Odporucania:

* Potrebna inventarizacia aktualne nasadenych algoritmov
* Priprava produktov na obmenu kryptografickych kniznic

* Priprava migracnej stratégie



Buducnost a vyznam

* Postupna implementacia do zabezpecenej komunikacie
* Hybridne riesenia (klasicka + post-kvantova kryptografia)

*  Prechodne riesenie v strednodobom horizonte

Breaking Traditional @ @ Artificial Intelligence (Al)
Encryption and Machine Learning (ML)

Optimizing Business @ @ Simulating Complex
Processes Systems




Dakujem za pozornost

Dokument: Odporucania pre kryptografické algoritmy

Najdete na stranke: www.nbu.gov.sk

Narodny bezpecénostny Urad >> Sifrova ochrana informacii >> Certifikacia prostriedkov



http://www.nbu.gov.sk/
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Ochrana vlastnickych prav
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Vlastnicke prava tretich stran
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