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(@J Daimpler AG

Mercedes sa poziciuje viac ako tradicna automotive firma na data-
driven technology company

Al
*  Future Truck 2025 - prvy autondmny kamion
* MBUX - Mercedes Benz User Experience - ciel oslobodit soféra, od rutinnych, opakujucich sa uloh

°* Drone Taxi

Data A

« 10T

* Zcesty azo senzorov, GPS, meteo DAI M L E R

* Kamery

* Cardetection App - SaaP Leonardo




@ Siemens

Building Internet of Trains

Al

* Vytvaraju digitalne dvojca vlaku

* Nastavuju harmonogram, hladaju chyby

*  Optimalizacia efektivnosti minania energie

*  Optimalizacia prepravy ludi

Data

* Internet of things na tratiach
* |OT vo vlaku (vrealnom c¢ase)
« Data z kamier (vlak, stanic,...)

* Teradata aster




@ Uber

Vlastny machine learning model Michallangelo
* Data lake
- CRM

+ Transakcny log

Vyhody
*  Predikcia tras (meranie efektivnosti)

* Odhad, ¢i pasazier je triezvy

* Meranie pokojnosti klientov




Bezpecnost Al ma vela rozmerov



Prichod umelej inteligencie podciarkuje
@ existujuce pravidla vinformacne;
bezpecnosti

Na Al musime nahliadat z
viacerych rovin:
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® Technicka bezpecnost

" Procesna bezpecnost

" Datova bezpecnost

" Algoritmicka bezpecnost

" Outsourcing




@ Odporucané opatrenia na mitigaciu rizik

1. Zmluvné a pravne zabezpecenie

Definovanie zodpovednosti v SLA /| DPA zmluvach s poskytovatelmi Al
Overenie zhody s legislativou: GDPR, Al Act, ZoKB a sektoroveé standardy
Mechanizmy riesenia incidentov a pravneho postihu pri zlyhani Al

2. Technickeé opatrenia

Sandboxing: izolacia Al systemov v testovacich prostrediach

Logging a audit trails: zaznamenavanie rozhodnuti modelu

Rate limiting a throttle kontrola: ochrana pred zneuzitim alebo DoS

Input/output filtering: ochrana pred prompt injection a toxickym vystupom



@(} Odporucané opatrenia na mitigaciu rizik

3. Skolenia a zvy$enie povedomia

Pravidelné skolenia pre zamestnancov a vyvojarov Al

Awareness kampane o etike, zodpovednosti a limitoch Al

Trening v pouzivani generativnej Al z pohladu bezpecnosti a kvality
4. Al Governance a interné politiky

Zavedenie Al Policy, vratane pravidiel pre vyvoj, nakup a nasadenie Al
Definovanie etickych principov a hodnotovych ramcov

Al Risk Register: centralizovany zaznam znamych rizik a opatreni



@(} Odporucané opatrenia na mitigaciu rizik

5. Priebezné hodnotenie a monitoring (nove)

Kontinualny monitoring modelov v produkcii

Re-evaluacia rizik pri aktualizacii modelov alebo zmene kontextu
Bias & drift detekcia: sledovanie zmien v spravani modelu v Case

6. Obrana proti zneuzitiu Al (nove)

Opatrenia proti prompt injection, model stealing a data leakage

Red teaming a adversarialne testovanie Al modelov

Integracia zero trust principov do Al architektury



(@J Opatrenia z pohladu regulacii

EU Al Act (UCinnost 2026):

" Povinna kategorizacia systémov (vysokeé riziko, zakazané, minimalne riziko)

® Auditovatelnost, transparentnost a ludsky dohlad ako pravna poziadavka

" Registry Al systémoyv, Stitkovanie a povinné dokumentovanie datasetov a tréningu
NIS2 a DORA:

" Nové poziadavky na cyber resilience Al komponentov v reqgulovanych sektoroch

Medzinarodné standardy:
" ISO/IEC 23894:2023 — Risk Management for Al
" NIST AIRMF —ramec pre riadenie rizik Al systémov



Ciel: prevencia namiesto detekcie
" Security by design Al

" Integracia Al bezpecnosti do
DevSecOps Pipeline

® Zodpovednost za cely Zivotny cyklus
Privacy preserving Al technoldgie

Skalovatelné a adaptivne
bezpecnostné mechanizmy

Vzdelavanie a kultura bezpecnosti Al

Nove role: Al Security Architect, Al Risk
Officer, Al Compliance Lead




© OWASP TOP 10 pre LLM

Supply chain (Technical security)

Prompt injection (input data)

Data and model poisoning (input data)

Improper Output Handling (output data)

Sensitive information disclosure (output data)

System prompt leakage (output data)

Vector and Embedding Weaknesses (Technical security)
Misinformation (output data, dezinformacie)

Unbounded consumption (technical security, neobmedzena spotreba)



@ Typy chyb Al systémov

Halucinacie (vymyslené informacie)
Bias / zaujatosti v treningovych datach
Zla interpretacia promptov

Syntakticky spravne, ale sémanticky
nespravne vystupy

Bezpecnostne uniky cez prompt injection
Unik citlivych Udajov (Data leakage)

Prehnana dovera v Al (Overreliance)




(@J Bezpecnostne kontroly a overovanie
vystupov Al

Validacia vystupov Al

(human-in-the-loop)

Auditovatelnost a vysvetlitelhost
(Explainable Al)

Pouzitie technik ako RLHF (reinforcement
learning with human feedback)

Doplnujuce techniky (red teaming, output
filtering, anomaly detection)




Ochrana cloudu

Odporucané body



(@ Cloudova ochrana

Opatrenia na ochranu v cloude musia byt rovnaké ako onpremis alebo vyssie.
Poziadavka na umiestnenie v EU, ak sa nedohodne inak.

Nemoznost bez pisomného suhlasu pouzivat dodavatelov mimo bezpecnej zony.
Udaje musia byt izolované a nie je ich mozné zdielat.

Pristup do cloudu len zo zariadeni kontrolovanych tretou stranou.

VyZzaduje sa na pristup MFA a nasledne podpora SSO.

EXIT Plan — povinnost vypracovania Tretou stranou a poskytnutie dodavatelovi

¥ Spustac, ¢asovy ramec, naklady, suc¢innost, povinnosti oboch stran, pravidla spoluprace, proces vratenia dat (aj logy), spésob a doba

vymazu dat a overenie vymazu
Penetracné testy a kontrolné aktivity
Poziadavka na dodrziavanie pravnych predpisov a technickych noriem.
Sifrovanie dat na Ulozisku (HYOK — minimalne, BYOK)
Sp6sob vymeny identit (trust medzi LDAP, spOsob riadenia pristupov RBAC, identifikovat okamzité zamietnutie pristupu)

Logging a monitoring (logovanie musi byt dizajnovou sucastou sluzby, podpora automatického stahovania logov k objednavatelovi,
poziadavky na atribUty...)

Riadenie a manazment zmien — ako sa nastavuju prava na administratorsky pristup pre konkrétny tenant a rozdelenie zodpovednosti)



Ochrana Al

Odporucané body



@J Ochrana Al 1/4
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Vlastnictvo
»  Kto vlastni model?

»  Kto vlastni data?
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*  Kto vlastni vystupy?
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* Aké su licencné poziadavky? (pocet volani, cena...)
Ochrana dat

* Ochrana osobnych udajov

* Ukladanie a anonymizacia dat

*  Zmluvy o spracuvani udajov

* Definovanie rozsahu spracovania




(@J Ochrana Al 2/4

Zodpovednosti

* Kto je zodpovedny za chybny vystup Al?

* Kto je zodpovedny za zneuzitie vystupu? (deep fake)
Bezpecnostné opatrenia

+ Zadefinovat zoznam bezpecnostnych opatreni
* Exit procedura

Transparentnost a auditovatelnost

*  Vysvetlitelnost

* Pravo naaudit

Etika a regulacia

 Dodrziavanie regulatornych poziadaviek (AIA)
» Zakaz diskriminacie

» Testovanie a validacia modelu




@(} Ochrana Al 3/4

Dovernost

Ochrana promptov (pred Utokom a kto je vlastnik
volani)

Ochrana algoritmov

Ochrana modelu

Aktualizacia a udrzba modelu

Ako casto sa bude model aktualizovat

Kto bude za aktualizaciu zodpovedny

Ako bude vyzerat verzionovanie modelov
Pravo na staru verziu, ak nova zmeni spravanie

Rollback mechanizmus




@(} Ochrana Al 4/4

Kvalita a metriky systému
* Presnost

* Recall/Precision

* Fairnes metriky (bias)

* Robustnost

Audit trail a dokumentacia
Human in the loop

Finalna zodpovednost







Spolufinancovany
Eurépskou tGniou

Financované Eurdpskou Uniou. Vyjadrené nazory a postoje
sU nazormi a vyhlaseniami autora(-ov) a nemusia
nevyhnutne odrazat nazory a stanoviska Eurdpskej unie.
Eurdpska Unia za ne neprebera ziadnu zodpovednost.

U

NCC-SK

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu suU vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma
a autorské prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori s, pokial sa nejedna o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autoroy,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente sU poskytované iba na informacné Ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalsie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

www.cybercompetence.sk

Kompetencné
a certifikacné
centrum

kybemtickei www.linkedin.com/company/cybercompetence

bezpecnosti

@CybercenterSk



http://www.cybercompetence.sk/
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https://twitter.com/CybercenterSk
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