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Daimpler AG

3

Mercedes sa poziciuje viac ako tradičná automotive firma na data-
driven technology company

AI

• Future Truck 2025 - prvý autonómny kamión

• MBUX - Mercedes Benz User Experience - cieľ oslobodiť šoféra, od rutinných, opakujúcich sa úloh

• Drone Taxi

Dáta

• IOT

• Z cesty a zo senzorov, GPS, meteo

• Kamery

• Car detection App - SaaP Leonardo



Siemens

Building Internet of Trains

AI

• Vytvárajú digitálne dvojča vlaku

• Nastavujú harmonogram, hľadajú chyby

• Optimalizácia efektívnosti míňania energie

• Optimalizácia prepravy ľudí

Dáta

• Internet of things na tratiach 

• IOT vo vlaku (v reálnom čase)

• Dáta z kamier (vlak, staníc,...)

• Teradata aster
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Uber

Vlastný machine learning model Michallangelo

• Data lake

• CRM

• Transakčný log

Výhody

• Predikcia trás (meranie efektívnosti)

• Odhad, či pasažier je triezvy

• Meranie pokojnosti klientov

Kompetenčné a certifikačné centrum kybernetickej bezpečnosti 5



Bezpečnosť AI má veľa rozmerov



Príchod umelej inteligencie podčiarkuje 
existujúce pravidlá v informačnej 
bezpečnosti
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Na AI musíme nahliadať z 
viacerých rovín:

▪Technická bezpečnosť

▪Procesná bezpečnosť

▪Dátová bezpečnosť 

▪Algoritmická bezpečnosť 

▪Outsourcing



Odporúčané opatrenia na mitigáciu rizík

8

1. Zmluvné a právne zabezpečenie

Definovanie zodpovedností v SLA / DPA zmluvách s poskytovateľmi AI

Overenie zhody s legislatívou: GDPR, AI Act, ZoKB a sektorové štandardy

Mechanizmy riešenia incidentov a právneho postihu pri zlyhaní AI

2. Technické opatrenia

Sandboxing: izolácia AI systémov v testovacích prostrediach

Logging a audit trails: zaznamenávanie rozhodnutí modelu

Rate limiting a throttle kontrola: ochrana pred zneužitím alebo DoS

Input/output filtering: ochrana pred prompt injection a toxickým výstupom



Odporúčané opatrenia na mitigáciu rizík
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3. Školenia a zvýšenie povedomia

Pravidelné školenia pre zamestnancov a vývojárov AI

Awareness kampane o etike, zodpovednosti a limitoch AI

Tréning v používaní generatívnej AI z pohľadu bezpečnosti a kvality

4. AI Governance a interné politiky

Zavedenie AI Policy, vrátane pravidiel pre vývoj, nákup a nasadenie AI

Definovanie etických princípov a hodnotových rámcov

AI Risk Register: centralizovaný záznam známych rizík a opatrení



Odporúčané opatrenia na mitigáciu rizík
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5. Priebežné hodnotenie a monitoring (nové)

Kontinuálny monitoring modelov v produkcii

Re-evaluácia rizík pri aktualizácii modelov alebo zmene kontextu

Bias & drift detekcia: sledovanie zmien v správaní modelu v čase

6. Obrana proti zneužitiu AI (nové)

Opatrenia proti prompt injection, model stealing a data leakage

Red teaming a adversariálne testovanie AI modelov

Integrácia zero trust princípov do AI architektúry



Opatrenia z pohľadu regulácií
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EU AI Act (účinnosť 2026):

▪ Povinná kategorizácia systémov (vysoké riziko, zakázané, minimálne riziko)

▪ Auditovateľnosť, transparentnosť a ľudský dohľad ako právna požiadavka

▪ Registry AI systémov, štítkovanie a povinné dokumentovanie datasetov a tréningu

NIS2 a DORA:

▪ Nové požiadavky na cyber resilience AI komponentov v regulovaných sektoroch

Medzinárodné štandardy:

▪ ISO/IEC 23894:2023 – Risk Management for AI

▪ NIST AI RMF – rámec pre riadenie rizík AI systémov



Čo nás čaká?
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Cieľ: prevencia namiesto detekcie

▪ Security by design AI

▪ Integrácia AI bezpečnosti do 
DevSecOps Pipeline

▪ Zodpovednosť za celý životný cyklus

Privacy preserving AI technológie

Škálovateľné a adaptívne 
bezpečnostné mechanizmy

Vzdelávanie a kultúra bezpečnosti AI

Nové role: AI Security Architect, AI Risk 
Officer, AI Compliance Lead



OWASP TOP 10 pre LLM
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Supply chain (Technical security)

Prompt injection (input data)

Data and model poisoning (input data)

Improper Output Handling (output data)

Sensitive information disclosure (output data)

System prompt leakage (output data)

Vector and Embedding Weaknesses (Technical security)

Misinformation (output data, dezinformácie)

Unbounded consumption (technical security, neobmedzená spotreba)



Typy chýb AI systémov
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Halucinácie (vymyslené informácie)

Bias / zaujatosti v tréningových dátach

Zlá interpretácia promptov

Syntakticky správne, ale sémanticky 
nesprávne výstupy

Bezpečnostné úniky cez prompt injection

Únik citlivých údajov (Data leakage)

Prehnaná dôvera v AI (Overreliance)



Bezpečnostné kontroly a overovanie 
výstupov AI
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Validácia výstupov AI 

(human-in-the-loop)

Auditovateľnosť a vysvetliteľnosť 
(Explainable AI)

Použitie techník ako RLHF (reinforcement 
learning with human feedback)

Doplňujúce techniky (red teaming, output 
filtering, anomaly detection)



Ochrana cloudu

Odporúčané body



Cloudová ochrana

Opatrenia na ochranu v cloude musia byť rovnaké ako onpremis alebo vyššie.

Požiadavka na umiestnenie v EU, ak sa nedohodne inak.

Nemožnosť bez písomného súhlasu používať dodávateľov mimo bezpečnej zóny.

Údaje musia byť izolované a nie je ich možné zdieľať.

Prístup do cloudu len zo zariadení kontrolovaných treťou stranou.

Vyžaduje sa na prístup MFA a následne podpora SSO.

EXIT Plan – povinnosť vypracovania Treťou stranou a poskytnutie dodávateľovi

▪ Spúšťač, časový rámec, náklady, súčinnosť, povinnosti oboch strán, pravidlá spolupráce, proces vrátenia dát (aj logy), spôsob a doba 
výmazu dát a overenie výmazu

Penetračné testy a kontrolné aktivity

Požiadavka na dodržiavanie právnych predpisov a technických noriem.

Šifrovanie dát na úložisku (HYOK – minimálne, BYOK)

Spôsob výmeny identít (trust medzi LDAP, spôsob riadenia prístupov RBAC, identifikovať okamžité zamietnutie prístupu)

Logging a monitoring (logovanie musí byť dizajnovou súčasťou služby, podpora automatického sťahovania logov k objednávateľovi, 
požiadavky na atribúty...)

Riadenie a manažment zmien – ako sa nastavujú práva na administrátorský prístup pre konkrétny tenant a rozdelenie zodpovednosti)
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Ochrana AI

Odporúčané body



Ochrana AI 1/4

Vlastníctvo

• Kto vlastní model?

• Kto vlastní dáta?

• Kto vlastní výstupy?

• Aké sú licenčné požiadavky? (počet volaní, cena...)

Ochrana dát

• Ochrana osobných údajov

• Ukladanie a anonymizácia dát

• Zmluvy o spracúvaní údajov

• Definovanie rozsahu spracovania
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Ochrana AI 2/4
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Zodpovednosti

• Kto je zodpovedný za chybný výstup AI?

• Kto je zodpovedný za zneužitie výstupu? (deep fake)

Bezpečnostné opatrenia

• Zadefinovať zoznam bezpečnostných opatrení

• Exit procedúra

Transparentnosť a auditovateľnosť

• Vysvetliteľnosť

• Právo na audit

Etika a regulácia

• Dodržiavanie regulatórnych požiadaviek (AIA)

• Zákaz diskriminácie

• Testovanie a validácia modelu



Ochrana AI 3/4

Dôvernosť

• Ochrana promptov (pred útokom a kto je vlastník
volaní)

• Ochrana algoritmov

• Ochrana modelu

Aktualizácia a údržba modelu

• Ako často sa bude model aktualizovať

• Kto bude za aktualizáciu zodpovedný

• Ako bude vyzerať verzionovanie modelov

• Právo na starú verziu, ak nová zmení správanie

• Rollback mechanizmus
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Ochrana AI 4/4
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Kvalita a metriky systému

• Presnosť

• Recall/Precision

• Fairnes metriky (bias)

• Robustnosť

Audit trail a dokumentácia

Human in the loop

Finálna zodpovednosť



?
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Ochrana vlastníckych práv
Všetky autorské práva k tomuto dokumentu sú vyhradené pre Kompetenčné a certifikačné
centrum kybernetickej bezpečnosti (ďalej len „KCCKB“). Autorské práva k tomuto dokumentu má
a autorské práva k tomuto dokumentu vykonáva KCCKB.

Vlastnícke práva tretích strán
Všetky ochranné známky a iné obdobné právne chránené označenia spomenuté v tomto
dokumente sú výhradným vlastníctvom ich vlastníkov, ktorí sú, pokiaľ sa nejedná o KCCKB, v
dokumente označení vo forme príslušnej citácie.

Akékoľvek kopírovanie či iné neoprávnené použitie celého dokumentu alebo jeho časti, v
elektronickej alebo listinnej podobe, bez predchádzajúceho písomného súhlasu jeho autorov,
napr. KCCKB, je zakázané. Porušenie vlastníckych a iných súvisiacich práv bude riešené v zmysle
právnych predpisov Slovenskej republiky.

Limity informácií
Informácie obsiahnuté v tomto dokumente sú poskytované iba na informačné účely a bez
akejkoľvek záruky, výslovnej či implicitnej. Názov KCCKB, logo KCCKB a ďalšie produkty a služby
KCCKB sú ochrannými známkami KCCKB. Ostatné názvy spoločností, produktov alebo služieb
môžu byť ochrannými známkami, alebo značkami služieb iných organizácií.
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www.cybercompetence.sk  

www.linkedin.com/company/cybercompetence 

@CybercenterSk 

http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
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