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Tlacova sprava
NajcastejSou obet’ou hekerov nie su firmy, ale oby¢ajni 'udia

Bratislava 8.10.2025 - Mnohi maja dojem, ze hekeri si vyberaji bohatych podnikatel’ov
avelké spolo¢nosti. Opak je vSak pravdou. Podl'a odbornikov z oblasti kybernetickej
bezpecnosti je najéastejSou obet’ou obycajny pouzivatel’, ktory Klikne na nespravny odkaz
alebo pouziva rovnaké heslo na viacerych t¢toch. Sta¢i malo a vas digitalny Zivot ma v rukach
niekto iny, varuje Maria Krauhlecova, spoluzakladatel’ka konferencie o kybernetickej
bezpeénosti Qubit Conference®.

Filmovy obraz hekera, ktory sedi v tmavej miestnosti a cez webkameru sleduje svoju obet, patri do
sveta mytov. Skuto¢né atoky s omnoho tichsie, no 0 to nebezpecnejsie. ,,Cudia si Casto predstavuju
hekersky utok ako akénu scénu, no v realite ide o systematické a nenapadné prenikanie do nasich
digitalnych zivotov. Niekedy ani netusime, ze niekto sleduje nase spravy, polohu alebo dokonca
ovlada celé zariadenie, vysvetluje Maria Krahulecova, spoluzakladatel’ka Qubit Conference®.
Podl'a nej dnes uz nejde len o0 jednorazové utoky, ale ¢asto o dlhodobé sledovanie. Staci, aby
utocnik ziskal pristup k vasmu e-mailu, socialnej sieti ¢i cloudovému tulozisku. ,,VV tom momente
vie ¢itat’ spravy, sledovat’ fotografie a ticho sa prizerat’ kazdodennym aktivitam obete. Ak sa mu
podari ziskat’ aj pristup k GPS alebo fitness aplikaciam, ma prehlad, kedy ste doma, v praci ¢i na
dovolenke,“ upozoriiuje Krahulecova.

Ked’ atoénik ovlada celé zariadenie

Neprijemné st aj pripady, ked utoénik ziskava tGplnu kontrolu nad zariadenim. ,,Vtedy moze
zapinat’ kameru a mikrofon, stahovat” subory, dokonca odosiclat’ spravy alebo menit’ obsah v
zariadeni. V inych pripadoch prebieha nenapadny zber dat na pozadi. Su to hesla, platobné udaje ¢i
fotografie, ktoré sa odosielaju na server hackerov bez toho, aby si to pouzivatel’ v§imol,* hovori
Krahulecova. Vacsina l'udi zisti, Ze nieco nie je v poriadku, az ked’ je neskoro. ,,Varovné signaly sa
pritom pomerne jasné. Ide o notifikacie 0 prihlaseniach z neznamych zariadeni, rychle vybijanie
batérie, zvlastne spravy od kontaktov, nezname aplikacie v telefone ¢i vyrazné spomalenie
internetu. To vSetko moéze znamenat, Ze zariadenie je kompromitované,“ upozorfiuje organizatorka
konferencii 0 kybernetickej bezpe¢nosti.

Heknutie je v roku 2025 jednoduchsie, nez kedykol’vek predtym

Rok 2025 priniesol zasadnti zmenu. ,,Kedysi musel byt heker $pickovym programatorom. Dnes si
vie hotovy softvér stiahnut’ alebo kupit’ na internete aj uplny zaciato¢nik. Nastroje maja grafické
rozhrania podobné beznym aplikaciam, takze ich pouzitie je otazkou niekol’kych kliknuti. Hekeri uz
nemusia ruc¢ne sktsat’ hesla. Softvéry dokazu prehladavat’ miliony uctov a hl'adat’ slabé miesta.
Hovorime o credential stuffing utokoch, kde sa testujti uniknuté hesla z inych sluzieb,” hovori M.
Krahulecova.

Umela inteligencia navyse zmenila sposob socialneho inzinierstva. ,,Al dnes vie vytvorit’ falosny e-
mail, hlas alebo dokonca deepfake video. Predstavte si, Ze uctovniCka dostane telefonat od
‘riaditel’a’, ktory ju presvied¢a, aby okamzite previedla peniaze a hlas znie uplne autenticky,”
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hovoria priklady odbornici na kybernetickGi bezpeénost. Castym omylom je, Ze hekeri sa
zameriavaju len na velké firmy alebo bohatych l'udi. ,,NajcastejSou obetou je obycajny ¢lovek.
Dovod je prosty. Bezni pouzivatelia maja slabu ochranu, pouzivaju jednoduché hesla a ¢asto sa
nechaju nachytat’ na podvodné spravy. Pre uto¢nikov je jednoduchsie a vynosnejsie cielit’ na tisice
takychto obeti naraz,* vysvetl'uje Krahulecova.

Slovenské Statistiky hovoria jasne

Na Slovensku sa tento trend potvrdzuije aj v &islach. ,,Podl'a NBU bolo v roku 2024 zaznamenanych
viac nez 4 000 kybernetickych incidentov, véac¢sina z nich smerovala na beznych pouzivatel'ov
prostrednictvom phishingu a smishingu. ESET zase upozoriuje, ze priemerné heslo pouzivatel'a ma
len osem znakov a az 20 percent I'udi pouziva rovnaké heslo na viacerych uctoch,” uvadza
Krahulecova.

Obete utokov ¢asto prichadzaju o peniaze prave cez podvodné SMS ¢i e-maily. Moze ist’ 0 spravy
7e vasa zasielka ¢aka na colnici, alebo upozornenia na podozrivy pristup K Gétu, to vsetko st
Klasické triky hekerov. Po kliknuti na odkaz si stiahnete Skodlivy softvér alebo rovno odovzdate
svoje prihlasovacie udaje. Vel'mi rozsirené su aj falosné stitaze na socialnych sietach ¢i skodlivé
aplikacie v mobiloch.

Cielené utoky na konkrétne osoby a firmy

Okrem masovych utokov existuju aj cielené. ,,Tu ide o pripravené kampane proti konkrétnym
osobam alebo firmam. Utoénici sa vydavaju za &lena rodiny cez deepfake hovor, predstieraju
obchodnt ponuku na Linkedlne alebo posielaju $pecialne pripraveny e-mail jednému jedinému
¢loveku vo firme. Typickymi obetami st manazéri, uctovnici, novinari, pravnici ¢i politici,*
vymenuva Krahulecova.

Mnohi l'udia si myslia, ze nemajt ni¢, ¢o by hekerov zaujimalo. ,,Opak je pravdou. Aj vas e-mail a
heslo maja hodnotu. M6zu byt predané na ciernom trhu. Pristup k bankovému uctu je okamzitym
ziskom, socialne siete sluzia na sirenie d’alSich podvodov a sikromné fotografie mozu byt vyuzité
na vydieranie. Sta¢i kliknut' na nespravny odkaz, pouzit' slabé heslo alebo odlozit' aktualizaciu
systému a pristup k datam je v rukach atoénika,” upozoriuje.

Problém sa netyka len jednotlivcov, ale aj firiem. ,,Mnohé podniky si myslia, ze ich sa to netyka. V
skutocnosti st vsak malé a stredné firmy coraz CastejSim cielom, pretoze nemaji dostatocne
vybudovanu ochranu. Rizika st obrovské. Od tniku udajov zakaznikov cez poskodenie reputacie,
finan¢né straty az po sankcie za poruSenie GDPR. Prevencia sa pritom vo firmach ¢asto za¢ne riesit’
az po prvom utoku,* upozoriiuje Krahulecova.

Co robit’, ak mate podozrenie na sledovanie

Co robit’, ak mate podozrenie, Ze vés niekto sleduje? ,,Zakladom je okamzite odpojit’ zariadenie od
internetu. Potom z iného zariadenia zmenit' vSetky hesla, zapnat® dvojfaktorovi autentifikaciu a
spustit’ antivirusovt kontrolu. V pripade firemného zariadenia treba kontaktovat’ IT oddelenie a pri
vaznych utokoch sa obratit’ na policiu alebo SK-CERT,” radi. Naj¢astejSou chybou je podla
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Krahulecove] neopatrnost’ pouzivatelov: ,,Cudia pouzivaja slabé alebo rovnaké hesla, klikaju na
nezname 0dkazy, neaktualizuji si systémy a zdiel'aju prili§ vel'a osobnych udajov na socialnych
siet'ach. Aj datum narodenia ¢i meno domaceho mila¢ika méze byt indicia pre hekera, ako prelomit’
zabezpecenie Uctu.

Digitalna hygiena pre vSetkych

Prevencia sa da prirovnat’ k hygiene. Odbornici sa zhoduju. Ze kyberneticka bezpeénost’ by mala
byt rovnako samozrejma ako umyvanie rik. Deti by mali vediet rozoznavat podvodné spravy,
tinedzeri by mali pouzivat’ dvojfaktorovu autentifikaciu a premyslat, ¢o zdiel’aja online. Seniori si
musia davat’ pozor na falo$né hovory z ‘banky ’a neotvarat’ podozrivé e-maily. Firmy zase potrebuju
pravidelné skolenia, simulované phishingové utoky a jasné bezpec¢nostné politiky. Vzdelavat’ sa v
oblasti kyberbezpec¢nosti je podl'a Krauhlecovej nevyhnutné: ,Len tak moézeme drzat’ krok s
uto¢nikmi, ktori vyuzivaju stale sofistikovanejsie metody. Jednym z podujati, kde mozno ziskat
praktické vedomosti, je aj najblizsia Qubit Conference® Slovakia 2025, ktora sa uskuto¢ni uz
0 mesiac 11.-12.novembra 2025 v Jasnej.*

NajcastejSie sposoby sledovania

Pristup k sukromnym Gétom — ziskanie pristupu do e-mailu, socialnych sieti, cloudov, Messengera
¢i WhatsAppu.

Sledovanie polohy — zneuzitie GPS, fitness aplikacii alebo prihlaseni cez Google/Apple/Facebook.

Odpocuvanie hovorov a sprav — pri sofistikovanych utokoch méze uto¢nik monitorovat’
komunikaciu v realnom case.

Uplna kontrola zariadenia — aktivacia kamery/mikrofonu, stahovanie suborov, odosielanie sprav.
Tichy zber dat — pozadie, kde sa odosielaju hesla, platobné udaje a fotografie na server ato¢nikov.
5 varovnych signalov, Ze mézZete byt’ heknuty

Nezvycajna aktivita t¢tov — notifikacie 0 prihlaseniach z nezndmych zariadeni, zmenené hesla
alebo spravy odoslané bez vasho sthlasu.

Rychle vybijanie batérie/prehriatie zariadenia — na pozadi méze bezat’ Skodlivy softvér.
Podivné spravy od vasich kontaktov — znami dostavajia od vas nezname odkazy alebo spravy.
Nezname aplikacie alebo programy — v zariadeni su aplikacie, ktoré ste neinstalovali.

Spomalenie internetu alebo zariadenia — nahle vyrazné spomalenie bez zjavnej priciny.
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NajcastejSie formy utokov na beznych l'udi

Smishing (podvodné SMS) — vyzvy k stiahnutiu priloh alebo kliknutiu na skodlivé odkazy.
Phishing e-maily — falosné spravy pdsobiace ako od bank alebo institacii.

Falosné sut'aze a formulare so ziadostami 0 osobné tidaje.

Malware v aplikaciach — obzvlast’ na Android zariadeniach.

Co robit’, ak mate podozrenie, Ze vas sleduji

Okamyzite odpojte zariadenie od internetu.

Z iného (bezpecného) zariadenia zmente hesla ku vSetkym Gétom — pouzivajte dlhé a jedine¢né
hesla.

Zapnite dvojfaktorovu autentifikaciu (2FA) na vSetkych sluzbach, kde je to mozné.
Spustite antivirusovy a antimalware sken.
Kontaktujte odbornika alebo IT oddelenie, ak ide o firemné zariadenie.

Pri vaznych ttokoch nahlaste incident policii a Narodnému centru kybernetickej bezpec¢nosti (SK-
CERT).

NajcastejSie chyby pouZivatelov

Pouzivanie slabych a opakujtcich sa hesiel.

Klikanie na nezname odkazy a prilohy.
Nepouzivanie 2FA a neaktualizovanie OS a aplikacii.

Nadmerné zdiel'anie osobnych tdajov na socialnych sietach (datumy, mena domacich zvierat atd’.).
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